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Prefacio

Edilene Lobo

A obra que se descortina para a comunidade académica, de necessaria
e benfazeja leitura, explorando TEMAS DE ESTADO DE DIREITO E
TECNOLOGIA, expde reflexdes sofisticadas dos seus autores e autoras,
produto da pesquisa no Doutorado do PPGD da Universidade de Itatina,
capitaneados pelo Professor Doutor José Luis Bolzan de Morais.

Abrindo os trabalhos, com estudos sobre o redesenho imposto ao Es-
tado de Direito pela revolucio da internet, apresentando pensadores atuais
como Eric Sadin e José Maria Lassale, assim como de visionarios do fim do
século passado, a exemplo de Stefano Rodota e Avelas Nunes, José Luis
Bolzan de Morais explora os mecanismos politico-juridicos do liberalismo,
nomeadamente a superestrutura criada pelo capitalismo, revelada pelo di-
reito normado, para apresentar sua nova faceta.

Ele, Estado, que, minimo no seu inicio, deveria chegar ao modelo de-
mocratico, se apresenta como projeto inconcluso, desfigurado pelo big
data operado pela tecnocracia, anunciando o que o autor denomina de “ca-
pitalismo de servicos baseado em plataformas” - aparente
colaboracionista, mas afetando grandemente a liberdade e a igualdade,
como denuncia o trabalho.

As conclusdes do estudo, diferente do que é habitual, ao invés de res-
postas, apresentam instigantes perguntas como esta: com a gestdo das
forcas produtivas pelas novas tecnologias disruptivas, algoritmicas, des-
truindo empregos, chegou-se ao fim da sociedade do trabalho, levando
consigo o Estado Constitucional Democratico de Direito?

No segundo capitulo, Alisson Thiago de Assis Campos trata dos sig-
nificados e repercussdes da revolugdo da internet na formatacio da

sociedade, em plena era da quantificacdo.
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Analisando o surgimento da internet em meio a guerra fria, inicial-
mente projeto militar para garantir a comunicacdo em caso de conflitos
armados, até redundar no direito fundamental similar ao acesso a eletri-
cidade, ele discute a complexidade do fendmeno da comunicagdo em rede,
instantanea, exponencial e fluida que chega aos dias atuais com a questao
das fake news. E problematiza, com agudeza, o papel das agéncias de che-
cagem como novas comunicadoras da verdade. Antes, comenta o
tratamento de dados e o controle das informacdes pelas grandes platafor-
mas tecnoldgicas, as quais se apresentam como a “mao invisivel
automatizada”, como menciona FEric Sadin, colocando em risco a autono-
mia das pessoas e o0s processos politicos democraticos. Essa
despersonalizacdo, com a criagdo de padrdes sociais universais, modu-
lando comportamentos e opinido, facilita a manipulagio e a ascensdo de
minorias autoritarias, naquilo que se pode denominar de cyberpopulismo.

O terceiro capitulo se debruga sobre privacidade e protecdo de dados
no ciberespago, assinado por Alex Matoso da Silva. Com escrita elegante,
inquina os conceitos socioldgico e juridico da privacidade, percorre a evo-
lucéo historica até o tempo presente, clamando por uma nova teoria acerca
do direito de propriedade dos dados pessoais - que sao deixados, captura-
dos ou mesmo roubados na rede.

Arrematando, explora a mitigacdo, muitas vezes inconsciente da pri-
vacidade, componente essencial da personalidade humana, realcando a
necessidade de ressignificacdo do instituto.

Tratando da internet como lugar da interlocugao, por vezes sem eco
e desigual, Rayssa Rodrigues Meneghetti registra, no quarto capitulo, o
avango dessa tecnologia gigantesca e ainda desconhecida, exortando para
que sirva a coletividade como “mecanismo capaz de despertar consciéncia
critica”.

Seu trabalho oportuniza reflexdo sobre uma governanca mundial
para a internet, a fim de se construir “marco regulatério que garanta pri-

vacidade, seguranca e igualdade aos usudarios”, tratando-a como bem
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fundamental. Isso, para que a anunciada revolugio 4.0 siga como con-
quista da humanidade.

O quinto capitulo, assinado por Naony Sousa Costa, mergulha na re-
volucio da internet e seus impactos no mundo do trabalho, ainda visto na
Constituicdo brasileira como fundamento do projeto de Estado Democra-
tico de Direito.

No ponto nodal, expde a uberizacio das relagdes de trabalho, pulve-
rizadas dia a dia pelo capitalismo de plataformas, de passagem colocando
em xeque a sobrevivéncia digna de muitas pessoas. Cogitando a necessi-
dade de se garantir renda minima universal, como direito fundamental
capaz de impor alguma redistribuicdo de riqueza no novo capitalismo,
acentua a necessidade de buscar reducgao do fosso cada dia mais largo da
desigualdade social que a revolucio 4.0 trouxe. Noutra extremidade, oti-
mista, registra que a revolucao tecnolégica podera melhorar a vida dos
trabalhadores, fomentando formagao e descoberta de novas capacidades,
além de facilitar realizagdo de tarefas repetitivas e perigosas, enfim, traba-
lha muito bem as variadas perspectivas que a pesquisa permitiu.

Explorando a revolugédo da internet e a ordem juridica nacional e eu-
ropeia na regulagem da captura, estocagem e tratamento de dados, no
sexto capitulo, Sabrina Nunes Borges discorre sobre o que se denominou
de novo petrdleo. E explora tanto a LGPD brasileira, quanto o RGPD euro-
peu, contextualizando o risco do uso abusivo de dados sensiveis.

Com apoio em José Maria Lassale, pontua a possibilidade de enfren-
tar “a distopia tecnolégica que os Estados Unidos e China projetaram sobre
o futuro”, crendo ser a América Latina essa regido do globo que podera
contribuir, resistindo e ofertando mudanga, sem esquecer que é essencial
a projecao de novos direitos para a prote¢do das novas relagdes que a in-
teligéncia artificial oportuniza.

No sétimo capitulo, Marco Antdnio de Souza passeia pelos paradig-
mas de Estado (ou mascaras, nos dizeres de Avelds Nunes), para chegar a
atual quadra de reconfiguracio do direito pelas normas técnicas globaliza-

das, fora da estatalidade - fendmeno exemplificado com as criptomoedas



12 | Temas de Estado de Direito e Tecnologia

(de que se conhece exemplar denominado bitcoin), que ja revelam ameaca
a vetusta concepgao de soberania, como constata a partir de escuta de téc-
nicos do campo.

Explicando a formacdo e o significado da tecnologia de blockchain,
que permite transacoes globais de que se servem as criptomoedas (mas
que também tem facilitado eleicdes populares por meio da web, possibili-
dade agucada com a pandemia da COVID-19, exigente de distanciamento),
0 autor apresenta a reacao dos governos, ainda perplexos com tamanha
disrupgao, tratando o assunto sob a perspectiva analdgica, regulatoria,
como se o Estado nacional ainda pudesse confina-la.

Deixando o gancho que tem movido intensa pesquisa académica no
campo, estimula a busca sobre a possibilidade de regulagio da tecnologia
em geral e a de blockchain em especifico.

Arrematando, no Gltimo capitulo, Tania Alves Martins encadeia o de-
bate dos capitulos anteriores, colocando, na ordem do dia, o problema dos
controles dos corpos que a pandemia mundial do novo Coronavirus impds,
acentuado pelo uso de novas tecnologias de geolocalizacdo, impactando di-
reitos fundamentais tradicionais como privacidade, liberdade e igualdade.

Ao mesmo tempo, oferece reflexdo sobre os novos direitos funda-
mentais que a revolugdo tecnoldgica trouxe, que se junta a outros
preexistentes, como liberdade de expressao e de comunicacéo veraz.

Se valendo das licdes de Fracois Ost, Luigi Ferrajoli, Delmas-Marty,
José Luis Bolzan de Morais e Maiquel Angelo Dezordi Wermuth, noutro
angulo, aborda a tensao entre liberdade e seguranca, que impde a sujeigao
que captura corpos e mentes, prevalecendo o “estado de medo” sobre o
“estado de direito”, numa letargia que convola em despersonalizacao.

E como encontrar o equilibrio?

A partir da teoria de Delmas-Marty, na simbologia da rosa dos ventos,
o norte, destaca a autora, é a pessoa humana, como referencial para a con-
cretizacdo dos novos direitos que a revolucao oportunizou, a despeito da

soliddo, do medo e da incerteza.
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Néo bastasse a densidade atualissima, o livro revela primorosa ilus-
tragao efetuada pelos préprios autores, com imagens colhidas na internet,
numa espécie de pedacos coagulados do fluido brilhante e caleidoscépico
da rede.

E hipnético!

Boa leitura.



O Estado de Direito “confrontado” pela

“revolucao da internet”! *

Jose Luis Bolzan de Morais >

1. O Estado de Direito como mecanismo politico-juridico do

liberalismo

Desde logo, é preciso ter presente as origens e os vinculos do Estado
de Direito - aqui sempre referido como Estado (Liberal) de Direito -, até
mesmo para nao exigirmos dele mais do que ele pode - e foi forjado para
- nos dar.

Ja Roy Macridis®, quando descreve o liberalismo, chama a atencao
para uma triparticdo - sem que isso signifique, por 6bvio, uma segmenta-
¢ao - deste em trés ntcleos - o moral, onde vigora a ideia de liberdade, o
politico (ou politico-juridico), onde estdo presentes os elementos instituci-
onais (constitucionalismo, garantias, democracia e representacao politica,
assim como, o proprio Estado de Direito), e o econémico (no qual esta o

capitalismo), este referido, em certas tradictes, como liberismo.

'Este texto repercute questdes apresentadas na Aula Inaugural, em marco de 2018, proferida pelo autor, no
PPGD/UFSM e publicado em sua versao original na Revista Eletronica do Curso de Direito da UFSM ( n. /2018).
Utilizamos, aqui, o termo “Revolugao da Internet”, tal qual Stefano Rodota, para dar nome as transformagoes tecno-
légicas experimentadas na nova revolugdo industrial experimentada contemporaneamente, sendo resultado parcial
do projeto de pesquisa desenvolvido como bolsista produtividade CNPQ.

> Mestre em Ciencias Juridicas pela PUC/R]. Doutor em Direito do Estado pela UFSC/Un. de Montpellier I. Estagio
pos-doutoral em Direito Constitucional na Un. de Coimbra/PT. Professor Visitante na Universita degli Studi di Fi-
renze (2017/2018). Professor dos PPGDs da UIT/MG e da FDV/ES. Pesquisador PQ/CNPQ I-D. Procurador do Estado
do Rio Grande do Sul junto aos Tribunais Superiores (Brasilia/DF). https://orcid.org/0000-0002-0959-0954.
http://lattes.cnpq.br/4650999047027866. Email: bolzan@hotmail.com

3 Ver: MACRIDIS, Roy. Ideologias politicas contemporaneas. Brasilia: UnB. 1982


https://orcid.org/0000-0002-0959-0954
http://lattes.cnpq.br/4650999047027866
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Assim, tomando emprestado tal desenho e guardando sua tenséo in-
terna - sobretudo entre os nucleos politico e econdmico -, chega-se a
conclusao, sem avancar o debate aqui e agora, de que este tem sua genética
vinculada aquilo que esté na sua origem. Dito de outra forma, Estado (Li-
beral) de Direito nao pode ser (bem) entendido fora do liberalismo, mesmo
tendo ele passado pelas transformagdes que se operaram ao longo de sua
trajetéria histérica, as quais, apesar das dissonancias doutrinarias, foram
o resultado de um “encontro” entre conquistas e concessdes, bem como
circunstancias novas que foram se apresentando. Nao é por outro motivo
que o Estado (Liberal) de Direito é uma instituicido dindmica, tendo expe-
rimentado ndo s6 sua ampliacdo conteudistica como também uma
transformacdo na sua forma de atuacio, em razio dos novos conteidos e
das novas exigéncias, em resposta as questées que lhe foram sendo postas
(da questdo “individual” a “informacional”, passando pela “social” pela
“ambiental”). Passou-se do Estado (Liberal) de Direito, como protecdo das
liberdades, ao agora nomeado Estado (Liberal) Democrético de Direito, ao
qual se integram as “velhas” liberdades as “novas” igualdades e as “novis-
simas” solidariedades, sem deixar de ser, ainda hoje, uma férmula atrelada
as suas origens, seja como Estado, seja como Liberal, o que permite enten-
der, ao menos parcialmente, seus limites e suas idiosincrasias.

Mesmo o Estado (Liberal) Social* - tomado aqui em uma acepc¢do am-
pla - ndo se autonomiza do seu ambiente liberal - sobretudo do seu nticleo
econémico (capitalismo) -, estando sempre dependente da tensdo entre o

reconhecimento (e realizacdo) das conquistas sociais® e os interesses do

4 Sobre a ideia de Estado Social ha uma imensa bibliografia. Dentre tantos titulos que tratam da matéria, pode-se
mencionar: ABENDROTH, Wolfgang et all. El Estado Social. Madrid: Centro de Estudios Constitucionales.; EWALD,
Francois. L’Etat Providence. Paris: Grasset. 1986; BONAVIDES, Paulo. Do Estado Liberal ao Estado Social. 4. ed.
Rio de Janeiro: Forense. 1980; ROSANVALON, Pierre. La Crise de I'Etat Providence. Paris: Seuil, 1981.; BOLZAN
DE MORAIS, Jose Luis e STRECK, Lenio Luiz. Ciéncia Politica e Teoria do Estado. 82 ed. Porto Alegre: Livraria do
Advogado. 2013. KERSTENETZKY, Celia Lessa. O Estado do Bem-Estar Social na Idade da Razao. Sao Paulo: Cam-
pus. 2012

5 Como bem demonstra Avelas Nunes, no seu O Estado capitalista. Mudar para permanecer igual a si préprio: (...)a
opgao pelo estado-providéncia ndo pode separar-se das lutas dos trabalhadores, no plano sindical e no plano politico,
e da emulagdo que exerce, na generalidade dos paises capitalistas (perante a faléncia da “solucdo” nazi-fascista) o
simples facto da existéncia da URSS e da comunidade socialista europeia e mundial constituida no apos-guerra.” Ver:
AVELAS NUNES, Anténio José. O Estado capitalista. Mudar para permanecer igual a si proprio. In: OLIVEIRA
NETO, Francisco; COUTINHO, Jacinto N; MEZZAROBA, Orides; BRANDAO, Paulo de Tarso (Orgs.). Constituicio e
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proprio capital, em um péndulo permanentemente tensionado, mas sem-
pre delimitado pela preservagdo dos fundamentos econdmicos do
liberalismo - o capitalismo -, respondendo a isso por meio de politicas pt-
blicas compensatérias de caréncias, desde que isto ndo signifique a
negacao dos fundamentos de suporte do liberismo que vem recompensado
com a socializagao dos custos de infraestrutura econdémica, de higidez para
o trabalho e de um mercado consumidor em expansao, entre outros fato-
res®. Ou seja: o Estado (Liberal) Social de Direito ndo apenas convive, mas
admite e incorpora uma relacio de inclusdo e exclusao’ - que o caracteriza,
mesmo - em niveis distintos, mas intransponiveis, sem se livrar de ambi-
tos de ‘individualismo possessivo’ - como diria C. B. Macpherson® -
proprios do individuo liberal-capitalista ou liberista’ e, ainda, como percu-

cientemente descreve Avelas Nunes, tem deixado explicito que

Estado Social. Coimbra: Coimbra Editores. 2008. p. 56. Também: AVELAS NUNES, Anténio José. O Estado capita-
lista e suas mascaras. 3. ed. Lisboa: Ed. Avante. 2013.

5 Ver: BOLZAN DE MORAIS, Jose Luis e STRECK, Lenio Luiz. Ciencia Politica e Teoria do Estado. 8 ed. Porto
Alegre: Livraria do Advogado. 2014

7 Hoje, mesmo olhando-se para o mais “exitoso” projeto de Estado Social em execucdo nas democracias liberais
ocidentais, os elementos fundantes da economia liberal permanecem assegurados e, com isso, o viés excludente que
constitui a propria ossatura ou, melhor ainda, a sua mesma genética. A propriedade privada, a apropriagao do lucro,
os resguardos ante a acdo estatal como protegdes do individuo-cidadao contra o Estado etc., convivendo com as
conquistas sociais veiculadas, em particular, pelo conjunto historicamente renovado de direitos sociais, como saude,
educacao, previdéncia, entre outros, confrontados cotidianamente pelos rumos pretendidos pela flexibilizacao, des-
regulamentagdo, desconstitucionalizacdo no contexto da vaga neoliberal que, mesmo apds ter experimentado o
refluxo de uma nova crise (ciclica) do capitalismo, como reconhecido desde meados de 2008, com a quebra dos
mercados financeiros, retornou com mais forca, alicercada, agora, na Nova Revolugdo Industrial - a Revolu¢do 4.0
que, tendencialmente, pde em xeque as bases fundantes do Estado (Liberal) Social, ou seja, a “sociedade do trabalho”,
como se verd a frente.

8 Ver: MACPHERSON, C. B. Teoria Politica do Individualismo Possessivo: de Hobbes a Locke. Sao Paulo: Paz e
Terra. 1979

9 Para promover inclusao social por meio de politicas ptblicas promocionais, um certo nivel de exclusao continua
sendo aceito - por isso a expressao constante na Constituigao brasileira de 1988, antes referida, em seu art. 3°, indi-
cando como objetivo da Republica a extingdo da pobreza e a reducdo das desigualdades -, se nao mesmo incorporado
aos padroes caracteristicos do assim nomeado Estado Social, em suas diversas expressdes, evidentemente com in-
tensidades distintas, se for levado em consideracdo os modelos de Estado Social experimentados sob a mesma
formula de base. A questao que se impde neste espectro é de quanta inclusio é possivel promover com este arranjo
ou, ao contrério, quanta exclusdo se admite, para que se tenha como realizado o Estado Social? A medida, como se
percebe, é ampla, inaugurando-se pela extingdo da pobreza — como limite minimo - e indo até niveis distintos de
reducdo das desigualdades - padrdo este que ndo se tem objetivamente definido. Entre os extremos, tem-se um
amplo espectro de possibilidades... e a experiéncia histérica tem demonstrado, além de niveis bastante distintos de
bem-estar, formas e formulas diversas para sua producéo, bem como mecanismos diferentes para o seu tratamento.
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[...]O novo estado social foi intervencionista e democrata, mas foi também,
quando as necessidades o impuseram e as circunstancias o permitiram, auto-
ritario e até totalitario. Nas condi¢des resultantes da derrota do nazi-fascismo,
0s seus promotores e uma boa parte da opinido publica terdo acreditado que
o projeto social-democrata de estado social poderia ser uma via para a cons-
trugao do socialismo.

Hoje, no quadro europeu, parece claro, no entanto, que a social-democracia
assumiu muito consciente e empenhadamente a sua funcio de gestéo local do
capitalismo. E vem assumindo cada vez mais a inspiracao doutrinal, os méto-
dos e os objectivos politicos do pensamento neoliberal dominante, ndo fosse
ela a principal responsével pelo processo de integragdo europeia que, segundo
alguns observadores, “teve como efeito tornar praticamente impossivel qual-

quer alternativa ao neoliberalismo”.*

Isto evidencia que a construgdo do Estado (Liberal) de Direito precisa
ser compreendida em toda a sua peculiar amplitude, ndo podendo o devir
histérico fazer apagar as marcas e identidades que lhe sao inerentes, até
mesmo para que se possa enfrentar com clareza as circunstancias que lhe
tracam os contornos, para nao ficarmos, como bem ilustra Avelas Nunes,
para a Europa, em uma invocagdo beata do modelo social europeu™ - de

todo o modelo social ocidental agregariamos*.

° Ver: AVELAS NUNES, Anténio José. O Estado Capitalista. Mudar para permanecer igual a si préprio. p. 76.
Sobre a questao europeia importa ler o trabalho deste autor, intitulado A Constitui¢io Europeia. A constitucionaliza-
¢éo do neoliberalismo. In: Separata do Boletim de Ciéncias Econdmicas. XLVIII, 2005. Também: AVELAS NUNES,
Ant6nio José. As voltas que o mundo da.... Reflexdes a propésito das aventuras e desventuras do Estado Social. Rio
de Janeiro: Lumen Juris. 2011. AVELAS NUNES, Ant6nio José. O Estado capitalista e suas méscaras. 3 ed. Lisboa:
Ed. Avante. 2013.

' Ha que se reconhecer que o modelo de Estado (Liberal) Social deve assumir-se como é, tendo em conta que, desde
que se passou a reconhecer a sua crise estrutural, como a temos nomeado desde uma primeira aproximagao em texto
publicado nos idos de 1996, a partir dos anos 1970, ganha corpo uma nova versao de Estado Liberal, no qual a fungao
de integracdo social incumbida aquele, como estratégia de composicao de uma sociedade dividida profundamente
em classes, com diferentes, ou nenhum, niveis de acesso aos bens e produtos que esta mesma sociedade produz -
como reconhece Avelas Nunes, de ‘dissolucao’ das estruturas de classe da sociedade e de encobrimento da natureza
de classe do estado-, vé-se confrontada com esta contra-revolugdo monetarista do neoliberalismo, ganhando forma
sua nova versao: o Estado Regulador ou Garantidor, como mais uma adjetivacio que lhe é incorporada. Ver: BOLZAN
DE MORAIS, Jose Luis. As crises do Estado Contemporaneo. In: VENTURA, Deisy de Freitas Lima (Org.). América
Latina: cidadania, desenvolvimento e Estado. Porto Alegre: Livraria do Advogado. 1996. A idéia de adjetivacio do
Estado dialoga com a proposta de J. J. Gomes Canotilho. Ver, do autor: O Estado Adjetivado e a Teoria da Constituigao.
Revista da Procuradoria-Geral do Estado do Rio Grande do Sul. Vol. 25. N. 56. 2002 pp. 25-40. Também:
AVELAS NUNES, Anté6nio José. O Estado capitalista e suas méscaras. 3° ed. Lisboa: Ed. Avante. 2013. P. 62

> 0 que se quer dizer com isso é que se deve ter presente que neste Estado (Liberal) Social, mesmo reconhecendo-
se suas origens tensionadas e seu projeto de futuro - hoje ja em “suspensao” -, com a reforma das estruturas sociais
peculiares ao liberalismo cléssico, ainda se convive com a aceitacdo de um ambiente de exclusdo e que, em seu ar-
ranjo, a garantia da vida digna - como presente na tradicdo do constitucionalismo contemporaneo - assim como na
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Ou seja: no encontro entre politica de inclusdo - politicas sociais - e
economia de exclusao - capitalismo - permanece um espectro intranspo-
nivel de aceitacdo de segregacio ou de ndo incorporagio - de
acessibilidade limitada as promessas modernas. Dito de outra forma, ha
que se reconhecer que o Estado (Liberal) Social, mesmo sob a férmula de
Estado (Liberal) Democrético de Direito, é um Estado limitado, tanto
quanto a sua extensdo como quanto a sua profundidade. Ou seja, quem
(destinatarios) e o qué (contetido), quanto (em qué quantidade) e quando
(em qual momento).

Esta é uma marca que nao se tem como afastar do Estado (Liberal)
Social onde o liberismo contamina o seu arranjo politico, funcionando,
acima de tudo, como sustentaculo/anteparo para a economia capitalista.

Portanto, o ideal do Estado (Liberal) Social parece de dificil realiza-
¢ao, se ndo impossivel, ante esta tensdo intransponivel entre os interesses
do capital e os anseios das classes populares, em maior ou menor grau,
ainda mais em um contexto de transformacao deste arranjo primario com
a mutacdo do “velho” capitalismo de producdo para o novo capitalismo
financeiro, mais ainda, talvez, para um capitalismo flexivel da economia
colaborativa - um “capitalismo de plataformas” -, onde o principio da so-
lidariedade que embasa esta adjetivacito do FEstado perde suas
referéncias®. Esta estratégia ndo parece estar conforme com o modelo de
Estado (Liberal) Social, que indica aceitar - e aceita — que o ideal pratico
que lhe compde os limites é o de assegurar ao maior nimero “possivel” o
acesso a direitos, tendo consciéncia de que nesta contabilidade muitos,

ainda, ficam “de fora”*.

Constituicao brasileira de 1988, como Estado Democratico de Direito - com a incorporacdo do principio da dignidade
da pessoa humana (art. 1°, III) como centro irradiador e identificador da prépria acao estatal - nao “vale” para todos
ou acontece em niveis distintos, submetida que esta aqueles limites (vide art. 3° da CRFB/88) - minimo e méaximo -
que demarcam a genética do préprio Estado (Liberal) Social, bem como as transformagdes experimentadas nos fun-
damentos de base que sustentam esta formula de compromisso entre a igualdade socialista e a liberdade liberal.

'3 Sobre isso ver: ROSANVALON, Pierre. Quale redistribuzione? Le aporie della solidarieta. Rivista Vita e Pensiero. n.
6. 2017.

4 Recentemente agéncias da ONU e outros entidades nio-governamentais apresentaram alguns dados referenciais
que pdem em xeque o éxito da férmula Estado de Direito. Exemplificativamente, como falar em Estado de Direito,
quando: 8 pessoas mais ricas IGUAL metade mais pobre da populacio; 815 milhdes passam fome; conflitos no Séc.
XX mataram 3 vezes mais que o resto da histéria; trabalho infantil: 152 milhdes; escravidao moderna: 40 milhdes;
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Dito de outra forma, no interior do marco do Estado (Liberal) de Di-
reito, mesmo como Estado (Liberal) Democratico de Direito, ndo cabe
nada além daquilo que ele mesmo comporta, tanto mais, ainda, quando as
praticas do (neo)liber(al)ismo acabam por submeter as fungdes sociais do
Estado ao calculo econémico, introduzindo critérios de rentabilidade nos
servicos publicos, como alerta Z. Bauman'®, ou quando seus resultados sdo
medidos a partir da substituicio do modelo de pleno emprego pelo da efi-
ciéncia econdmica e pelo equilibrio das contas putblicas, como aponta A.
Nunes®.

E, de algum modo, isto serve para identificar as dificuldades de e para
a realizagdo dos comandos constitucionais ou, melhor ainda, para deixar
claro quais os limites que demarcam as possibilidades do projeto de Estado
(Liberal) Democratico de Direito posto, no caso brasileiro, pela CRFB/88.
Da mesma forma, isto serve para fincar as balizas de atuagdo dos poderes
da Republica, em especial o de garantia, em um contexto no qual as dis-
putas em torno das promessas constitucionais migraram para o Sistema
de Justica, fundando um processo de judicializacdo da politica que se des-
virtua amidde para um ativismo judicial irrefletido’”. Uma disputa em
torno de um ideal de Estado (Liberal) de Direito que néo dialoga com a sua
mesma formulagdo, como antes demonstrado, esgarcando, desde logo, seu
principio de solidariedade.

Neste quadro de ideias, o grande dilema é aquele que contrapde o
descompasso entre as promessas constitucionais e as possibilidades de sua
realizacdo, pois o Estado (Liberal) de Direito - em suas variantes historicas

- imprescinde de um poder politico forte, de um lado e, de outro, de um

populagao carceraria BR: 711.463; as seis pessoas mais ricas no Brasil detém a mesma riqueza que 100 milhdes de
brasileiros (50% da populagao do Pais).

'5 La pratica del neoliberismo sottopone le funzioni sociali dello Stato al calcolo economico: una pratica insolita, che
hé introdotto criteri di redditivita nei servizi pubblici, come se si trattasse di aziende private. Ver: BAUMAN, Zyg-
munt; BORDONI, Carlo. Stato di crisi. Torino: Einaudi. 2015. p. 22

1® AVELAS NUNES, Anténio José. O Estado capitalista e suas mascaras. 3* ed. Lisboa: Ed. Avante. 2013.

'7 Sobre isto ver: BOLZAN DE MORAIS, Jose Luis; BRUM, Guilherme Valle. Politicas Publicas e Jurisdi¢cdo Consti-
tucional: entre direitos, deveres e desejos. Col. Estado & Constituigdo. N. 16. Porto Alegre: Livraria do Advogado.
2016
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sentimento constitucional®®

que controle a desconfian¢a/descompromisso
coletivo e individual com o seu projeto constitucional alicercado na solida-
riedade como meio para o atingimento da dignidade, o que pode produzir
um abandono do Estado Constitucional - como da prépria democracia -
ou, ainda, uma tentativa de (re)apropriagio de seus contetdos privada-
mente, em particular pelos atores individuais de alguma forma ja
incluidos, fortalecendo a exclusdo social, sustentados em desejos e ndo em
direitos™.

O que se questiona é: teria, neste quadro, este Estado, em crise*’,
como temos alertado®, condi¢Ges para exercer tais tarefas, considerando-
se, ainda, seus limites genéticos? Olhando ao redor se percebe que, com
incidéncias distintas, experimenta-se um quadro histérico no qual a po-
téncia estatal se vé confrontada com tal grau de fragmentacao que muito
pouco lhe resta para poder desempenhar tais requisitos, forcando perma-
nentemente um processo de reforma (do Estado) sob os auspicios de um
neoliber(al)ismo desvinculado das préticas produtivas® e voltado a sua
auto-reprodugao em escala planetaria, patrocinada pelas novas estratégias
financeiras, tornadas possiveis com o advento do mercado global virtual e

das tecnologias que desconstituem o significado da acio estatal.

'8 VERDU, Pablo Lucas. O sentimento constitucional: aproximacio ao estudo do sentir constitucional como
modo de integracao politica. Rio de Janeiro: Forense, 2004.

9 Ver: VIOLANTE, Luciano. Il dovere di avere doveri. Torino: EINAUDI. 2014. Também: BOLZAN DE MORAIS, Jose
Luis; BRUM, Guilherme Valle. Politicas Publicas e Jurisdicdo Constitucional: entre direitos, deveres e desejos.
Col. Estado & Constituicao. N. 16. Porto Alegre: Livraria do Advogado. 2016

2% Nesses termos, partimos de uma nocao de “crise” que ndo necessariamente carrega uma marca negativa, de fim,
de destruicdo, de ruina, mas que pode, isto sim, aportar o novo, como momento inaugural onde tudo est4 “a dispo-
sicdo”. Como anota Peter Pal Pelbart, ancorado em Frangois Tosquelles: El momento de la crisis, disse él, es aquel en
el que ya nada parece posible. Pero también es el momento en que se cruzan muchas transformaciones...Es decir, la
crisis es conjuncion del ‘nada es posible’ y del ‘todo es posible’... Ver: Una crisis de sentido es la condicién neceséria
para que algo nuevo aparezca. In: FERNANDEZ-SAVATER, Amador. Fuera de Lugar. Conversaciones entre crisis
e transformacion. Madrid: Acuarela y Machado Grupo de Distribucién. 2013. pp. 45 e 46

*' BOLZAN DE MORAIS, Jose Luis. As crises do Estado Contemporaneo. In: VENTURA, Deisy de Freitas Lima (Org.).
América Latina: cidadania, desenvolvimento e Estado. Porto Alegre: Livraria do Advogado. 1996. Também:
BOLZAN DE MORAIS, Jose Luis. As crises do Estado e da Constituicéo e a transformagdo espago-temporal dos
direitos humanos. Col. Estado e Constitui¢do. N. 1. 22 ed. Porto Alegre: Livraria do Advogado. 2011.

> Ainda, deve-se lembrar que, muitas vezes, as praticas produtivas que se mantém sdo desenvolvidas desvinculadas
das tradicionais conquistas trabalhistas ou sob a revisao das mesmas, bastando lembrar aqui as estratégias de flexi-
bilizagao pretendidas ou levadas a cabo, assim como as praticas neo-escravistas implementadas pelas grandes
economias atuais - e.g. China.
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Aqui se explicita a dicotomia politica e poder, antes referida, na qual
se percebe a crescente perda de capacidade deciséria e de implementagéao
de opcodes politicas® pela autoridade ptblica e sua substitui¢do por atores
os mais diversos. Sintetizando: a politica ndo tem poder decisdrio e este se
exerce fora da politica.

E preciso, portanto, ter presente o significado mesmo deste Estado
(Liberal) de Direito para perceber do que é capaz, sem ter a expectativa de
que deste projeto constitucional possa advir algo além de uma melhoria
das condi¢bes de vida de todos, mantendo-se aquilo que é peculiar ao Es-
tado Capitalista, um ajuste precario entre capital e trabalho, quando,
ainda, o trabalho humano servir de fundamento a sociedade, posto que o
constitucionalismo do Estado (Liberal) Democratico de Direito assenta
suas bases na sociedade do trabalho®.

Porém, este parece ser um debate ainda em aberto mas, ja agora,
submetido a novas incidéncias. A discussdo acerca da “substancializagdo
do Estado (Liberal) de Direito” - na transformagéo do poder pessoal em
poder legal, incorporando o “discurso” dos direitos humanos nas suas di-
versas dimensodes (da “questdo” individual a ambiental, passando pela
social) - ganha, com o que estamos nomeando “questdo informacional”,
novas interrogacoes acerca das condi¢des para a sua continuidade, diante
das possibilidades disruptivas que se apresentam a partir desta “revolucédo
da internet” - new surveillance, inteligéncia artificial, internet das coisas,
revolugdo 4.0 etc... — e do “fim da geografia” (fisica e institucional) que a
mesma projeta.

Estes impactos - produzidos pela “revolucdo da internet” - sdo per-
manentemente renovados, impulsionados, ainda, pela velocidade das

transformagdes, em uma aceleragio continua do tempo que, cada vez mais

23 Como afirma Z. Bauman, ...il processo di deregulation -...- ha portato a un crescente processo di separazione e a
una crescente probabilita di divorzio tra potere (la capacita di fare cose) e politica (la capacita di decidere quali cose
si devono e dovrebbero fare). BAUMAN, Zygmunt; BORDONI, Carlo. Stato di crisi. Torino: Einaudi. 2015. p. 26

>4 Ver: AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016; BRONZINI, Giuseppe. 1l diritto a
um reddito di base. Il welfare nell’era dell'innovazione. Torino: Gurppo Abele. 2017
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nos confronta com o interregno de que ja chamava a aten¢do A. Gramsci,
nos seus Cadernos do Carcere®.

Retomando este conceito, C. Bordoni alerta que

O interregnum nao se apresenta, como resultado, como um tempo de espera,
de auséncia de agency (em sociologia, a capacidade de agir), mas como uma
tumultuada alternativa ao “regnum”, isto é a ordem constituida, em cuja au-
séncia de regras (a anomia) provoca insuficiéncias, tregédias e desordens,
porque contra os mais fracos e os desamparados se abate aquele poder incon-

trolado que a politica (o Kathékon) tinha a responsabilidade de frear. 2

De fato, o Estado (Liberal) de Direito vé-se, agora, para além de seus
limites genéticos, confrontado com as circunstdncias deste “entre o nao
mais e o ainda ndo” - na esteira de Giacomo Marramao® - imposto pela
emergéncia tecnoldgica e as transformacdes por ela promovidas®.

K certo que as profundas transformacoes afetam aquela solidez sim-
bélica de que gozava a férmula Estado (Liberal) de Direito, confrontado
com a sua corrupgao - no sentido de perda de sua capacidade de fazer valer
seu sistema de controles interno, até mesmo em face de suas instituicées
de garantia -, com o seu redesenho - com a substitui¢do das regras (juridi-
cas) as normas (técnicas), ou, até mesmo a supremacia das primeiras -,
com a sua subversdo - em razdo da securitizacdo® social em nome da

emergéncia do combate ao terror e, em algum sentido, com a moralizacéo,

25 GRAMSCI, Antonio. Quaderni del carcere (1926-1937). 4 voll. Torino: EINAUDL. 2014

26 interregnum non si presenta, di conseguenza, come um tempo di attesa, di assenza di agency (in sociologia, la
capacita di agire), ma come uma tumultuosa alternativa al “regnum”, cio¢ all'ordine costituito, in cui 'assenza di
regole ('anomia) provoca scompesi, traghedie e disordini, poiché contro i piti deboli e gli inermi si abbate quel potere
incontrollato che la politica (il Kathékon) aveva il compito di frenare.Ver: BORDONI, Carlo. Fine del mondo liquido.
Superare la modernita e vivere nell’interregno. Milano: Il Saggiatore. 2017. p. 30

*7Ver: MARRAMAO, Giacomo. Dopo babele. Per um cosmopolitismo dela differenza. Eikasia. Revista de Filosofia.
Afo IV. N° 25 (mayo 2009). http://www.revistadefilosofia.org Acesso 20 mai.2018

28 Frente a tais circunstancias temos experimentado trés grandes reacdes: aquela dos que nomeamos net-messiani-
cos, 0s quais véem na “revolucdo da internet” o melhor dos mundos; aquela dos net-apocalipticos, que, ao contrario,
percebem ai o fim de tudo aquilo que marcou o projeto civilizatério e a chegada de um mundo distdpico; e, por fim,
a dos net-céticos ou criticos que, neste interregno, buscam respostas durante esta viagem desordenada rumo a um
futuro incerto.

29 No sentido atribuido por Hardt e Negri. Ver: HARDT, M.; NEGRI, A. Declaration. Kindle edition. amazon.com.
2013
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social em nome do combate a corrupcio =, sendo desfigurado - por meio
da vigilancia baseada em social medias e em uma era da quantificacdo -,
desconstituido em seu desenho de Estado (Liberal) Social - sob o signo da
Revolucdo 4.0, as transformagdes do mundo do trabalho, a robdtica, a in-
teligéncia artificial(TA)%°, a internet das coisas(IC)*' etc - confrontado -
com a separacao entre poder e politica.

Mais do que a pergunta de onde, quanto e quando Estado (Liberal) de

Direito, agora é preciso buscar resposta a interrogacao acerca do seu fim.

2. O estado “contra” o estado (liberal) de direito: new surveillance,

securitizacdo e moralizacgao.

A férmula - nascida na tradicao liberal - do Estado (Liberal) de Di-
reito, como antes descrita, vé, contemporaneamente, a sua subversao, seja
em nome do combate ao terror, em especial no pds-11/09/2001, susten-
tado em férmulas securitarias, seja do combate a corrupcio, sustentada
em férmulas morais transcendentais.

O que se tem visto nestes dltimos tempos é o0 uso massivo de estraté-
gias que se valem, para o combate ao “medo generalizado”, promovido
pelo terror, e a “repulsa generalizada”, promovida pelo combate a corrup-
¢ao, de novos mecanismos tecnoldgicos para suprimirem ou submeterem
as garantias do Estado de Direito, seja pelas restri¢des a liberdade e a pri-
vacidade, seja pelas estratégias preditivas de catalogacdo — com a afetacdo
da igualdade -, para evitar o risco, tudo em perfeito didlogo com a conhe-
cida férmula do Estado de Excecao, expresso como Estado de Urgéncia,
que se tornou a regra, seja, ainda, pela adocao de instrumentos tecnol6gi-

cos de controle em desrespeito tanto a privacidade e a imagem dos

3° A inteligéncia artificial (IA) significa dotar computadores e softwares de capacidade para processar imensos volu-
mes de dados e - principalmente - para encontrar padrdes e fazer previsdes sem ter sido programados para tanto,
produzindo dados a partir de dados, ou metadados, aptos a produzir conhecimentos especificos baseados em padrdes
e comportamentos, bem como realizar controles.

3! A internet das coisas (IC) pode ser entendida, simplificadamente, como uma rede virtual formada por objetos -
veiculos, prédios, eletrodomésticos etc - capazes de captar, processar e transmitir dados utilizando-se de conexdes
via inernet.
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envolvidos, quanto das garantias, em particular as processuais, proprias a
formula Estado (Liberal) de Direito, desde sua primeira versao, como res-
posta a “questdo individual”.

A excegdo e a urgéncia se tornaram permanentes, potencializadas por
uma nova fase - a da new surveillance, que, mais do que simples vigilancia,
é uma caracteristica intrinseca das sociedades contemporaneas hiperco-
nectadas, com alta capacidade de producédo, armazenamento e tratamento
de dados, que vdo muito além do modelo panéptico desenhado por Ben-
tham e Foucault.

Com isso - associado a um modelo neofeudal’®, onde as instancias de
poder se dispersam e assiste-se a uma separagao entre politica e poder, o
que produz outro fendmeno que afeta o Estado (Liberal) de Direito, o de
sua confrontacdo, quando aquela (a politica) ja nao detém o poder decis6-
rio e este (o poder) decide a partir de referenciais pds-democraticos,
utilizando-se de uma linguagem pds-simbdlica que pretende produzir um
conhecimento aletéico, sustentado em um processo de numeriza-
¢ao/quantificacao da vida tornado possivel justamente pela “revolucdo da
internet”33 -, no campo das institui¢des politico-juridicas, ha uma desesta-
bilizagdo das tradicionais estruturas estatais (cuja forca depende de um
esquema centripeto), uma vez que o poder acaba sendo “dispersado” em
uma rede extremamente flexivel e em constante modificacio.

Mais do que isso, com a “revolucdo da internet” ignoram-se as tradi-
cionais fronteiras do Estado Nacional - geogréficas (territério) e
institucionais (direitos e garantias) -, uma vez que a localizacao das infor-
macdes armazenadas ndo necessariamente corresponde ao local de
violacdo de um direito fundamental ou ao lugar de sede da empresa que
guarda esses dados. Na realidade, na maioria das vezes os dados sao ar-

mazenados simultaneamente em diversos pontos do globo com o intuito

32 Esta ideia foi posta, ha muito, por A. Noel-Roth. Ver: ROTH, André-Noél. O direito em crise: fim do estado moderno.
In: FARIA, José Eduardo (org). Direito e globalizaciao econdmica: implicagdes e perspectivas. Sao Paulo: Malhei-
r0s. 2010

33 Ver: SADIN, Fric. ’humanité augmentée. L’adminitration numérique du monde. Paris: Echappée. 2013; SADIN,
Fric. La Vie Algorithmique. Critique de la raison numérique. Paris: Echappée. 2015
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de fornecer redundancia e acesso mais rapido aos usuarios, independente
de onde eles estejam localizados geograficamente. Nao ha mais coincidén-
cia entre o lugar da decisao politica - Estado Nacional - e instancia
decisodria - poder - e, com isso compromisso com os limites institucionais
peculiares a formula Estado (Liberal) de Direito no que diz respeito a di-
reitos e garantias classicas - liberdade, privacidade, igualdade formal,
contraditério, ampla defesa etc.

Neste quadro, desde as dentncias de Edward Snowden o mundo per-
cebeu ndo apenas uma assimetria na capacidade de interceptar e utilizar
os dados que circulam pela internet, como também se viu confrontado com
as possibilidades dai advindas, agora maximizadas com a publicizacdo do
caso Facebook/Cambridge Analytica e a evidéncia da crise das formas de-
mocraticas insertas no modelo Estado (Liberal) de Direito. Ficou, mais
uma vez e mais fortemente, evidente a separacdo entre poder e politica.
Talvez, a propria submisséo da politica ao poder (selvagem)3* da new sur-
veillance.

O motto para a coleta, armazenamento, tratamento e analise massiva
de dados, como se sabe, foi a “guerra contra o terror”, muito embora néao
se tenha evidéncias de nenhum caso concreto em que esse uso da tecnolo-
gia tenha efetivamente abortado uma ameaga terrorista iminente, embora
tenha servido para outros fins, como a guetizacdo de grupos, a catalogaciao
e persecucao de individuos, o controle de fluxos migratérios etc. Agora,
estas mesmas praticas explicitam a fragilidade, bem como a submissao da
democracia a tais instancias “secretas” de poder capazes de influenciar e
até mesmo alterar o resultado das praticas democraticas classicas - as elei-
¢Oes ou instrumentos de participagdo popular (referendum ou plebiscito)
- construindo e/ou desvirtuando maiorias eleitorais (caso Trump) ou op-
¢Oes politicas pontuais (caso Brexit). “Corrompendo”, assim, a prépria

democracia e, ao final, o Estado (Liberal) de Direito.

34 Sobre poderes selvagens, ver: FERRAJOLI, Luigi. Poteri Selvaggi. La crisi dela democrazia italiana. Roma-Bari:
Laterza. 2011.
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Embora tenha demonstrado ser pouco eficiente para prever e neu-
tralizar ataques terroristas, esse “mau” exemplo explicita uma
caracteristica desta nova “era da quantificacio”, impregnando todos os se-
tores - das préaticas mercadoldgicas as escolhas eleitorais e, com isso, poe
em xeque o proprio Estado (Liberal) de Direito.

Ao que parece, o combate ao terrorismo inaugurou uma nova era,
aquela da urgéncia e da excecdo transformadas em permanentes, onde os
instrumentos tecnol6gicos desempenham um papel fundamental, aumen-
tando os poderes do Estado na coleta e processamento de informacoes,
indo de encontro aos limites do proéprio Estado de Direito, o que, como tem
se visto, na sequéncia contaminou outros campos, estatais ou nao.

Uma novidade que, se utilizando de instrumentos legais, poe em xe-
que as garantias, fazendo surgir uma nova subjetividade - aquela do
securitizado. Este sujeito que, como dizem Hardt e Negri, “aceita estar
numa sociedade prisional porque fora parece mais perigoso.”, uma figura
oprimida pelo medo e sequiosa de protegdo - “atualmente,..., a vigilancia
total é cada vez mais a condicdo geral da sociedade...” - que, com isso,
justifica e aceita um estado de excecao que se constréi por sobre “nossa
serviddo voluntaria”. A partir desta subjetividade - do securitizado - pa-
rece que estamos construindo uma outra, aquela que poderiamos, nos,
nomear do moralizado, ou seja, daquele sujeito que abdica das garantias
do Estado de Direito a partir de uma pretensa moral corretiva dos desvios
de conduta, em especial no campo do combate a corrupcao.

Tal circunstancia leva a crer que a produgéo de legislagdes - veja-se
o caso francés, exemplificativamente - dialoga, muitas vezes, e utiliza,
este “medo generalizado” e, a partir deles, forja um modelo de surveillance
em tudo contraditério com as conquistas produzidas ao longo dos tltimos
séculos, em particular no que respeita as garantias presentes na concepcao

substancial de Estado (Liberal) de Direito. O que se repete, em nome da

35 Ver: HARDT, M.; NEGRI, A. Declaration. Kindle edition. amazon.com. 2013

36 Ver: BOLZAN DE MORAIS, Jose Luis; MENEZES NETO, Elias Jacob de. Liberté, egalité, fraternité et...”surveillé”:
o Leviata contra-ataca. Coluna Sconfinato. Publicado em 18 mai.2015.
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moral, quando do combate a corrup¢ao, como se tem a partir dos novos
“mecanismos” de atuagio dos 6érgaos de seguranca e de justica, desde
quando se adotaram os mesmos métodos utilizados no combate ao terror
e & macrocriminalidade no momento em que substituiram a persecuciao
dos atores pelo “estrangulamento” financeiro destas organizagoes.

Mais do que isso, em nome da seguranga instala-se um regime de
excecdo, quando o inimigo pode ser qualquer um e estar em qualquer lu-
gar e a este ndo se asseguram os contetidos (garantias) do Estado (Liberal)
de Direito, agora subvertidos e corrompidos com a utilizagao, inclusive
pelo préprio Estado, de meios tecnoldgicos que afetam ndo s a liberdade
e a privacidade dos cidadaos, mas a propria igualdade.

Com isso, todos podem se tornar - ou sdo, desde logo - suspeitos ou
perigosos, bastando o uso de uma palavra catalogada nas “caixas pretas”
a serem instaladas pelos fornecedores de acesso as redes de informacdo.
E, tudo, sem a “intromissdo” dos sistemas de garantia. Legalizam-se ser-
vigos de informacao, vinculados, de regra, apenas a uma autoridade
administrativa independente, os quais promovem todo o tipo de “classifi-
cacdo” dos cidaddos, utilizando-se, para isso, da captura, armazenamento,
catalogacdo e tratamento de informacoes, dados, imagens etc, agora ma-
ximizadamente com a evolucdo da inteligéncia artificial (IA)*” e da internet
das coisas (IC).

Esta mesma logica acaba por contaminar o combate a corrupgio,
quando os limites do Estado de Direito sao afastados, quando nao “cor-

rompidos” ndo com base em argumentos ndo juridicos®®, mas, também,

37 ] preciso ter presente que, além das questdes de empregabilidade - que trataremos na sequencia do texto - a IA
permite estabelecer niveis impenséveis de controle em diversos campos sociais. A Amazon patenteou uma pulseira
que transmite informagdes sobre cada passo do trabalhador nas instalagdes da empresa. O workday, cruza sessenta
tipos de informagdes que permitem prever o comportamento dos empregados. O humanyze detecta as relagdes dos
trabalhadores entre si. O slack (searchable log of all conversation and knowledge) avalia a rapidez do empregado no
cumprimento de tarefas. O cogito escuta dialogos do trabalhador com o cliente e cria rankings de empatia. O veriato
mede as pausas de trabalho e a velocidade dos toques noteclado.

38 Onde foram parar as garantias constitucionais, tdo duramente conquistadas? Em nome da “securitizagio” e da
“moralizagdo do cotidiano” assiste-se “bestializado” a produgao - legitimada por representantes eleitos e por mem-
bros das instituicoes de garantia - de leis e de decisoes judiciais que transformam e autorizam o que até agora
tinhamos como conquistas civilizatérias da modernidade para assegurar um padrao minimo de convivio. A “ordem
constitucional” moralizada, usada contra a propria “ordem constitucional”.
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com a utilizacdo de meios tecnoldgicos de acesso a informacdes e sua
transformacao em metadados.

Estamos entre a incapacidade de as instituices politico-juridicas fun-
cionarem como limites, respeitando as garantias frente a poderes
selvagens e a instalacao de uma “sociedade da surveillance”, onde afastam-
se as garantias e as institui¢des que lhe devem assegurar em troca de uma
aparente sécurité e, em nome do proprio Estado de Direito, tudo sob a
complacéncia da cidadania deste sujeito securitizado e moralizado.

Ao mesmo tempo em que ingressamos em uma nova “era dos direi-
tos” - dos bens comuns?® - deixamo-nos submeter ao fim da era do Estado

(Liberal) de Direito, subvertido e corrompido por esta new surveillance.
3. O estado (liberal) de direito redesenhado pelas normas técnicas

Se, de um lado, o Estado (Liberal) de Direito padece do impacto da
new surveillance, de outro vé emergir um projeto de “estado de direitos”
alicercado neste mesmo conhecimento aleteico - peculiar a esta “era da
quantificagdo” - que sustenta a emergéncia de um tecnoliberalismo, como
tem proposto E. Sadin®, com a substituicio da regulacio juridica - sus-
tentada na politica - pela regulacéo técnica - alicercada no poder da “razao
matematica”.

Como nos alerta Benoit Frydman, em sua obra “O fim do Estado de
Direito: governar por standards e indicadores*, observamos, no atual con-
texto, a légica empresarial se substituir as regras do direito e de processo,
sobrepondo-se a elas para cumprir os objetivos de racionalizagdo adminis-

trativa, impondo-se as formas classicas do Estado (Liberal) de Direito sob

39 Ver, exemplificativamente: FERRAJOLI, Luigi. Por uma teoria dos Direitos e dos Bens Fundamentais. Col. Es-
tado e Constituigao. N. 11. Porto Alegre: Livraria do Advogado.

4 Ver: SADIN, Eric. L’humanité augmentée. I’adminitration numérique du monde. Paris: Echappée. 2013; SADIN,
Fric. La Vie Algorithmique. Critique de la raison numérique. Paris: Echappée. 2015

4 FRYDMAN, Benoit. Fim do Estado de Direito. Governar por standards e indicadores. 22Col. Estado & Consti-
tuigdo. N. 17. Porto Alegre: Livraria do Advogado. 2018.
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o pretexto de maximizar sua eficiéncia, em um evidente paroxismo do pro-
jeto neoliberista.

Assim, confirma-se a perspectiva de “governanca-management”, na
qual em um plano de internormatividade (concorréncia regulatéria) pro-
move-se a potencializacdo da forca normativa das normas de gestdo, as
quais invertem a “hierarquia simboélica” que as subalternizava em relacdo
as regras juridicas.

Nesse sentido, pode-se acrescentar que:

A gestao nao é, apesar do modesto costume no qual ela é frequentemente apre-
sentada até agora, uma simples técnica, uma colegio de receitas. £ uma nova
légica, um conjunto organizado de dispositivos estratégicos que tém a vocacao
e, talvez, o poder de regular o conjunto dos comportamentos, recorrendo a
normas e a instrumentos radicalmente diferentes das regras e dos procedi-
mentos juridicos. Em outros termos, a gestdao poderia constituir um
“equivalente funcional” do direito para retomar, alargando-o, um conceito dos

comparatistas*’.

Assim, o “velho” Rule of Law vai sendo sucedido por um modelo de
“governanga” no qual a sustentagiao dos atos do poder é conferida pelo
respeito a standards e indicadores administrativos e nao mais aos conted-
dos tradicionais do Estado (Liberal) de Direito estabelecidos, estes, por
meio de procedimentos legitimados democraticamente e expressos em re-
gras presentes em um “ordenamento” juridico alicercado em um texto
constitucional.

No seio do mathematical turn, da-se o aprofundamento da mercado-
rizagdo da instituicio publica, no qual a eficiéncia neoliberal vem

contribuindo para uma redefinicdo das funcbes estatais, as quais se

+Le management n’est pas, en dépit du modeste costume dans lequel il s’est présenté souvent jusqu’ici, une simple
technique, une collection de recettes. C’'est une nouvelle logique, un ensemble organisé de dispositifs stratégiques,
qui a la vocation et peut-étre la puissance de réguler 'ensemble des comportements, par le recours a des normes et
a des instruments radicalement différents des regles et des procédures juridiques. En d’autres termes, le manage-
ment pourrait constituer un « équivalent fonctionnel » du droit pour reprendre en I'élargissant un concept des
comparatistes. FRYDMAN. Benoit. Le management comme alternative a la procédure. Disponivel em:
https://www.google.com.br/#q=Le+management+comme-+alternative+%C3%Ao+la+proc%C3%Agdure.

Acesso em 28 set.2016.
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tornam um produto desta “imensa empresa de servi¢os” que esta trans-
formando o Estado. Tudo isso desde um “modelo de compreensdo” que
apresenta o efeito perverso de reduzir toda avaliacdo por aquilo que é
mensuravel pelo tempo e pelo dinheiro ou pelo “valor agregado”. Os limi-
tes do Estado (Liberal) de Direito constrangidos pelas imposicoes
econOmicas; suas garantias fraturadas por valores; sua efetividade avali-
ada por indicadores; a linguagem simbdlica da politica substituida pela
linguagem p6s-simbdlica do poder numérico.

Nesta perspectiva pode-se dizer que o modelo neoliber(al)ista substi-
tui traicoeiramente os principios da a¢do estatal, por outros critérios como
a eficiéncia, as vantagens comparativas ou a seguranca, estabelecendo
uma competi¢do entre o direito e a eficiéncia. F, esta, baseada em um co-
nhecimento técnico aletéico, estabelece o principio do interesse ou da
utilidade como o principio normativo supremo, como o nico “natural”, o
unico possivel, o tnico evidente. Ele se impde as sociedades e aos homens
e deve se tornar o guia da reforma geral das institui¢des.

Nesse contexto, todas as instituigdes sao mecanismos de funciona-
mento por aperfeicoar, eficientemente, por standards e indicadores. Nao
apenas a empresa, mas o Estado, como Estado (Liberal) de Direito deve
“calcular” suas possibilidades em termos de custo-beneficio, regulados por
normas técnicas e de gestdo e nao mais submetido aos contetdos da clas-
sica féormula do Rule of Law.

Assim, sdo resignificados o Estado, o Direito e o proprio Estado (Li-
beral) de Direito, pelo discurso da gestdo empresarial pautado por uma
visao formal, abstrata e hedonista da eficiéncia, que despreza qualquer ele-
mento que transcenda a esfera econdmica e monetéria.

Aqui, substituem-se as regras (do Direito) pelas normas (da Técnica)
e o Estado de Direito se confronta com a perda de sua legitimidade classica,
talvez com o seu desaparecimento como tal, substituido por um “estado de
direitos” - em minusculas - cuja legitimacdo ndo estd nem nas suas formas

de produgao, muito menos em seus contetidos, sobretudo, de garantias,
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mas na eficiéncia dos resultados e na origem de seus regramentos e dis-
positivos, estes alicercados em modelos referenciais técnicos.

» &

E, este “novo” “estado de direitos” aparece cada vez mais condicio-
nado nao pela politica (democratica), mas por estes poderes selvagens -
indomesticados pelas regras - capazes de subverter o projeto civilizatério
a partir de seus proprios instrumentos de poder e dominacao, que vao até
mesmo para além das formulas de excecdo classica, impondo, sim, uma
excecdo eficiente algoritmica, impondo um “mathematical turn” baseado
na logica da estatistica e do software, produzindo o que Benoit Frydman
nomeia objetos normativos nao identificados (ONNI).*3

Este redesenho da férmula Estado (Liberal) de Direito dialoga e vei-
cula otimamente um novo “estado de direitos” peculiar ao

tecnoliberalismo que emerge da “era da quantificacao”.

4. O estado (liberal) de direito desfigurado. big data e

tecnoliberalismo

A passagem da “era do acesso” para a “era da quantificagdo”, como
sugere E. Sadin, se viabiliza por fatores contingentes da transformacio
tecnoldgica experimentada ultimamente.

A grande novidade que se inaugura com a interconexao planetaria
promovida pelas social media e de uma economia capitalista de novo tipo,
a qual nomeamos provisoriamente “capitalismo de servigos baseado em
plataformas” que, para além de aparecer como uma forma econdmica co-
laborativa - para alguns* -, contribui para aquela new surveillance, em
especial, se caracteriza pela composicdo de trés aspectos, a saber: 1)a ex-
ponencializagdo do volume de dados produzidos e disponibilizados; 2)a
sofisticacdo das técnicas de estocagem destes mesmos dados e; 3)a capaci-

dade de tratamento destes dados, gerando dados sobre dados (os

43 Ver: FRYDMAN, Benoit. O fim do Estado de Direito. Governar por standards e indicadores. Col. Estado & Cons-
tituigdo. N. 17. 2 ed. Porto Alegre: Livraria do Advogado. 2018.

4 Ver, exemplificativamente: RIFKIN, Jeremy. The zero marginal cost society: the internet os things, the collabo-
rative commons and the eclipse of capitalism. Palgrave MacMillan. 2014.
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metadados), tudo isso transformado e quantificado (big data), produzindo
um conhecimento algoritimico funcional-utilitarista, como nomeia E. Sa-
din®.

Esta nova arquitetura social permite que se desenvolvam atividades
orientadas ao futuro, com o que se veicula a possibilidade de predicdo de
condutas e, com isso, de perfis de sujeitos sociais, com um distanciamento
espacial e temporal antecipadora.

O desenvolvimento da inteligéncia artificial (IA), com a utilizacdo dos
metadados que viabilizam este big data, produz trés consequéncias: 1)a
possibilidades de incitamento de condutas - e.g. por meio de assistentes
digitais pessoais; 2)prescricao de “desejos” - como a concessao de acessos
bancérios a partir de andlise de dados cadastrais(dos) e; 3)coercdo -
quando dita condutas, como no campo do trabalho, fazendo surgir o que
E. Sadin nomeia como uma “méo invisivel automatizada” e uma sociedade
baseada nos dados (data driven society) que permite que todo o real possa
ser analisado e passe a ser monetizada e/ou utilizado utilitaristicamente?°.

Por outro lado, esta estrutura arquitetural acaba por afetar elementos
estruturantes do Estado (Liberal) de Direito, para além da privacy, como
a igualdade, com a possibilidade de, com base neste conhecimento numé-
rico, promover uma espécie de social sorting ou, por outro viés, de digital
discrimination, o que leva a uma desvantagem cumulativa, pois, se, de um
lado, o Estado (Liberal) de Direito é subvertido e corrompido e, de outro,
redesenhado, agora ele é desfigurado, pois, diante destas possibilidades -
mais, evidéncias - tem-se uma completa afetacao da liberdade e da igual-
dade formal.

45 Ver: SADIN, Eric. ’humanité augmentée. L’adminitration numérique du monde. Paris: Echappée. 2013; SADIN,
Fric. La Vie Algorithmique. Critique de la raison numérique. Paris: Echappée. 2015

46 T, 0s exemplos se multiplicam: a Amazon patenteou um pulseira que transmite informacdes sobre a conduta dos
trabalhadores nas instalagdes da empresa; o workday cruza informagdes que permitem prever comportamentos dos
empregados; o humanyze detecta os contatos entre colegas de trabalho; o slack avalia a rapidez dos trabalhadores
no cumprimento de tarefas; e, noticia-se que a China desenvolveu chapéus e capacetes para monitorar as ondas
cerebrais das pessoas que, permitem perceber alteracdes subitas no seu estado emocional, o que permitiria a mi-
nupalacio da frequéncia e da duragao de intervalos de trabalho, por exemplo, transformando fic¢io - Black Mirror
- em realidade. Ver: https://goadmedia.com.br/criatividade/chapeus-de-varredura-cerebral-na-china-e-o-incrivel-
dispostivo-do-mit-para-estimular -a-criatividade/. Acesso 15 mai.2018.
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https://goadmedia.com.br/criatividade/chapeus-de-varredura-cerebral-na-china-e-o-incrivel-dispostivo-do-mit-para-estimular%20-a-criatividade/
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5. A revolucdo 4.0 e o “fim” da sociedade do trabalho(?)

Estes problemas contingentes, para além daqueles genéticos - apre-
sentados no primeiro tépico deste texto -, advindos desta “Sociedade
Informacional” - se projetam, ainda, no ambito do Estado (Liberal) Social
de Direito e, também, no Estado (Liberal) Democratico de Direito, sobre o
préprio fundamento destes, qual seja o trabalho humano que funda a “So-
ciedade do Trabalho”, agora, confrontado com as novas tecnologias da
nomeada Revolucio 4.0 - alicercada na inteligéncia artificial(IA) e na in-
ternet das coisas (IC) - que projeta o “fim” do trabalho humano, bem como
uma nova transformacao capitalista, para o dito “capitalismo de servigos”
- por n6s nomeado “capitalismo de servicos baseado em plataformas” -
ao estilo UBER, Air BNB, entre outras - que, agora, tem como objeto a
“venda de servigos” e ndo mais da “de bens e produtos”.

Se, para alguns, isto poderd levar a superagao do proéprio capitalismo
- com 0 apoio na internet das coisas (IC) e em uma industria “colabora-
tiva’-, como sugere J. Rifkin*/, para outros, esta sociedade de
“prosumidores”, ao contrario, este novo capitalismo levaria a mais desi-
gualdade e individualismo, além de uma daquela sociedade surveillante
referenciada acima.

Para além desta disputa ideol6gica e nao desarrazoada, é preciso re-
conhecer que as estruturas tecnoldgicas atuais, aplicadas ao mundo do
trabalho, tém permitido uma gestao algoritmica ** do trabalho com a des-
truicdo dos “empregos” a partir da automatizagdo da produgéo aliada ao
potencial extraordinario da internet das coisas (IC) que conjuga comuni-
cacoes, energia e logistica.

Fundado na relagao capital/trabalho, em um contexto econémico de

capitalismo produtivo, o Estado (Liberal) Social, mesmo quando adota a

47 Ver: RIFKIN, Jeremy. The zero marginal cost society: the internet os things, the collaborative commons and the
eclipse of capitalism. Palgrave MacMillan. 2014.

48 Ver nota n. 41, acima.
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férmula Estado (Liberal) Democratico de Direito, se constréi sobre os ali-
cerces da nomeada Sociedade do Trabalho, nio sendo necessario lembrar,
embora sempre pertinente, os vinculos entre trabalho e direitos sociais,
que, de regra, se conectam a situagdes e circunstancias advindas do traba-
lho - basta lembrar a regulagao das relacoes de trabalho ou os beneficios
previdenciarios, exemplificativamente - ou de sua falta - como as presta-
¢oes de assisténcia social, os auxilios (desemprego, sobretudo), etc... -, bem
como, pontualmente, as relacdes entre o principio da livre iniciativa eco-
noémica e o do trabalho como sustentaculos da Ordem Econdémica, como
presente na nossa, agora balzaquiana, Carta Constitucional, em seu art.
170, ndo sendo despiciendo ter em conta que a “busca do pleno emprego”
(art. 170, VIII) estd ai presente para lembrar que, propositivamente, este
Estado Liberal de Direito, adjetivado Social (ou Democrético de Direito),
tem esta conexao e esta destinagdo, muito embora, sob o signo do neoli-
ber(al)ismo tal tenha sido substituido (as politicas de pleno emprego) pela
busca a qualquer custo - mesmo do préprio Estado (Liberal) Social - do
equilibrio de contas, como alertado por Avelds Nunes*, o que, alias, poe
em questao a proépria continuidade da pauta constitucional.

Hoje, para além destas idiossincrasias, a férmula do Estado (Liberal)
Social se confronta com o ineditismo da nomeada Revolug¢ao 4.0, marcada
pela profunda transformagéo tecnoldgica da sociedade e dos métodos de
producdo, sobretudo diante dos avancos relacionados a inteligéncia artifi-
cial (IA) e a internet das coisas (IC), que, entre outros aspectos, pde em
pauta, para o bem e para o mal, o futuro do trabalho humano e, com isso,
desconstituem os préprios fundamentos deste modelo de Estado Capita-
lista.

Uma sociedade “sem” trabalho (humano) abre a discussio acerca do
futuro do Estado (Liberal) Social (Democratico) de Direito. Sera uma soci-
edade da “libertacio do homem do jugo do trabalho” ou serd uma

sociedade que se livrard do homem? Esta é uma pergunta ainda sem

49 Ver, do autor, O Estado Capitalista e suas mascaras.
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resposta. Mas, é uma pergunta que pde em davida, desde logo, as préprias
formulas deste Estado (Liberal) Social (ou Democratico) de Direito.

H4, neste confronto, um evidente descompasso entre os pressupostos
de sua (Des)Ordem Econdmica - que, mesmo apartada no desenho cons-
titucional adotado no Brasil em 1988, se conecta a Ordem Social - e as
perspectivas que se abrem com os impactos desta nova revolugdo indus-
trial.

Nessa perspectiva, como um Estado fragilizado - pela globalizacao e
pelo neoliber(al)ismo - pode se constituir em um ambiente de e para a
realizacdo dos direitos sociais em permanente desenvolvimento? Como
manter os fundamentos de uma Ordem Econdmica, ja combalida em seus
pressupostos, diante de um capitalismo de robos?

Sendo o Estado (Liberal) Social (Democratico) de Direito este ajuste
precdrio entre politica de inclusao e economia - capitalismo - de exclusao,
este s6 podera manter-se estando presentes dois fatores: 1) de um lado sua
capacidade de decidir e impor suas decisdes (poder e politica unificados),
sempre orientadas para as despesas sociais e produtivas e, 2) de outro, a
suportabilidade deste “acordo” inaugural que reuniu (tentou reunir) a li-
berdade liberal a igualdade socialista - uma economia capitalista voltada a
producdo de bens e consumo, alicercada em uma sociedade onde o traba-
1ho*° se constitua como fator relevante de producio e de incorporagio de
amplas parcelas da sociedade a propria economia capitalista, bem como a
(alguns) de seus resultados - novos produtos, novas tecnologias, novas
praticas sécio-econdmicas etc>".

E o que se tem contemporaneamente é a ruptura destes pressupos-
tos: poder e politica desconectados e uma sociedade do trabalho submetida

a um modelo gerencial enquanto “aguarda” os impactos da Revolucéo 4.0.

5% (...)In sintesi si puo affermare che il lavoro si presenta, dopo la rivoluzione post-fordista, non solo come bene
scarso, frammentato e instabile, ma anche con connotazioni sempre meno univoche.... Ver: BRONZINI, Giuseppe. 11
diritto a um reddito di base. Il welfare nell’era dell’innovazione. Torino: Gurppo Abele. 2017. p. 72

5 CANOTILHO, José Joaquim Gomes. A Governance do terceiro capitalismo e a Constitui¢ao Social. In: CANOTILHO,
José Joaquim Gomes; STRECK, Lenio Luiz (coords). Entre discursos e culturas juridicas. Coimbra: Coimbra, 2006,
p- 145-154.
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Dito de outro modo, o primeiro desfaz-se ante o que se expressa, para
nds, como crise conceitual - como perda da capacidade deciséria autd-
noma e suprema (soberania) em um ambito pré-determinado (territério)
e impositivo a todos que neste espago se encontrem (povo). O segundo,
parece, vem perecendo diante da transformacao radical promovida pela(s)
nova(s) revolucdo(des) industrial(is) e tecnolégica(s) que, para além de
“libertar” o homem do trabalho - como ansiava Marx e a tradi¢ao do(s)
socialismo(s) -, transforma este Gltimo, a0 mesmo tempo em que projeta
este homem “livre” da opressdo do trabalho® também aponta para a mais
absoluta exclusido dos beneficios desta sociedade tecnolégica, muito em-
bora se perspectivem algumas alternativas para esta desconexdo entre
homem-trabalho-Estado Social, como, exemplificativamente, as politicas
de renda minima ja experimentadas em alguns Estados, até mesmo para
manterem-se os fundamentos intrinsecos da férmula (neo)constitucional
do Estado (Liberal) Democratico de Direito, condensados na garantia de
uma vida digna (a dignidade da pessoa humana - art. 1° III, CRFB/88),
quando o vinculo original se modifica com a entrada macica e massiva em
cena da IA e seus robds>3.

O homem livre do trabalho - em sua forma de trabalho subordinado
assalariado, sobretudo, substituido pelos robés e, muitas vezes, transfor-
mado em “empreendedor” das plataformas de servicos (APPs) -, neste
ambiente de crise(s), se vé “abandonado” diante de uma autoridade pu-
blica fragilizada, bem como de um deslocamento e pluralizagio de
instancias de poder - publicas, privadas, sociais, marginais - deslocaliza-
das com o “fim da geografia” de que fala S. Rodota®, mesmo em um

contexto onde no espectro constitucional tenhamos a marca de um

52 Sobre este tema, ver: BOLZAN DE MORALIS, Jose Luis. A Subjetividade do Tempo. Porto Alegre: Livraria do Ad-
vogado. 1996

33 Ver: BRONZINI, Giuseppe. Il diritto a um reddito di base. Il welfare nell’era dell'innovazione. Torino: Gurppo Abele.
2017.

54 Ver: RODOTA, Stefano. 11 diritto di avere diritti. Roma-Bari: Laterza. 2012. Ou: BOLZAN DE MORAIS, Jose Luis.
O Estado e Constituicio e o fim da geografia. In: STRECK, Lenio Luiz;ROCHA, Leonel Severo;ENGELMANN, Wilson.
Constituicio, Sistemas Sociais e Hermenéutica. Anudrio do Programa de Pés-Graduagao em Direito da UNISINOS.
Porto Alegre: Livraria do Advogado. 2015. Pp. 69-82
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constitucionalismo cujo projeto vem alicercado na atuacao finalistica e in-
tegradora da autoridade estatal por intermédio de politicas que o resgatem
da pobreza, da marginalizagdo e/ou da exclusdo.>

Agora, diante das perspectivas desta Revolugdo 4.0, mais do que ten-
tar “salvar” o que resta dos trinta anos gloriosos (1940/1970) do “velho”
Estado (Liberal) Social, diante do éxodo dos fundamentos econémicos e
politicos>® da nossa Constitui¢io econdmica, estd em pauta a propria so-
brevivéncia desta férmula, confrontada com o esboroamento de seus
fundamentos identitarios, impondo-nos (re) pensar o presente e o futuro
do constitucionalismo e do Estado Constitucional, mais pontualmente
deste como Estado (Liberal) Democratico de Direito*”, alicercado no
principio da dignidade da pessoa e com uma Ordem Econdmica que tem
nas relacgdes entre capital e trabalho o seu eixo, agora deslocado com a
entrada em cena da nomeada Revolucéo 4.0, cujo carater pde em questao
a possibilidade de permanéncia da férmula mesma, fazendo “envelhecer”
o préprio constitucionalismo.

Como concretizar um projeto constitucional de Estado (Liberal)
Social (Democratico) de Direito, neste particular, alicercado em
fundamentos que ja ndo se apresentam em didlogo com as circunstancias
contemporaneas, tais como aqueles expressos no art. 170 da CRFB/88?
Uma Ordem Econdmica baseada na soberania nacional (inciso I), quando
se esta sob o signo da globalizacao e da fragmentacio, confrontados com
o fim da geografia e de sua territorialidade. Objetivos constitucionais,
como a reducao - o que esta conforme a ideia de Estado (Liberal) Social

aqui exposta - das desigualdades sociais e regionais (inciso VII), quando as

55 A descentralizacao e fragmentagao do poder do Estado contemporaneo é denominada, por André Noél Roth, de
regulacao social neofeudal. Ver: ROTH, André-Noél. O direito em crise: fim do estado moderno. In: FARIA, José
Eduardo (org). Direito e globaliza¢do econdémica: implicacdes e perspectivas. Sao Paulo: Malheiros. 2010. p.15-
27. Para esta discussdo ha uma vasta literatura, a qual pode ser consultada nos trabalhos do autor nos Anudrios do
Programa de P6s-Graduagao em Direito da UNISINOS.

58 “Sj pottrebbe parlare, richiamando una nozione molto discussa negli anni Novantta del secolo scorso, di um esodo
dai fondamenti economici moderni, che, seppur ancora governato dalle logiche del profitto capitalistico, scuote le
fondamenta stesse del sistema di produzione sociale e iscrive in agenda la questione di uma nuova Costituzione,
coerente com quella che ¢ stata definita la quarta rivoluzione industriale.” Ver: BRONZINI, Giuseppe. Il diritto a um
reddito di base. Il welfare nell’era dell’innovazione. Torino: Gurppo Abele. 2017. p. 9

57 Sobre estes temas, ver: FERRAJOLI, Luigi. Manifesto per 'uguagli . Bari-Roma: Laterza. 2018.
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condi¢des para a definicdo das politicas puablicas se contrapdem a poderes
outros que ndo aqueles da prépria autoridade publica estatal, quando o
modelo do Estado (Liberal) Social - do pleno emprego - se submete a
politicas de eficiéncia econdmica construidas a partir de indicadores e
standards definidos alhures ou, mais ainda, por sistemas “inteligentes”
que contradizem a primazia do trabalho e dos sujeitos coletivos
caracteristicos do constitucionalismo novecentesco. Ainda, a busca do
pleno emprego (inciso VIII) envolvida com as transformagoes da sociedade
do trabalho (humano) que substrata a férmula de Estado (Liberal) Social
e viabiliza a resposta aos contetdos do préprio Estado Democrético de
Direito (art. 1°), também alicercado na soberania (inciso I), em busca da
protecdo e promocdo da dignidade da pessoa humana (inciso IIT) e nos
valores sociais do trabalho e da livre iniciativa (inciso IV).

O quadro referencial se modificou. As condi¢oes infraestruturais se
modificaram. Poder e politica ja ndo caminham juntos.

K preciso ter em mente que “Pili che ribaltare le regole del gioco
sociale, infatti, se ne stanno cambiando i presupposti, pur senza spallare
violente e dichiaratamente sovversive dell’ordine costituito.”s®

Com isto, tem-se um processo de desconstitucionalizacdo, seja “desde
cima”, seja “desde baixo”, afetando a gramética constitucional do altimo
século. De um lado - do alto - decorrente dos efeitos da transformagao
transnacional dos confins politicos e, em decorréncia, do deslocamento dos
centros nacionais e soberanos de decisdo, muito disso consectario das
transformagdes tecnolégicas que permitem a transi¢do do capitalismo
produtivo para o financeiro e viabilizam um projeto capitalistico global. De
outro - de baixo - pela transformagdo dos modos de produgao, dos sujeitos
sociais e politicos que protagonizavam a mediacdo politica classica, com
novas subjetividades.*

58 Ver: BRONZINI, Giuseppe. Il diritto a um reddito di base. 1l welfare nell’era dell'innovazione. Torino: Gurppo
Abele. 2017. p. 9

59 Ver: AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016
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Por tudo isso, é preciso ter presente que as condi¢des circundantes se
transformaram, afetando profundamente os limites e possibilidades de,
até mesmo continuarmos a operar um constitucionalismo aquém deste
tempo. H& que se ter em mente que a velha relagdo trabalho assalariado-
Estado Nacional modificou-se profundamente, se ainda nao foi extinta
frente as novas necessidades, aos novos (i)limites, aos novos atores etc...

Pensar o constitucionalismo hoje imprescinde de pensar as crises do
Estado Nac&do como Estado (Liberal) Democratico de Direito, posto que séo
os elementos que lhe sdo caracteristicos que ainda identificam as férmulas
constitucionais presentes nos textos constitucionais desde as origens do
constitucionalismo moderno, impondo-se um aggiornamento que
considere tais fatores e, com isso, oportunize-se atender a férmula Estado
de Direito e seus principios constitutivos voltados a dignidade humana.

De qualquer modo, h4 que se ter em mente que o projeto do Estado
(Liberal) Democratico de Direito estd suportado no principio da
igualdade®, mesmo, como indicado, que seja uma igualdade condicionada
pelos proéprios limites de um Estado Liberal, com uma ordem econémica
capitalista, confrontado, ainda, com as novas condicdes postas pela
globalizacao neoliberal e os impactos de uma nova revolugdo industrial

que mina os seus fundamentos.

6. Conclusoes. Os (des)caminhos do Estado (Liberal) Democratico de

Direito

Tendo presente, a partir do desenho tentado esbocar, que o Estado
(Liberal) de Direito nao pode ser tomado como um dado ou como um ente
natural, mas, sim, como uma institui¢do politico-juridica e, por isso
mesmo, submetido as suas origens - a sua genética, como sugerimos -,

produto da tradigao liberal e sujeito as proprias tensoes que, de um lado,

60 C¢ infatti un nesso biunivoco tra integrazione e ugualianza giuridica e, inversamente, tra disuguaglianza nei diritti
e percezione di chi non hé diritti como disuguale e inferiore. Ver: FERRAJOLI, Luigi. Manifesto per 'uguaglianza.
Bari-Roma: Laterza. 2018. p. 204
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viabilizam seu devir histérico em transformacio constante - do Estado
Minimo ao Estado Democratico de Direito -, de outro, estabelecem seus
limites intransponiveis demarcados pela conjugagéo das férmulas politico-
juridicas liberais e seu nicleo econdmico (liberismo), o capitalismo, tanto
quanto as contingéncias que lhe impactam constantemente, as quais
foram, aqui, apresentadas a partir do seu atingimento por fatores
advindos da “nova” revolucéo industrial - Revolugao 4.0, revolucdo digital
etc -, em especial aqueles que conformam uma new suveillance afetando
as velhas liberdades, tanto quanto a igualdade; amplificam o
neoliber(al)ismo a partir do mathematical turn, dos modelos gerenciais e
das normas técnicas (standards e indicadores), incidindo sobre a
construcao politica do Estado (Liberal) de Direito; do big data, permitindo,
para além da catalogagdo dos cidadaos, a construcio de saberes
utilitaristas que condicionam as praticas da democracia liberal e; a
Revolucdo 4.0 e sua respercusssao sobre o mundo do trabalho e, com isso,
a afetagdo da formula do Estado (Liberal) Social ou Democratico de Direito.

O quadro aqui esbocado permite entrever que os dramas que nos
afligem, em maior ou menor medida, sdo os mesmos. Em todos os lugares
do mundo glocalizado/babélico® nos indagamos diante dos mesmos
problemas que, por muitos aspectos, colocam interrogantes a tradi¢do do
constitucionalismo, assim como as prdprias constituicdes que pretendem
“organizar o poder e assegurar as liberdades”, como sugerido por N.
Mateucci®, em especial na construcio de um Estado (Liberal) de Direito.

Vivemos, assim, tempos dificeis. Tempos de crise, como temos
insistido. Tempos de transi¢do. Um interregno. Do nada pode e,
simultaneamente, do tudo pode. Entre o “nao mais” e o “ainda nao”.

Um tempo que nos confronta com o inusitado e, por isso mesmo, nos
poe diante do temor pela “morte” dos modelos nos quais fomos formados

- das certezas que nos tranquilizam - e do que isso pode significar - da

5 MARRAMAO, Giiacomo. Dopo babele. Per um cosmopolitismo dela differenza. Eikasia. Revista de Filosofia. Afio

IV. N° 25 (mayo 2009). http://www.revistadefilosofia.org Acesso 20 abr.2015

62

Ver: MATEUCC]I, Nicola. Organizzazione del Potere e Liberta: storia del costituzionalismo moderno. Torino:
UTET Universita. 1988
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incerteza que nos impacienta - para a continuidade do projeto nunca
implementado e sempre em construgédo do nomeado Estado (Liberal) de
Direito, em particular sob sua conformagdo constitucional atual como
Estado (Liberal) Democratico de Direito, quando os fundamentos do
“adjetivo” entram em declinio até uma morte (j4) anunciada, assim como
0 mesmo “substantivo” padece ante a desconstrucdo de seus elementos
estruturantes, em especial de um poder politico confrontado enquanto
poder, por um(ns) poder(es) que se constitui(em) ao largo, para dizer o
minimo, do politico.

Em tempos de ruptura de monopoélios - inclusive da pretensa
exclusividade normativa - as dificuldades se acentuam, sobretudo por
carecermos de respostas e, muitas vezes, pela falta de criatividade na
criagdo de férmulas aptas ao enfrentamento desta(s) crise(s) ou, ainda,
por sermos confrontados e colonizados por estratégias que questionam as
tradicionais, muitas vezes apenas pretensas, conquistas peculiares do
Estado (Liberal) de Direito.

A crise da regulacio e da efetivacdo das garantias - e sua
transformagao em tempos de direito global(izado) - sugere a necessidade
de forjarmos estas novas “pontes” compreensivas, o que nao significa, por
6bvio, a concordancia com as rupturas aqui desenhadas, mesmo que de
forma limitada.

Este é um desafio grande: fazer valer as velhas garantias e incorporar
os novos dilemas ao e no Estado (Liberal) de Direito, tendo presente, como
demonstrado acima, a partir de sua genética e das contingéncias atuais, a
fragmentagao do Estado de Direito no confronto com o tecnoliberalismo
resultante desta Era da Quantificacdo, como nomeada por K. Sadin.

Desde logo, mostrou-se como as novas tecnologias tém ido de encon-
tro as “velhas” férmulas do Estado (Liberal) de Direito, em especial quanto
as liberdades e a igualdade, da mesma forma que evidenciou-se como o
mesmo Estado tem se utilizado destes instrumentos para fragilizar as ga-

rantias que sdo peculiares ao mesmo, baseando-se, até mesmo, em uma
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legitimidade forjada a partir da securitizacdo e da moralizagio dos sujei-
tos-cidaddos.

Por outro lado, estas tecnologias tém permitido um refor¢o do dis-
curso e das praticas neoliber(al)istas(is), constrangendo a politica do
Estado (Liberal) de Direito pelo poder do tecnoliberalismo, fazendo subs-
tituir a sua linguagem simbolica por outra - pés-simbodlica - tecno-
matematica aletéica.

Conjugando aquilo que foi proposto como cenario deste texto, em
torno as circunstancias que vém caracterizando a nomeada “Revolucéo da
Internet” - tomando como referéncia o fendmeno da new surveillance e
suas repercussdes, em especial quanto as garantias cidadas e as férmulas
democréticas - e os compromissos relativos a uma governance de novo
tipo, alicercada em mecanismos de e-government, voltados a transparén-
cia e ao combate as mas préticas administrativas e, no limite, a corrupgao,
nao se pode pretender acriticamente tomar emprestadas as possibilidades
tecnolégicas sem confronta-las com as conquistas civilizatérias desenvol-
vidas nos altimos trés séculos.

Ha que se ter presente que a democracia - considerada em sua subs-
tancia, expressa na férmula dos Estados Constitucionais - se nutre de
procedimentos, de garantias formais que faltam completamente quando a
agora se transforma em tribunal, como as plebes reunidas no Coliseu em
relacdo ao gladiador derrotado, como afirma M. Ainis®.

Ao temor tocqueviliano em relagdo as maiorias temos experimentado
um desvio em dire¢do a minorias autoritarias sustentadas em um conhe-
cimento algoritmico-funcional-aleteico que desconhece limites, em
especial aqueles do sistema de garantias.

Ha uma crenga em um modelo MS (multistakeholderism) que nada
mais é do que a transformacdo do modelo econémico neoliber(al)ista em

uma nova forma de governabilidade “pds-democratica”, como afirmado

63 Ver: AINIS, Michele. Internet: isto nao é democracia. http: .
isto-nao-e-democracia-artigo-de-michele-ainis. Acesso 17 mar.2018.
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por Michael Gurstein, onde as formas regulatérias de protecdo sao
impactadas por modelos robdticos submetidos a este tecnoliberalismo®
Portanto, resta, ao final, invocar a chamada de atencdo de Stefano

Rodota®: aos problemas novos devem ser buscadas respostas novas.
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A revolucao da internet:

Significados e Repercussoes

Alisson Thiago de Assis Campos

O objetivo do presente capitulo é revisitar conceitos e permitir uma
reflexdo acerca da denominada “Revolucao da Internet”, avaliando seus
impactos e consequéncias na formatacio da sociedade. Para fins de propi-
ciar um melhor entendimento acerca do tema, é importante fazer uma
breve retomada histérica acerca do surgimento da internet, com o intuito
de apresentar o seu desenvolvimento e permitir uma nocao, ainda que su-

perficial, de como se deu o fenémeno de expansio das redes.

S e ==l
A humanidade evoluiu e se conectou por meio da internet. Muitas pessoas possuem mais contatos e conexdes no
mundo virtual do que na vida real.?
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1. O surgimento da internet

Estudar sobre o surgimento da internet, sua evolugao e seus impactos
na sociedade é tratar de um fenémeno distribuido, difuso e complexo. Tra-
¢ar um panorama a esse respeito é um esforco quase dramatico e, nem
por isso, menos fascinante, na medida em que permite verificar situa¢oes
e repercussdes das mais variadas, em diferentes 4reas e perspectivas. E
que, como bem lembra Pierre Lévy, a histéria da informatica, como qual-

quer outra,

(...) deixa-se discernir como uma distribuicdo indefinida de momentos e de
lugares criativos, uma espécie de metarrede esburacada, desfeita, irregular,
em que cada nd, cada ator, define em funcdo dos seus fins a topologia da sua

propria rede e interpreta a sua maneira tudo o que lhe vem dos vizinhos.3

Até mesmo definir os responséveis pela “inven¢ao” da internet é algo
complexo, pois sua evoluciao dependeu de atores distintos, cada qual con-
tribuindo em uma area especifica até que se pudesse chegar ao que se tem
hoje, com uma distribuicdo gigantesca de dados e informagoes por todo o
mundo. Nio h4, portanto, uma nogdo de precursor ou fundador da inter-
net, ja que ela tomou forma a partir de um processo evolutivo dindmico e
plural, para o qual contribuiram varios individuos e institui¢des.

Nesta visdo das coisas, as noc¢des de precursor ou de fundador, tomadas num
sentido absoluto, tém pouca pertinéncia. Em contrapartida, podem discernir-
se certas operagdes da parte de atores que desejam impor-se como fundado-
res, ou designando no passado préximo ou no recente, antepassados
prestigiosos de quem se apropriam proclamando-se seus descendentes. Nao
hé “causas” ou “fatores” sociais univocos, mas circunstancias, ocasioes, as
quais pessoas ou grupos singulares conferem significacdes diversas. Nao ha

“linhagens” calmas, sucessoes tranquilas, mas golpes de espada vindos de

3 LEVY, Pierre. A invencio do computador. In: SERRES, Michel (Org.). Elementos para uma Histéria das Ciéncias III:
de Pausteur ao computador. Lisboa, Terramar, 1989, p. 182.
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todos os lados, tentativas de embargo e processos sem fim em torno das he-

rancas.*

Qualquer pesquisa que busque tratar sobre a evolucio da internet e
suas repercussoes esbarrara na impossibilidade de dar conta de todos os
fendmenos que a envolvem. Apesar disso, é relevante ressaltar a impor-
tancia dessas linhas, a fim de auxiliar na reconstrugao das reminiscéncias
de um efeito que gera impactos dos mais distintos, influenciando a vida de
todos aqueles que estdo conectados (direta ou indiretamente).

Desta feita, tragar qualquer panorama sobre a informaética leva a ca-
minhos complexos, construidos, muitas vezes, com o auxilio da prépria
internet, permitindo um olhar critico sobre seus impactos. Esse olhar,
muitas vezes, é feito através de um caleidoscépio de combinagdes variadas
que projetam uma mirfade de combinagoes, as quais podem ser superadas
em uma grande velocidade, dada a frenética evolugdo da tecnologia nos
tempos atuais.

O que se percebe atualmente é que um grande niimero de pessoas
encontra-se conectado a internet, recebendo as mais diversas informacoes
sobre os mais diferentes assuntos. O acesso a informacao cresceu de ma-
neira inimaginavel e a possibilidade de pesquisa mergulha todos os
usudérios da rede em uma profusio de informagdes nunca antes vista na

histéria da humanidade.

En la actualidad, casi la mitad de la poblacién del planeta estd conectada a
internet y un simple smartphone tiene mas capacidad de circulacién y proce-
samiento de datos que la necesitada por la NASA en 1965 para llevar al hombre
a la luna. Hoy en dia, un pequefio empresario en Africa tiene acceso a mas

informacion que Ronald Reagan cuando ocupaba a la Casa Branca.’

De certo modo, o surgimento da internet e a sua expansao guardam

relacdo com o contexto de Guerra Fria. E que, nesse periodo, Estados

4 LEVY, Pierre. A invencio do computador. In: SERRES, Michel (Org.). Elementos para uma Histéria das Ciéncias I1I:
de Pausteur ao computador. Lisboa, Terramar, 1989, p. 182.

5 LASSALE, José Marfa. Ciberleviatan: el colapso de la democracia liberal frente a la revolucién digital. Barcelona:
Arpa, 2019, p. 36.
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Unidos (capitalista) e Unido Soviética (comunista), as duas grandes
poténcias da época, disputavam a fim de demonstrar a superioridade de

seus modelos, implementando uma corrida tecnolégica.

Voltando ao contexto da Guerra Fria, inicia-se um processo de guerra tecno-
légica e corrida espacial pelos EUA e a URSS, tendo como marco o langamento
do primeiro satélite artificial no espaco, o Sputnik 1, pelos soviéticos, em 3 de
novembro de 1957. Esse satélite ndo estava relacionado a alguma coleta de da-
dos no espaco. Trazia consigo dois radiotransmissores que emitiam um sinal
de beep, que podia ser sintonizado por radios amadores. Para C. P. Snow
(1995, p. 34), o satélite foi admiravel pelo “uso vitorioso dos conhecimentos
existentes”.

Cabe ressaltar que, até entdo, mais da metade da popula¢do dos EUA “nunca
havia ouvido falar em satélites espaciais” (MICHAFEL, 1960, p. 574). O que per-
mite-nos observar que mesmo com a presenca da exploragao espacial na midia
da época, apenas ap6s o langamento do Sputnik, que a exploragao espacial teve
impacto popular nesse pais. Conforme afirma Alan J. Levine (1994, p. 57), 0
satélite causou uma comogado nos EUA, de modo que os americanos percebe-
ram que os soviéticos tinham tecnologia para lancar armamentos a longa
distancia. Observa-se entdo que os Estados Unidos iniciam um processo de
reestruturacio das “organizagdes governamentais” responsaveis pela “defesa,
espago e investigagao cientifica” (...). Por conta dessas atividades, verifica-se
que essas atitudes buscavam de certa forma, reverter a condicao de “des-

crenca” da populaciio em relagio a ciéncia.®

Como se observa, a disputa tecnoldgica entre Estados Unidos e Unido
Soviética foi marcada pela “corrida espacial”, que teve seu primeiro grande
momento em 1957, mais precisamente no dia 04 de Outubro, quando a
Unido Soviética fez o lancamento do primeiro satélite ao espago, o Sputink
1.

5 GOMES, Emerson Ferreira; PIASSI, Luis Paulo de Carvalho. Corrida Espacial, Midia e Rock n* Roll: A Exploragio
Espacial em seu Contexto Midiatico e sua Representagdo na Cultura Pop. In: XXXVII Congresso Brasileiro de Ci-
éncias da Comunicagao-Intercom, Foz do Iguacu, PR. 2014, p. 03-04.
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Réplica do Sputink 1, o primeiro satélite artificial do mundo a ser posto no espaco. A réplica estd no Museu Nacio-

nal do Ar e Espaco em Washington’

Pressionado pelo feito soviético, o governo norte-americano resolveu
criar uma agéncia militar de pesquisa a fim de restabelecer a vanguarda
dos Estados Unidos em ciéncia e tecnologia. Em 1958 surge, entdao, a ARPA
(Agéncia de Projetos Avancados de Pesquisa), com o objetivo principal de
permitir a continuidade do avango tecnolégico americano e alertar sobre

os avancos da Unido Soviética, evitando novas surpresas.

A ARPA foi formada em 1958 pelo Departamento de Defesa dos Estados Unidos
com a missdo de mobilizar recursos de pesquisa, particularmente do mundo
universitario, com o objetivo de alcancar superioridade tecnolégica militar em
relacdo a Unido Soviética na esteira do langamento do primeiro Sputink em
1957.8

Em 1962, com a escalada da tensao entre as duas grandes poténcias,
notadamente pelo acirramento dos animos em decorréncia da “crise dos
misseis”, aumenta o receio de um ataque nuclear as bases do Pentagono.
Desse modo, o governo americano sente a necessidade de criar mecanis-
mos para compartilhar e guardar informacdes militares de forma segura

em caso de ataque.

7 NSSDC, NASA. Disponivel em: http://nssdc.gsfc.nasa.gov/database/MasterCatalog?sc=1957-001B. Acesso em
16/07/2020.

8 CASTELLS, Manuel. A galéaxia da internet: reflexdes sobre a internet, os negdcios e a sociedade. Rio de Janeiro:
Jorge Zahar Ed. 2003, p. 13.
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A charge de 1962 remete a disputa entre Estados Unidos e Unido Soviética no contexto da “Crise dos Misseis”, mos-

trando o lider soviético Nikita Kruschev a esquerda e o presidente norte-americano John Kennedy a direita.’

Nesse contexto de “corrida espacial”, a ARPA comega a fixar as bases
de um projeto de interligacdo e dinamizacao do uso dos computadores: a
ARPANET. E esse projeto que, anos depois, dé corpo a primeira rede de
computadores do mundo, sendo apontada por muitos como o projeto que
da origem a internet. E preciso relembrar aqui que, como ja dito anterior-
mente, é dificil falar na nogao de precursores, ja que as evolugdes e
contribuicOes que se seguiram foram responsaveis pela formagao da inter-
net como conhecida até hoje.

Inicialmente a ARPANET néo passava de um programa relativamente
pequeno que funcionava dentro de um dos departamentos da ARPA (o In-
formation Processing Techniques Office - IPTO), buscando estimular a

pesquisa em computacdo interativa.

Para montar uma rede interativa de computadores, o IPTO valeu-se de uma
tecnologia revolucionaria de transmissao de telecomunica¢des, a computagdo
por pacote, desenvolvida independentemente por Paul Baran na Rand Corpo-
ration (um centro de pesquisas californiano que frequentemente trabalhava
para o Pentdgono) e por Donald Davies no Britsh National Physical Labora-
tory. O projeto de Baran de uma rede de comunicagdes capaz de sobreviver a

um ataque nuclear, embora esse nunca tenha sido o objetivo por tras do

9 ILLINGWORTH, L. G. Outubro de 1962. Disponivel em: www.llgc.org.uk. Acesso em 14/07/2020.


http://www.llgc.org.uk/
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desenvolvimento da Arpanet. O IPTO usou essa tecnologia de comutacao por

pacote no projeto da Arpanet®.

O primeiro compartilhamento de informagoes pela ARPANET se deu
em uma transmissao entre a Universidade da Califérnia - UCLA, em Los
Angeles e o Standford Reearch Institute - SRI, distantes entre si em 650
quilometros. Na oportunidade, tentaram transmitir a palavra “LOGIN”,
mas s6 obtiveram sucesso em transmitir as duas primeiras letras, ou seja,
“LO”. Embora essa tenha sido a primeira “queda de internet” da historia,
a tentativa evidenciou a viabilidade das redes de computadores, o que deu

inicio a expansédo do projeto.

Os primeiros nés da rede em 1969 estavam na Universidade da Califérnia em
Los Angeles, no STI (Standford Research Institute), na Universidade da Cali-
féornia em Santa Barbara e na Universidade de Utah. Em 1971, havia 15 nds, a
maioria em centros universitarios de pesquisa. O projeto da Arpanet foi im-
plementado por Bolt, Beranek and Newman (BBN), uma firma de engenharia
actstica de Boston que passou a realizar trabalhos em ciéncia da computacao
aplicada; fundada por professores do MIT era integrada em geral por cientistas
e engenheiros dessa instituicdo e de Harvard. Em 1972, a primeira demons-
tragdo bem-sucedida da Arpanet teve lugar numa conferéncia internacional

em Washington."

O projeto relacionado a ARPANET foi se desenvolvendo e sofrendo
modificagdes a partir da contribuigdo de varios outros atores. Na década
de 70 a ARPANET ja contava com 18 nds e 24 linhas de interligacdo, fa-

zendo a conexao entre os principais pontos dos Estados Unidos.

© CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negocios e a sociedade. Rio de Janeiro:
Jorge Zahar Ed. 2003, p. 14.
" CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a sociedade. Rio de Janeiro:
Jorge Zahar Ed. 2003, p. 14.
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ARPA COMPUTER NETWORK

U. ILLINOIS

PROBABLE CONFIGURATION ALL COMMUNICATIONS LINES

DEC. 1970 ARE OF AT LEAST 50 KILOBIT
18 NODES-24 LINES CAPACITY

O mapa da ARPANET em dezembro de 1970. Ele contém 18 nés e 24 linhas.”

Em fevereiro de 1990, ja tecnologicamente obsoleta, a ARPANET ces-
sou a sua operacdo, o que, de certo modo, possibilitou a expansio e
utilizacdo das redes para fins privados. A transmissdo digital de dados
deixa de ser algo relacionado as questdes estratégicas militares e de pes-

quisa, se expandindo para outras areas.

Em fevereiro de 1990, a Arpanet, ja tecnologicamente obsoleta, foi retirada de
operagdo. Dali em diante, tendo libertado a Internet de seu ambiente militar,
o governo dos EUA confiou sua administragao a National Science Foundation.
Mas o controle da NSF sobre a Net durou pouco. Com a tecnologia de redes de
computadores no dominio publico, e as telecomunicagdes plenamente desre-
guladas, a NSF tratou logo de encaminhar a privatizagdo da Internet. O
Departamento de Defesa decidira anteriormente comercializar a tecnologia da
Internet, financiando fabricantes de computadores dos EUA para incluir o
TCP/IP em seus protocolos na década de 1980. Na altura da década de 1990, a
maioria dos computadores dos EUA tinha capacidade de entrar em rede, o que
langou os alicerces para a difusdo da interconexdo de redes. Em 1995 a

NSFNET foi extinta, abrindo caminho para a operagdo privada da internet.’

> UCLA e BBN - Disponivel em: http://digital.library.ucla.edu/internethistory/. Acesso em 16/07/2020.

'3 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negdcios e a sociedade. Rio de Janeiro:
Jorge Zahar Ed. 2003, p. 15.
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Essa expansdo na utilizacdo privada das redes afetou 0 mundo e mu-
dou a maneira como as pessoas convivem e se comunicam. Novos
empregos, novas necessidades, novos mercados e novos conhecimentos
acabaram surgindo e sendo aprimorados com o advento da internet. Mu-
dou-se a cultura, as artes, a forma como se consomem musicas e filmes e
0 modo como as pessoas buscam entretenimento, em geral. As relagoes

de trabalho se modificaram e, com isso, a economia também mudou.

Novas maneiras de pensar e de conviver estdo sendo elaboradas no mundo
das telecomunicagoes e da informatica. As relagdes entre os homens, o traba-
lho, a prépria inteligéncia dependem, na verdade, da metamorfose incessante
de dispositivos informacionais de todos os tipos. Escrita, leitura, visdo, audi-
¢do, criagdo, aprendizagem sdo capturados por uma informatica cada vez mais
avancada.'*

Hoje se fala, inclusive, em se reconhecer o direito de acesso a internet
como direito fundamental, sendo certo que muitas politicas pablicas tém

sido implementadas com a finalidade de ampliar o acesso da rede.

Através da consideracio dos direitos fundamentais, ja previstos ou para os
quais se busca reconhecimento, chega-se ao tema da "cidadania digital", de
muitas maneiras ainda nebulosas, mas que permite trazer de volta a pessoa
um conjunto de situagdes que contribuem para definir sua condi¢ao no cibe-
respago. O ponto de partida desse relacionamento é o direito de acesso a
Internet, porém entendido néo apenas como o direito de estar tecnicamente
conectado a rede, mas como expressdo de uma maneira diferente de ser da
pessoa no mundo, portanto, como efeito de uma nova distribui¢io do poder
social. Inadequada, entdo, se revela a simples referéncia ao "servigo universal”,
que geralmente continua acompanhando essas discussdes, uma vez que existe
o risco de se concentrar quase exclusivamente no aparato técnico a ser dispo-
nibilizado as partes interessadas. De fato, o direito de acesso agora é
apresentado como uma sintese entre uma situagdo instrumental e a indica¢do
de uma série de poderes tendencialmente abertos que a pessoa pode exercer

na rede. (tradugao livre)*s

4 LEVY, Pierre. As tecnologias da Inteligéncia: O futuro do pensamento na era da informatica. Rio de Janeiro, Editora
34,1993, p- 07.

'3 RODOTA, Stefano. Il mondo nella rete. Quali i diritti, quali i vincoli. Roma: iLibria, 2019, p.13. No original: “At-
traverso la considerazione dei diritti fondamentali, gia previsti o di cui si chiede il riconoscimento, si giuge cosi al
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Surge, entdo, a necessidade de se avaliar os impactos e as repercus-
soes dessa verdadeira revolucio apresentada pelo avanco tecnolégico

oriundo da utilizacao da internet.

2. Os impactos e as repercussoes da revolucao da internet

O advento da internet permitiu que as distancias fossem encurtadas,
mas os relacionamentos interpessoais sofreram grande impacto, havendo
uma modifica¢do significativa na forma como as pessoas se relacionam. As
redes sociais permitiram que as pessoas se relacionassem de forma indi-
reta, mas, a0 mesmo tempo, se expusessem mais. Até mesmo o0s
relacionamentos amorosos foram impulsionados, com aplicativos e sites
especializados no tema. O relacionamento entre pais e filhos foi impactado
e, com ele, a difusdo dos valores familiares.

Néo sdo raras as reclamacoes entre psicologos e pedagogos no sen-
tido de que os pais delegaram a educacéo dos filhos aos canais do YouTube
e programas de TV, os quais sdo amplamente difundidos pela internet, so-

bretudo em plataforma de streaming.

tema della "cittadinanza digitale", per molti versi ancora nebiloso, ma che consente di ricondurre alla persona un
insieme di situazioni che concorrono a difinirne la condizione nel cyberspazio. Punto d'avvio di questa relessione & il
dirito di acesso a Internet, tuttavia inteso non solo come diritto a essere tecnicamente connessi alla rete, bensi come
espressione di un diverso modo d'essere della persona nel mondo, dunque come effetto di una nuova distribuizione
del potere sociale. Inadeguato, allora, si rivela il semplice riferimento al "servizio universale", che solitamente conti-
nua ad accompagnare queste discursioni, poiché si rischia di concentrarsi quasi esclusivamente sull'apparato tecnico
da mettere a disposizione degli interessati. Il diritto di acesso, infatti, si presenta ormai comoe sintesi tra una situa-
zione strumentale e l'indicazione di una serie tendenzialmente aperta di poteri che la persona puo esercitare in rete.”
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www.arionaurocartuns.com.br
Charge elaborada pelo cartunista “Arionauro” demonstrando como a internet impactou a maneira como as familias

se relacionam ap6s a “revolugéo da internet”.'®

O avango da internet gerou impactos quase imediatos na cultura, no
consumo, na forma de ver o mundo e interpretar os fatos. Em pouquis-
simo tempo o mundo se viu interconectado de uma maneira inimaginéavel
e em uma velocidade impensavel. As informacoes passaram a ser repassa-
das de maneira instantanea, de modo que os fatos acontecidos de um lado

do planeta sdo repassados ao outro lado em uma velocidade surreal.

No final do Século XX, trés processos independentes se uniram, inaugurando
uma nova estrutura social predominantemente baseada em redes: as exigén-
cias da economia por flexibilidade administrativa e por globalizacdo do capital,
da produgao e do comércio; as demandas da sociedade, em que os valores da
liberdade individual e da comunicacdo aberta tornaram-se supremos; e os
avangos extraordinarios na computagao e nas telecomunicagdes possibilitados
pela revolucao microeletronica. Sob essas condigoes, a Internet, uma tecnolo-
gia obscura sem muita aplicacido além dos mundos isolados dos cientistas
computacionais, dos hackers e das comunidades contraculturais, tornou-se a
alavanca na transi¢do para uma nova forma de sociedade - a sociedade de rede
-, e com ela para um nova economia.

A internet é um meio de comunicagdo que permite, pela primeira vez, a comu-
nicagao de muitos com muitos, num momento escolhido, em escala global. (...)

O uso da internet como sistema de comunicacio e forma de organizacio

6 Arionauro Cartuns - Disponivel em: http:
net.html. Acesso em 15/07/2020.
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explodiu nos ultimos anos do segundo milénio. No final de 1995, o primeiro
ano de uso disseminado da world wide web, havia cerca de 16 milhoes de usu-
arios de redes de comunicagao por computador no mundo. No inicio de 2001,
eles eram mais de 400 milhdes; (...) A influéncia das redes baseadas na Inter-
net vai além do niimero de seus usuarios: diz respeito também a qualidade do
uso. Atividades econdmicas, sociais, politicas, e culturais essenciais por todo o
planeta estao sendo estruturadas pela Internet e em torno dela, como por ou-
tras redes de computadores. De fato, ser excluido dessas redes é sofrer uma

das formas mais danosas de exclusdo em nossa economia e em nossa cultura'’.

As estimativas atuais ddo conta de que quase metade da populacdo
esteja diretamente conectada a internet através de um smartphone. Vive-
se uma verdadeira “revolucao digital”, a quarta revolucdo industrial (ou
revolugdo 4.0) marcada pela utilizacdo dos sistemas cyber-fisicos, em que
seres humanos, industrias e internet estao cada vez mais conectados e de-
pendentes uns dos outros.

Vale lembrar que a 12 Revolucao Industrial tem inicio em 1760, com
a invencao da maquina a vapor e o uso do carvao como fonte de energia.
Posteriormente, por volta de 1860, o petréleo e a eletricidade passam a ser
utilizados como a principal fonte de energia, de modo que tem inicio o
processo conhecido como 22 Revolucédo Industrial. A 32 Revolucédo Indus-
trial é caracterizada pela utilizagdo do computador e da automacédo dos
sistemas eletrdnicos, ja no Séc. XX. Por fim, a 42 Revolugdo Industrial esta
em curso, sobretudo pela implementacdo de sistemas cyber-fisicos, que
envolvem Inteligéncia Artificial, Learning Machine, IoT, Big Data, Block-
chain, Clouds, Ciberseguranca, Realidade Virtual, Robds auténomos,
algoritmos e todas essas expressdes que, cada vez mais, se tornam comuns
no cotidiano da populagéo.

Cada vez mais, os objetos estdo sendo conectados a internet (Internet
of Things - IoT), de modo que a sociedade atual interage com computado-
res e com a internet o tempo todo, em um contexto de hiperconectividade.

Nesse sentido, é importante lembrar que o IoT

'7 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negécios e a sociedade. Rio de Janeiro:
Jorge Zahar Ed. 2003, p. 14.
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pode ser entendido como um ambiente de objetos fisicos interconectados com
a internet por meio de sensores pequenos e embutidos, criando um ecossis-
tema de computagdo onipresente (ubiqua), voltado para a facilitagio do
cotidiano das pessoas, introduzindo solu¢des funcionais nos processos do dia
a dia. O que todas as defini¢oes de IoT tém em comum € que elas se concen-
tram em como computadores, sensores e objetos interagem uns com os outros

e processam informacdes/dados em um contexto de hiperconectividade'®.

£ importante destacar que a utilizacio em massa das redes e dos ob-
jetos a ela conectados deve trazer consigo a conscientizagdo de que, a cada
vez que um individuo interage com a internet, produz dados (informagoes)
que podem ser lidos, tratados, estudados, manipulados e, ap6s, usados de
modo a impactar a vida de outras pessoas.

Essa manipulacdo de dados permite a geracao de contetidos diversos,
muitas vezes embasados em variadas técnicas de convencimento, as quais
permitem que os detentores das informagdes obtidas por meios digitais
fomentem comportamentos e desejos nos usuarios da internet. Essa “ma-
nipulacdo” se dé a partir do momento em que as maquinas conseguem
tragar perfis e parametros de comportamentos a partir de dados que dis-

ponibilizamos de maneira “voluntaria”.

Nosso futuro digital comega com uma percep¢ao: sempre que interagimos
com um computador - seja o smartphone ou um servidor a milhares de qui-
lometros de distancia - o fazemos em dois niveis. O primeiro é obter o que
queremos: uma resposta, um produto para comprar, um novo cartao de cré-
dito. O segundo nivel, que a longo prazo é o mais importante, é ensinar ao
computador quem somos. Quanto mais o ensinarmos, melhor ele podera nos
servir - ou nos manipular. A vida é um jogo entre nds e os aprendizes que nos
rodeiam. Podemos nos recusar a jogar, mas entdo teremos de viver uma exis-

téncia do século 20 no século 21.9

'8 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018, p. 20.

9 DOMINGOS, Pedro. O algoritmo mestre: como a busca pelo algoritmo de machine learning definitivo recriara
nosso mundo. Sao Paulo: novatec, 2017, p. 291.
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Sozinhas em frente ao computador, as pessoas podem ter a falsa sen-
sacdo de que ndo sao vigiadas. No entanto, como se estivessem em um
verdadeiro “Big Brother”, para utilizar da expressdo de Orwell, toda inte-
ragdo com os computadores fornece informagoes que alimentam bancos

de dados distintos.

Cruppone
1081 Hesad Trkune

\

Assim, todas as vezes em que se acessa um dispositivo conectado a
internet, obtém-se as informacdes e resultados buscados, mas ensina-se
aos computadores quem sao os usuarios (learning machine), ja que sao
fornecidos dados e informagdes que permitem esse conhecimento. Essas
informacdes sdo acumuladas, gerando o “Big Data” (grandes dados ou me-
gadados), termo que se refere a um grande conjunto de dados passiveis de
tratamento para obtencao de informagoes acerca dos usuarios das redes.

Em conjunto com as novas técnicas de “learning machine”, esses da-
dos permitem que os computadores “aprendam”, identificando quem séo
seus usuarios, captando seus gostos, seus pensamentos, suas vulnerabili-
dades, enfim, tudo aquilo que permite o estabelecimento de padrdes
comportamentais.

A partir o momento em que esses padrdes sdo fixados por meio dos

“algoritmos”, as maquinas conseguem prever a forma como os seres

2° Disponivel em: https://www.istoedinheiro.com.br/a-internet-das-coisas-vai-matar-ainda-mais-sua-privacidade/.
Acesso em 10/09/2020.
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humanos lidam com determinadas informagoes e como reagem diante de
antncios e manifestacdes na rede. Nesse contexto, atitudes de raiva, pra-
zer, descontentamento, surpresa e etc. séo mensuradas, quantificadas,
estudadas e tratadas a fim de se criar a possibilidade de manipular com-
portamentos e sentimentos por meio das informacdes colhidas através da

internet.

Charge ironizando a capacidade das redes sociais de manipularem o sentimento dos usuérios.*'

O que se percebe, entdo, é que a maneira como os seres humanos
interagem com a internet deixa rastros que permitem uma verdadeira “go-
vernabilidade algoritmica” que ndo somente permite a tomada de decisdes
por meio de estatisticas, mas também interfere em comportamentos dis-
tintos, podendo ser usadas em diferentes areas, com impactos na forma

de pensar, agir politicamente, consumir, etc.

Poco a poco, emerge una gubernamentabilidade algoritmica, y no solamente
aquella que permite a la accién politica determinarse en funcién de una infi-
nidad de estadisticas y de inferencias proyectivas, sino incluso aquella que “a
escondidas” gobierna numerosas situaciones colectivas e individuales. Es la
forma indefinidamente ajustada de una “administracién electrénica” de la
vida, cuyas intenciones dependen en los hechos de un proyecto politico no de-

clarado, impersonal, aunque expansivo y estructurante.*

*! Disponivel em: https:

2 SADIN, Eric. La humanidad aumentada: la administracion digital del mundo. Buenos Aires: Caja Negra, 2018, p.
137/138.
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A importancia de se falar sobre tratamento de dados esta no fato de
que a forma como esses dados sdo tratados influencia nas relagdes pessoais
e econdmicas, inclusive de maneira transnacional, permitindo que negoci-
acoes entre pessoas de varios paises sejam feitas com base em indicadores
colhidos a partir de dados obtidos pelo uso da internet.

A importancia dos indicadores e standards no mundo econdmico nao
é algo novo. O que é novidade é a colheita desses dados pela internet e seu
posterior tratamento para fins de gerar perfis e novos padrdes.

Conforme ensina Benoit Frydman®3, dados sdo usados desde sempre
para regular varios setores da sociedade, inclusive o de crédito bancério.
Nesse sentido, ao contréario do que se possa pensar, os indicadores e stan-
dards ndo sdo instrumentos exclusivos da governanca global, mas se
mostram disponiveis em véarias &reas, sendo implementados na sociedade

como um todo, de modo a produzir efeitos regulatérios importantes:

Como testemunho disso, de maneira espetacular, a fungdo reguladora quase
institucional, exercida pelas agéncias de notacao financeira no dominio da alo-
cagao global de crédito. Nascidos nos Estados Unidos ha um século, por ocasido
das emissoes de agdes e obrigacdes, para financiar as construgoes das redes
ferrovidrias, as trés grandes agéncias Standard & Poors, Moodey’s e Fitch, que
controlam hoje 90% do mercado mundial da notagdo financeira, viram sua
importancia e seu desempenho, a0 mesmo tempo em que, sua cifra de negé-
cios, crescer na medida do desenvolvimento dos mercados financeiros. A
globalizagdo dos mercados, pelo desmantelamento das barreiras nacionais e
entre os diferentes mercados de ativos, bem como a redugéo da gama de pro-
dutos financeiros inventados pela engenharia financeira, tém
consideravelmente aumentado as possibilidades de investimentos, mas tam-
bém acrescida a necessidade de informagoes sobre os riscos de cada um destes
mercados. Além disso, a desintermediacdo bancéria, que coloca cada um dos
mutuarios em relacdo contratual direta com os emprestadores, os quais se
submetem, portanto, diretamente ao risco de descumprimento, fez com que
os bancos ampliassem o interesse em conhecer essas informagdes junto aos

investidores. Disso resulta um sistema no qual todas as emissoes obrigatorias

23 FRYDMAN, Benoit. O fim do Estado de Direito: governar por standards e indicadores. Porto Alegre: Livraria do
Advogado, 2018.
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ou, seus autores, devam preliminarmente, no seu lancamento no mercado,
deixar-se avaliar, com mais frequéncia de maneira paga, por uma ou diversas
agéncias de crédito. A nota que lhes é atribuida determina por referéncia as
pequenas letras que se tornaram célebres de AAA a D, o risco de descumpri-
mento, ou seja, de nao reembolso no vencimento, condiciona a possibilidade
de oferta de empréstimo no mercado, bem como a taxa de juros que sera ofe-
recida para encontrar o comprador. Os devedores e os instrumentos
obrigatérios permanecem ao longo da operacio sob a vigilancia das agéncias,
que informam continuamente o mercado sobre a evolucdo da solvabilidade,

aumentando ou baixando sua nota, ou emitindo adverténcias.?+

A revolucio da internet faz com que modificagoes significativas sejam
estabelecidas no comportamento das pessoas, impactando na forma como

elas se relacionam entre si. O que se percebe cada vez mais, é que

(...) as relagoes entre os homens, o trabalho, a prépria inteligéncia dependem,
na verdade, da metamorfose incessante de dispositivos informacionais de to-
dos os tipos. Escrita, leitura, visdo, audicdo, criacdo, aprendizagem sdo

capturados por uma informatica cada vez mais avangada.?

Na medida em que o uso da tecnologia aproxima pessoas, permitindo
um maior engajamento sociopolitico, d4 ensejo a uma variada possibili-
dade de manipulacdes. H4, portanto, uma aparente dicotomia em que os
cidadéos estéo cada vez mais empoderados, possuindo maior possibilidade
de participar ativamente das transformagoes sociais, a0 mesmo tempo em
que sao influenciados por uma espécie de “mao invisivel” que controla
suas vontades e ac¢oes, sem que se faga notar.

O aumento na participagdo é inegavel. Invariavelmente a tecnologia
tem permitido que mais pessoas possam opinar sobre os mais diferentes
assuntos, manifestando a sua vontade e indicando uma real implementa-

¢ao de um modelo democratico.

24 FRYDMAN, Benoit. O fim do Estado de Direito: governar por standards e indicadores. Porto Alegre: Livraria do
Advogado, 2018, p.77/79.

25 LEVY, Pierre. As tecnologias da Inteligéncia: O futuro do pensamento na era da informética. Rio de Janeiro,
Editora 34, 1993, p. 07.
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As tecnologias da maneira como estao sendo utilizadas tém transformado in-
dividuos em uma importante fonte de informacéo, engajamento sociopolitico
e controle do poder publico, permitindo um maior empoderamento dos cida-
dédos para desencadearem processos de transformacio social e a0 mesmo
tempo uma maior legitimidade do poder politico. Todos esses fatores sdo re-
presentativos da emergéncia de uma esfera pablica conectada e com potencial

democrético significativo ainda a ser explorado e mensurado.

Ocorre, no entanto, que a internet acaba dando voz e vez aos “idiotas
da aldeia”, que antes falavam sozinhos nas mesas de bar ou nos encontros
de familia, sem que suas palavras e opinides afetassem um grande namero
de pessoas®. Agora, devido ao aumento exponencial do uso das redes so-
ciais, qualquer individuo consegue ter um espago semelhante a um
ganhador do prémio Nobel, criando novos “especialistas de ocasiao”, que
se sentem autorizados a opinar sobre assuntos complexos sem que pos-
suam qualquer conhecimento técnico sobre as questdes que se pdem a
falar.

O esforco de muitos . Um dos maiores

cientistas desafios tecnolégicos

_Ao Tido A terra é

O escritor italiano Umberto Eco causou polémica ao afirmar que a internet promoveu o idiota da aldeia ao patamar

de portador da verdade, concedendo a ele 0 mesmo espaco que um ganhador do prémio Nobel*®

26 MAGRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamento politico. Curitiba: Ju-
rua, 2014, p. 20.

*7 ECO, Umberto. Pape Satan Aleppe: cronicas de uma sociedade liquida. Rio de Janeiro: Record, 2016, p. 36 e p. 418.
28 Cartoon de Sephko, disponivel em: http://www.sephko.com/. Acesso em 15/09/2020.
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Néo fosse isso, essas opinides sdo analisadas como dados e, a partir
de um estudo de técnicas refinadas, sdo transformadas em dados trataveis,
que permitem obter uma percepcao de como pensa uma determinada so-
ciedade ou grupo, dando aos “gerenciadores de dados” um grande poder
para influenciar o comportamento dessas pessoas.

Ha4, ainda, a possibilidade de monetizacdo digital com a difusao de
informacdes falsas. E que o compartilhamento de informacdes nas redes
sociais e em sites de noticia gera pagamento aos produtores de contetdo

através dos patrocinadores.

Durante a elei¢do presidencial americana e no ano seguinte, as Fake News re-
almente decolaram. O editor fundados do BuzzFeed, Craig Silverman, fez uma
lista das grandes histérias sobre a corrida Trump versus Clinton. A maior
parte delas era pr6-Trump, com manchetes do tipo: “O Papa endossa Donald
Trump”, “Os e-mails de Hillary sobre ISIS acabaram de vazar”; “Agente do FBI
que investigava Hillary foi encontrado morto”. Mas também havia manchetes
anti-Trump; “RuPaul disse que Donald Trump o apalpou.” Algumas dessas
histérias vieram de sites que foram criados para serem satiricos, outros eram
administrados por simpatizantes de direita. Um nimero grande de histérias
teve origem em uma idade pequena da Macedo6nia, onde um grupo de jovens
foi pago pelos antncios mostrados nos sites. Sem sequer considerar se as his-
térias eram verdadeiras ou nao, eles as colocaram no Facebook, uma depois
da outra, na esperanga de que pelo menos alguma histéria viralizasse e fizesse

com que eles ganhassem dinheiro.?

Ao que parece, maior “virtude” desse tratamento massivo de dados
nao estd em permitir uma melhora na vida das pessoas. Ao contrario, o
que se percebe é a possibilidade de controle e dominagao, implementada a
partir de um ajuste indefinido das maquinas que permite a criacao de pa-
drdes sociais universais, uniformizando as formas de pensar e
estabelecendo uma unidade comportamental que possa beneficiar os ge-

renciadores de dados. Nesse sentido, por exemplo, é a licdo de Fric Sadin:

9 STUMPER, David. Dominados pelos niimeros: do Facebook e Google as fake News, os algoritimos que controlam
nossa vida. Rio de Janeiro: Bertrand Brasil, 2019, 178/179.
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Hay colisiones sin interrupcion, “racionalizadas” por el tratamiento sobrehu-
mano de datos, cuya mayor virtud no consiste en poner a los individuos en
contacto entre si, sino en asegurar un ajuste indefinidamente distribuido y re-
lanzado entre cada unidad conectada, con el fin de instaurar en los hechos,
consciente o inconscientemente, un alisado social (...) El proceso de compu-
tacién deductiva intensifica el proceso de civilizacién, de alguna manera lo
consuma hasta el final, no por un “refinamiento de si”, sino por un refina-
miento algoritmico encargado de regular, de la mejor forma posible, nuestro

horizonte comun.3°

Segundo a perspectiva de Eric Sadin, a humanidade passou a ser ad-

ministrada digitalmente, ja que o tratamento de dados gera uma espécie

de “maéo invisivel automatizada” capaz de controlar o comportamento das

pessoas, moldando suas condutas e desejos. Nao é fortuito que as grandes

corporagoes de internet estejam concentrando suas atencdes no fluxo de

informacoes que surgem nas redes digitais.

Nas sociedades de controle, conectadas por tecnologias cibernéticas, principal-
mente pelas redes digitais, emergiram as plataformas de relacionamento
online como intermediarias de uma série de interesses, afetos e desejos das
pessoas. A modulacao pode ser apresentada como uma das principais ope-
ragoes que ocorrem nestas plataformas. Modular comportamentos e opinides
é conduzi-los conforme os caminhos oferecidos pelos dispositivos algoritmicos
que gerenciam os interesses de influenciadores e influenciados.

Atualmente, grandes corporagdes, como o Google, Facebook, Amazon, Apple,
entre outras, concentram as atengoes e os fluxos de informacio nas redes di-
gitais. Para vencer a concorréncia, coletam permanentemente dados de seus
usuadrios, tracam seus perfis e tentam manté-los fiéis e atuantes em suas pla-
taformas de interagdo. Para algumas pesquisadoras e pesquisadores, somos
colocados persistentemente em bolhas com pessoas que pensam e agem de
modo semelhante aos nossos. Para outros analistas, participamos de diversas
amostras que sdo vendidas para anunciantes que querem conduzir nossas

opcdes de compra e nosso modo de vida. Maurizio Lazzarato escreveu no livro

3° SADIN, Eric. La humanidad aumentada: la administracién digital del mundo. Buenos Aires: Caja Negra, 2018, p.

139/140.
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As Revolugoes do Capitalismo que “a empresa ndo cria o objeto (a mercado-

ria), mas o mundo onde este objeto existe. 3

Nota-se, entdo, que os padrdes comportamentais acabam sendo ana-
lisados a fim de que sejam utilizados para influenciar o comportamento
das pessoas, criando necessidades de consumo conforme desejado pelas

empresas.

Charge :onizzo a mipulagao da internet*

A partir do momento em que ha o tratamento de dados, fica viabili-
zada a monetizacdo através das atitudes humanas®?, com empresas
especializadas lucrando a partir de técnicas utilitaristas e alcangando fina-
lidades diversas através de uma espécie de “invasdo da consciéncia”, capaz
de coagir as pessoas a terem determinados comportamentos a partir da
inteligéncia artificial.

Se trata de un vasto campo de investigacion que condiciona una multitud de
innovaciones industriales y que a la larga eligio, casi en silencio, un dispositivo
técnico-antropoldgico responsable de asegurar nuestras acciones, optimizar

nuestros actos e, incluso, anticipar nuestras aprehensiones, siguiendo un

3! SOUZA, Joyce; AVELINO, Rodolfo; et al (Org). A sociedade de Controle: Manipulacdo e modulagdo nas redes
digitais. Sao Paulo: Hedra, 2018, p.09/10.
3 Disponivel em: https://ghionjournal.com/media-manipulation/internet-lies-goox587/. Acesso em 20/07/2020.

33 MORAIS, José Luis Bolzan de. O Estado de Direito Confrontado pela “Revolucio da Internet”. In: Revista Ele-
tronica do Curso de Direito da UFSM, v. 13, n. 3, p. 876-903, 2018, p. 892.
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ritmo de sofisticacién que parece no tener fin. Se ha constituido un movi-
miento de “delegacién” no deliberado, consciente e inconscientemente
excitado por el halito embriagador de la “virtualidad tecnolégica”, que esté di-
rigido hacia los “sistemas intuitivos” o hacia un tipo de humanidad paralela

encargada de trabajar por la “buena conducta” del mundo34.

Nao fosse toda essa logica de controle, ha de se levar em conta que os
impactos podem ser gigantes, na medida em que a internet ultrapassa as
barreiras geograficas e rompe com as fronteiras do Estado Nacional, pro-

duzindo efeitos de longa escala ao redor do mundo.

Com a “revolucdo da internet” ignoram-se as tradicionais fronteiras do Estado
Nacional - geograficas (territério) e institucionais (direitos e garantias) -, uma
vez que a localizagdo das informagdes armazenadas nao necessariamente cor-
responde ao local de violacdo de um direito fundamental ou ao lugar de sede
da empresa que guarda esses dados. Na realidade, na maioria das vezes os
dados sao armazenados simultaneamente em diversos pontos do globo com o
intuito de fornecer redundéncia e acesso mais rapido aos usuarios, indepen-
dentemente de onde eles estejam localizados geograficamente. Nao ha mais
coincidéncia entre o lugar da decisao politica - Estado Nacional - e instancia
deciséria - poder - e, com isso compromisso com os limites institucionais pe-
culiares a férmula Estado (Liberal) de Direito no que diz respeito a direitos e
garantias classicas - liberdade, privacidade, igualdade formal, contraditério,

ampla defesa etc.

Outra questao relevante que é colocada em evidéncia pela maximiza-
¢ao do uso da internet esta relacionada com a ciberseguranca. Episddios
como Wikileaks e “Vaza-Jato” sdo apenas demonstragoes de que, cada vez
mais, as pessoas e os Estados estdo expostos a ataques cibernéticos que
podem jogar luz sobre os segredos mais variados, comprometendo gover-

Nnos € pessoas.

34 SADIN, Eric - La humanidad aumentada: la administracion digital del mundo. Buenos Aires: Caja Negra, 2018,
p. 26.

35 MORAIS, José Luis Bolzan de. O estado de Direito Confrontado pela “Revolucio da Internet”. In: Revista Ele-
tronica do Curso de Direito da UFSM, v. 13, n. 3, p. 876-903, 2018, p. 886.
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Uma das questdes que assalta a mente de muitos governantes, sobre-
tudo no mundo atual, é “qual o destino da arcana imperi em tempos de
WiliLeaks?”3® E que, como visto, ele coloca em risco os chamados “Segre-
dos de Estado” (Arcana Imperi) muito bem definidos por Norberto
Bobbio.3”

O vazamento de dados sigilosos nédo é novidade entre nés. A novidade
é que “pela primeira vez na histéria da humanidade, os espionados cola-
boram com os espides, facilitando o trabalho destes tdltimos, e esta
rendicdo é para eles um motivo de satisfagdo porque, afinal sdo vistos por
alguém enquanto levam a vida”®,

No entanto, a dimensao e os impactos desse fendmeno sdo muito am-
pliados pela difusao de dados digitais e informagoes cibernéticas ao redor
do planeta.

Las fugas de noticias reservadas, la revelacién de documentos secretos no son
ninguna novedad. Lo que si lo es, es la escala, la dimensién del fendmeno: la
circulacién planetaria de ingentes masas de datos ha convertido en algo de-
masiado fécil lo de «buscar, recibir, difundir» informaciones.(...) ¢;Dénde esta
el escandalo, en Wikileaks o en la incomprensién y el desconocimiento de los
Estados a la hora de afrontar el «tsunami digital» que caracteriza el tiempo
presente y que disefiara el futuro més atn si cabe? (RODOTA, 2014, p. 370-
371)

O que se verifica, entdo, é que a amplitude de alcance desses impac-
tos, em conjunto com o armazenamento e tratamento de dados, gera
impactos capazes de alterar as praticas democraticas, chegando a influen-

ciar, até mesmo, o resultado de eleicoes.

3 RODOTA, Stefano. Il mondo nella rete. Quali i diritti, quali i vincoli. Roma: iLibria, 2019, p.47.
37 BOBBIO, Norberto. O futuro da democracia: uma defesa das regras do jogo. Rio de Janeiro: Paz e Terra, 1986.

38 ECO, Umberto. Pape Satan Aleppe: cronicas de uma sociedade liquida. Rio de Janeiro: Record, 2016, p. 38.
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Charge ironizando o voto baseado em informagdes colhidas em plataformas digitais®®

Ao que tudo indica, o tratamento de dados gera um processo de mo-
dulagéo social, fragmentando a individualidade e interferindo na maneira
como as pessoas pensam e agem politicamente. Isso traz riscos a Demo-
cracia, na medida em que as pessoas deixam de “raciocinar”, e se guiam
por influéncias digitais das quais, muito dificilmente, conseguem se defen-
der.

Exemplo classico da manipulagdo digital de eleitores ocorreu no caso
da “Cambridge Analytica”, empresa que afirmou ter coletado informagoes
dos eleitores norteamericanos para, ap6s, se utilizar da publicidade on-line
direcionada para influenciar as inten¢oes de votos nas eleicdes de 20164°.

O que se verifica, agora, é que as préticas de coleta de dados que ini-
cialmente se voltavam ao combate ao terrorismo acabam submetendo a
prépria democracia a risco, influenciando a vontade dos eleitores a partir
de publicidade direcionada, impactando diretamente o resultado das urnas

a partir de manipulacgao digital.

O motto para a coleta, armazenamento, tratamento e anélise massiva de da-

dos, como se sabe, foi a “guerra contra o terror”, muito embora ndo se tenha

39 Jlustragao de Livio Fania - Disponivel em: https://newint.org/features/2016/07/01/can-search-engine-rankings-
swing-elections. Acesso em 14/09/2020.

40 Cf. STUMPER, David. Dominados pelos nimeros: do Facebook e Google as fake News, os algoritimos que contro-
lam nossa vida. Rio de Janeiro: Bertrand Brasil, 2019, 45/62.



https://newint.org/features/2016/07/01/can-search-engine-rankings-swing-elections
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evidéncias de nenhum caso concreto em que esse uso da tecnologia tenha efe-
tivamente abortado uma ameaca terrorista iminente (...). Agora, estas mesmas
préticas explicitam a fragilidade e a submissdo da democracia a tais instancias
“secretas” de poder capazes de influenciar e até mesmo alterar o resultado das
praticas democraticas classicas - as elei¢des ou instrumentos de participagdo
popular (referendum ou plebiscito) - construindo e/ou desvirtuando maiorias
eleitorais (caso Trump) ou opgdes politicas pontuais (caso Brexit). “Corrom-

pendo”, assim, a propria democracia e, ao final, o Estado (Liberal) de Direito.**

E nesse contexto que as questdes relacionadas ao fendmeno das “Fake
News” e seus impactos acabam alcancando patamares relevantes, que su-
gerem uma necessidade de estudo mais aprofundada. Isto porque,
conforme se verd a seguir, ha uma infinidade de estudos sobre o tema, mas
a conceituagao do que é uma noticia falsa é assunto complexo e pode im-

plicar no cerceamento indevido de liberdades individuais.
3. A questao das fake news

O dicionario de Cambridge define o termo “fake news” como sendo
histérias falsas que se parecem noticias e acabam sendo disseminadas na
internet (ou através de outras midias), geralmente criadas para influenciar
opinides politicas ou como piada.**

Embora tenha se popularizado nos dltimos anos, sobretudo em razao
da expansao das redes sociais, é importante lembrar que, quando se trata
sobre o tema, um dos principais pontos que deve estar esclarecido é o fato

de que a sociedade sempre lidou com “fake news”.

Quando os americanos puseram homens a caminhar sobre a Lua, em 1969,
surgiu uma célebre e persistente onda de boatos segundo os quais aquelas
imagens haviam sido forjadas em algum estudio secreto e toda a expedi¢ao

ndo passava de um embuste. No ambito doméstico, quando uma septicemia

4 MORAIS, José Luis Bolzan de. O estado de Direito Confrontado pela “Revolugio da Internet”. In: Revista Ele-
tronica do Curso de Direito da UFSM, v. 13, n. 3, p. 876-903, 2018, p. 886/887.

4 Disponivel em: https://dictionary.cambridge.org/us/dictionary/english/fake-news. Acesso em 21/07/2020. No
original: “false stories that appear to be news, spread on the internet or using other media, usually created to influ-
ence political views or as a joke”.


https://dictionary.cambridge.org/us/dictionary/english/fake-news
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derivada de provavel falha médica matou o presidente eleito Tancredo Neves,
em abril de 1985, divulgou-se que na realidade ele fora vitima de um atentado,
no qual teria sido ferida uma conhecida repérter de televisdo, tudo devida-
mente dissimulado pelas autoridades para fazer a populagdo acreditar na
mistificacio da doenca alegada. E provével que o estudo dessas versdes fanta-
siosas, das quais se mencionam aqui apenas dois exemplos ilustrativos,
capazes de embair a credulidade de muita gente por muito tempo, revele seus
fatores desencadeadores e mecanismos de propagacao. O que elas parecem ter
em comum ¢ a propriedade de se alastrar de modo principalmente oral entre
camadas da populagédo de menor instrugdo e informagao, além de obedecer a

roteiros em geral conspiratérios e delirantes.*3

Desse modo, o que se verifica é que as questdes envolvendo a difusao
de informagoes falsas sempre se manifestaram na linguagem, modifi-
cando-se de acordo com a posigdo ou a ideologia de quem fala e de quem
ouve, gerando impactos distintos nas mais diversas areas.

K importante lembrar, nesse sentido, que o discurso e a propagacio
de informagdes, de certo modo, é um ato politico e ideolégico que, inclu-

sive, pode ser utilizado para dominar a partir do convencimento.

O discurso como prética politica estabelece, mantém e transforma as relagoes
de poder e as entidades coletivas (classes, blocos, comunidades, grupos) entre
as quais existem relagoes de poder. O discurso como pratica ideoldgica consti-
tui, naturaliza, mantém e transforma os significados do mundo de posigoes
diversas nas relacoes de poder. Como implicam essas palavras, a pratica poli-
tica e a ideoldgica ndo sdo independentes uma da outra, pois a ideologia sao os
significados gerados em relagoes de poder como dimensao do exercicio do po-
der e da luta pelo poder. Assim, a pratica politica é a categoria superior. Além
disso, o discurso como pratica politica é nao apenas um local de luta de poder,
mas também um marco delimitador na luta de poder: a prética discursiva re-
corre a convengdes que naturalizam relagoes de poder e ideologias particulares
e as proprias convengdes, e os modos em que se articulam sdo um foco de
luta*4

43 FRIAS FILHO, Otavio. O que é falso sobre fake news. Revista Usp, n. 116, 2018, p. 41.

4 FAIRCLOUGH, Norman. Discurso e mudanga social. Trad. Izabel Magalhaes. Brasilia: Editora Universidade de
Brasilia, 2001, p. 94/95.
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Como dito, a importancia do estudo das “Fake News” e das estraté-
gias envolvidas ganhou maior relevancia nos tempos atuais devido ao fato
de que as redes sociais exponencializaram os riscos advindos da propaga-
¢ao de noticias falsas. Desse modo, “pode-se argumentar, e com razao, que
a novidade nao estd nas fake news em si, mas na apari¢do de um instru-
mento capaz de reproduzi-las e dissemina-las com amplitude e velocidade
inauditas™®.

Esses riscos se fazem notar, sobretudo, no 4&mbito da politica e da
democracia, na medida em que a propagacio de noticias falsas acaba im-
pactando no sistema eleitoral.

Surge, entdo, a necessidade de se debater a regulacdo das “fake
news”, fato que, no Brasil, deu ensejo a Lei 13.834/2019, que tipifica o
crime de denuncia¢ao caluniosa com finalidade eleitoral.

Um instrumento relevante para combate as chamadas “fake news”
sdo as agéncias de checagem, que possuem a finalidade de verificar, de
acordo com padrdes objetivos, se determinada noticia é verdadeira ou

falsa, através do chamado “fact checking”.

3.1. As agéncias de checagem como instrumento de regulacdo das
“Fake News”

O “Fact Cheking” consiste em um verdadeiro método de verificacao
de noticias e informacdes divulgadas pela internet, buscando aferir seu
grau de confiabilidade, seguindo parametros preestabelecidos.

Essa pratica de checagem da veracidade de uma informagao sempre
esteve atrelada ao jornalismo, de modo que se encontrava incorporada a
rotina dos jornais. No entanto, o avango da internet e a possibilidade de
producdo de contetdo independente, sobretudo em razdo da exponencia-
lizacdo do uso das redes sociais, fez com que a checagem de fatos perdesse
a centralidade. Desse modo, o “fact cheking” passou a ser um nicho jorna-

listico explorado de maneira independente, inclusive por agéncias

4 FRIAS FILHO, Otavio. O que ¢é falso sobre fake news. Revista Usp, n. 116, 2018, p. 42.
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especializadas na checagem de noticias compartilhadas, as quais buscam
auxiliar aqueles usuarios que pretendem verificar se uma noticia compar-
tilhada pelas redes é falsa.

A titulo de exemplo, pode-se destacar a agéncia “Lupa”, pioneira em
“fact-checking” no Brasil e que explicita a metodologia de seu trabalho em

seu endereco eletrénico na internet*®:

Uma vez decidida a frase/contetido que sera checado, o repdrter da Lupa faz
um levantamento de “tudo” que ja foi publicado sobre o assunto. Consulta jor-
nais, revistas e sites. Depois, se debruga sobre bases de dados oficiais e inicia
o processo de garimpo de informacdes publicas. Na auséncia delas ou diante
da necessidade de saber mais sobre o assunto a ser checado, o repdrter da
Lupa recorre as Leis de Acesso a Informacdo (LAI) e/ou as assessorias de im-
prensa. Ainda pode ir a campo, levando consigo os meios tecnoldgicos que
julgar necessarios para a apuracio: equipamento fotografico, de audio ou de
video. Para concluir seu trabalho, o repdrter pode recorrer a analise de espe-
cialistas para contextualizar o assunto e evitar erros de interpretagao de dados.
Com tudo isso em maos, solicita posicao oficial daquele que foi checado,
dando-lhe tempo e ampla oportunidade para se explicar. (No caso do debun-

king, como se desconhece o autor da informagao, esse passo é omitido).

Pode-se perceber que os dados oficiais sdo o principal referencial te6-
rico utilizado pela agéncia para fazer a checagem de uma informagéo e
aferir se uma noticia é ou nao falsa. A opinido analitica de especialistas,
nessa conjuntura, se presta a contextualizar o assunto e evitar erros na
interpretacdo dos dados obtidos.

Merece destaque, aqui, uma questao interessante. A agéncia de che-
cagem “Lupa” é um membro verificado da International Fact-checking
Network (IFCN), uma rede mundial de checadores reunidos em torno do
Poynter Institute, nos Estados Unidos, que possui um c6digo de conduta e

principios éticos assim estabelecidos?”.

6 Disponivel em: https://piaui.folha.uol.com.br/lupa/2015/10/15/como-fazemos-nossas-checagens/. Acesso em
16/07/2020.

47 Disponivel em: https://ifcncodeofprinciples.poynter.org/know-more/the-commitments-of-the-code-of-princi-
ples. Acesso em 16/07/2020. Os principios em inglés sdo: 1. A Commitment to non-partisanship and fairness; 2. A
commitment to standards and transparency of sources; 3. A Commitment to transparency of funding an



https://piaui.folha.uol.com.br/lupa/2015/10/15/como-fazemos-nossas-checagens/
https://ifcncodeofprinciples.poynter.org/know-more/the-commitments-of-the-code-of-principles.%20Acesso%20em%2016/07/2020
https://ifcncodeofprinciples.poynter.org/know-more/the-commitments-of-the-code-of-principles.%20Acesso%20em%2016/07/2020
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1 Compromisso com o0 ndo partidarismo e a justica

2 Compromisso com os padrdes e a transparéncia das fontes

3 Compromisso com a transparéncia do financiamento de uma organizagdo
4 Um compromisso com padroes e transparéncia da metodologia

5 Compromisso com uma politica de correcdes aberta e honesta

Atualmente, a diretora adjunta da IFCN é Cristina Tardaguila, funda-
dora da agéncia “Lupa” no ano de 2015 e pessoa que dirigiu a empresa até
abril de 2019, quando se licenciou para assumir o cargo.

Desde 2016 a agéncia Lupa esta hospedada no site do Jornal Folha de
Sao Paulo*®. Isso ndo é empecilho para que a agéncia faca checagem de
informactes que criticam ou contrariam as reportagens feitas pelo jornal,
taxando tais criticas de “falsas”*

Ao menos a principio, a confiabilidade dos dados apresentados por
paises democraticos com incentivo ao controle social dos dados, tende a
ser mais confiavel que os dados relativos a paises com menor indice de
democracia. Ha agéncias especializadas em mensurar os indices da demo-
cracia dos paises ao redor do mundo.>° No entanto, os dados fornecidos
por paises mais democraticos sdo comparados com os dados fornecidos
por paises menos democraticos e amplamente divulgados pela imprensa.

Note-se, por exemplo, que os dados relativos a Pandemia do Corona-

virus foram explorados pela midia, inclusive com comparagoes.>*

organization; 4. A commitment to standards and transparency of methodology; 5. A commitmente to an Open and
Honest Corrections policy.

48 Disponivel em: https: .
da-revista-piaui.shtml. Acesso em 18/ 07/ 2020.

49 Disponivel em: h
em 18/07/2020.

5° Em regra, pesquisadores de todo o mundo se valem do indice de democracia da revista The Economist, Disponivel
em: https://infographics.economist.com/2018/Democracylndex/. Acesso em 18/07/2020.

' Nesse sentido, “Brasﬂ ultrapassa a Chlna no nimero de casos confirmados de coronavirus”, disponivel em:
: o/brasil-ultrapassa-a-china-no-numero-de-casos-confir-

mados-de-coronavirus.ghtml. Acesso em 18/07/2020.

“Brasil ultrapassa a China em ntmero de casos de coronavirus e é o 10° no ranking mundial” Disponivel em:
https:

wwwi.folha.uol.com.br/equilibrioesaude/2020/04/brasil-ultrapassa-a-china-em-numero-de-casos-de-co-

ronavirus-e-e-0-100-no-ranking-mundial.shtml. Acesso em 18/07/2020.


https://www1.folha.uol.com.br/poder/2016/05/1774194-folha-passa-a-publicar-conteudo-digital-da-revista-piaui.shtml
https://www1.folha.uol.com.br/poder/2016/05/1774194-folha-passa-a-publicar-conteudo-digital-da-revista-piaui.shtml
https://piaui.folha.uol.com.br/lupa/2019/12/10/verificamos-datafolha-numeros-falsos/
https://infographics.economist.com/2018/DemocracyIndex/
https://g1.globo.com/jornal-nacional/noticia/2020/04/30/brasil-ultrapassa-a-china-no-numero-de-casos-confirmados-de-coronavirus.ghtml
https://g1.globo.com/jornal-nacional/noticia/2020/04/30/brasil-ultrapassa-a-china-no-numero-de-casos-confirmados-de-coronavirus.ghtml
https://www1.folha.uol.com.br/equilibrioesaude/2020/04/brasil-ultrapassa-a-china-em-numero-de-casos-de-coronavirus-e-e-o-10o-no-ranking-mundial.shtml
https://www1.folha.uol.com.br/equilibrioesaude/2020/04/brasil-ultrapassa-a-china-em-numero-de-casos-de-coronavirus-e-e-o-10o-no-ranking-mundial.shtml
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Mas serd mesmo que os dados ofertados pelo Governo Chinés sao
confidveis a ponto de permitir uma comparagio dessa monta? Evidente
que ndo. Nesse sentido, inclusive, varios paises vém questionando, de ma-
neira sistematica, a confiabilidade dos dados fornecidos pelo Governo
Chinés>*. Essas criticas, alids, fizeram com que o governo chinés revisasse
seus dados®.

Nota-se que ha um ranking que compara o nimero oficial de mortes
por Coronavirus entre os paises. Desse modo, uma noticia que contrariar
os dados desse ranking oficial (ranking este alcado ao patamar de arauto
da verdade sobre os nimeros da pandemia) seria, peremptoriamente, ta-
xada de fake news, estando sujeita as san¢oes dai decorrentes.

Percebe-se, entdo, uma dificuldade para se estabelecer o que seriam
“Fake News”, ja que, como se percebe, a verificacdo objetiva do que é ver-

dade é algo complexo e muito debatido nos meios académicos:

O termo vem sendo utilizado para efeitos de esgrima retérica, ou seja, para
desqualificar versoes diferentes daquela abracada por quem o emprega. Nesse
sentido mais permissivo, fake news passam a ser tudo aquilo que me desa-
grada, nao apenas fatos que contemplo de maneira diferente da exposta, mas
interpretagdes das quais discordo com veeméncia e opinides que me parecem
abominaveis. O que é fake news para um fanatico é verdade cristalina para o
fanatico da seita oposta. Um entendimento assim permissivo poria em risco o
proprio cerne da liberdade de expressao, que consiste afinal na tolerancia para
com a livre circulagdo de nogoes detestaveis, versoes distorcidas, enfoques par-
ciais, sentimentos odiosos - seja porque nos parecem assim, seja porque 0 sao

de fato. Thomas Jefferson escreveu que o preco a pagar pelos beneficios da

5 “Coronavirus: doutes sur l'estimation du nombre de déces en Chin.”
Disponivel em: https: . fr/i i i imati
du-nombre-de-deces-en-chine 6034871 3210.html. Acesso em 18/07/2020.

“Coronavirus: a Wuhan, ces urnes funéraires qui font douter du nombre officiel de déces”. Disponivel em:
https://www.lefigaro.fr/international/coronavirus-a-wuhan-ces-urnes-funeraires-qui-font-douter-du-nombre-of-
ficiel-de-deces-20200330 Acesso em 18/07/2020.

“Espec1allstas franceses desconﬁam do numero de casos de coronavirus divulgado pela China. Disponivel em:

casos-de-coronavirus- dlvulgado pela-china.htm. Acesso em 18/07/2020.
53 “Criticada mternacwna.lmente, China corrige balanco de mortes por coronavirus”. Dlspomvel em:

c10nalmente chma corrige-balanco-de-mortes-por-coro.shtml. Acesso em 18/07/2020.


https://www.lemonde.fr/international/article/2020/03/30/coronavirus-doutes-sur-l-estimation-du-nombre-de-deces-en-chine_6034871_3210.html
https://www.lemonde.fr/international/article/2020/03/30/coronavirus-doutes-sur-l-estimation-du-nombre-de-deces-en-chine_6034871_3210.html
https://www.lefigaro.fr/international/coronavirus-a-wuhan-ces-urnes-funeraires-qui-font-douter-du-nombre-officiel-de-deces-20200330%20Acesso%20em%2018/07/2020
https://www.lefigaro.fr/international/coronavirus-a-wuhan-ces-urnes-funeraires-qui-font-douter-du-nombre-officiel-de-deces-20200330%20Acesso%20em%2018/07/2020
https://noticias.uol.com.br/ultimas-noticias/rfi/2020/04/03/especialistas-franceses-desconfiam-do-numero-de-casos-de-coronavirus-divulgado-pela-china.htm
https://noticias.uol.com.br/ultimas-noticias/rfi/2020/04/03/especialistas-franceses-desconfiam-do-numero-de-casos-de-coronavirus-divulgado-pela-china.htm
https://www.em.com.br/app/noticia/internacional/2020/04/17/interna_internacional,1139558/criticada-internacionalmente-china-corrige-balanco-de-mortes-por-coro.shtml
https://www.em.com.br/app/noticia/internacional/2020/04/17/interna_internacional,1139558/criticada-internacionalmente-china-corrige-balanco-de-mortes-por-coro.shtml
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liberdade de imprensa é ter de tolerar a existéncia de maus jornais. De todas
as liberdades, faz sentido que seja aquela que comporta menos restri¢des, por
ao menos dois motivos. As ideias formam um tecido continuo, de tal forma

que ¢é dificil estabelecer linhas divisorias entre o que ¢ legitimo e o que é inde-

N

vido expressar. Sua livre manifestagdo garante a sociedade dispor de um
amplo estoque de opgoes cuja utilizacao seletiva compde a prépria linha evo-
lutiva dos costumes e da histéria - o que antes era inaceitavel, amanha podera
se tornar imperativo, e vice-versa. Quanto mais vigorosa a pratica da liberdade
de expressdao numa sociedade, quanto mais densa a controvérsia entre opini-

oOes variadas, mais livres e conscientes serao as decisdes que ela vier a tomar.>*

H4, portanto, problemas no que se refere aos métodos utilizados pe-
las agéncias de checagem, o que evidencia a dificuldade de se combater as
“Fake News”. Por outro lado, a verdade é que quanto mais aumenta a pro-
pagacao de “Fake News”, as pessoas tendem a buscar midias confiaveis, o
que faz com que as assinaturas de jornais aumentem e, consequente-
mente, o lucro das grandes corporagbes de imprensa®.

Esse fendmeno acaba beneficiando as agéncias de checagem, que pas-
sam a produzir e vender contetido para essas mesmas midias, gerando um
ciclo vicioso de institui¢ées que se beneficiam diretamente da propagacao
das “Fake News”.

Afinal de contas, por que acreditar que alguém que lucra com as
“Fake News” teria real interesse em combaté-las?

A verdade é que as “Fake News” guardam relacdo com a descentrali-
zacdo no controle das informacdes, notadamente porque o avan¢o da
internet e do uso das redes sociais acabou permitindo que a producao de
contetdos fosse ampliada de maneira nunca antes vista.

Essa descentralizacdo da administracdo dos dados, alis, impactou

outras areas da sociedade, conforme sera visto a seguir.

54 FRIAS FILHO, Otavio. O que é falso sobre fake news. Revista Usp, n. 116, 2018, p. 42/43.

55 “The New York Times registra aumento recorde de assinaturas digitais”. Disponivel em: https://www.istoedi-
nheiro.com.br/the-new-york-times-registra-aumento-recorde-de-assinaturas-digitais/. Acesso em 21/07/2020.

“Circulagado dos maiores jornais do Pais cresce em 2019”. Disponivel em: https://www.meioemensa-
em.com.br/home/midia/2020/01/21/circulacao-dos-maiores-jornais-do-pais-cresce-em-2019.html. Acesso em
21/07/2020.



https://www.istoedinheiro.com.br/the-new-york-times-registra-aumento-recorde-de-assinaturas-digitais/
https://www.istoedinheiro.com.br/the-new-york-times-registra-aumento-recorde-de-assinaturas-digitais/
https://www.meioemensagem.com.br/home/midia/2020/01/21/circulacao-dos-maiores-jornais-do-pais-cresce-em-2019.html
https://www.meioemensagem.com.br/home/midia/2020/01/21/circulacao-dos-maiores-jornais-do-pais-cresce-em-2019.html
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4. O impacto no controle de informacgoes

As informacdes podem ser repassadas através de redes centralizadas,

descentralizadas ou distribuidas, conforme demonstra o esquema abaixo.

Centralized Decentralized Distributed

Demonstragio de redes centralizadas, descentralizadas e distribuidas>®

Nas redes centralizadas (centralized) todas as informagdes passam
por um Unico n6 da rede (o central), sendo, entao, distribuidas aos demais
pontos de interesse. Nesse modelo h4 um maior controle da informagéo,
j& que a centralizagdo permite que os dados sejam concentrados em um
Unico ponto, o que unifica o dominio e a administragiao do contetdo.

As redes descentralizadas (decentralized), que, na verdade, nada mais
sdo que varias redes centralizadas conectadas entre si. Esse tipo de rede
permite a existéncia de varios centros que organizam as informacoes e da-
dos, disseminando-os.

Por fim, existem as redes distribuidas (distributed), as quais ndo pos-
suem centros, de modo que qualquer dos nds pode receber e disseminar
os dados e as informacdes diretamente, distribuindo a administracio e o

controle do contetido.

5 Disponivel em: https://portallibertarianismo.com/redes-sociais-descentralizadas-vs-distribuidas-qual-delas-

evita-a-censura/. Acesso em 18/07/2020.
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Atualmente vivemos em um mundo em que as informagoes estdo
cada vez menos centralizadas e cada vez mais distribuidas. Essa distribui-
¢do de dados permite uma ampliagdo dos 6rgaos de controle, ja que a
administracao dos dados nédo est4 mais centralizada nas maos de um tinico
6rgao ou pessoa, mas distribuidos em redes que se conectam entre si.

A descentralizacdo é uma tendéncia e o que se verifica é que até
mesmo o poder centralizado dos préprios Estados esta ameacado. E que,

como explica Stefano Rodota,

o crescimento progressivo da internet - ou seja, sua relevancia social e politica
cada vez maior - sempre fez com que os estados afirmassem agressivamente
seus pré-requisitos antigos, considerando a rede como objeto do desejo das
soberanias existentes. Mas no mundo sem limites, essa reivindica¢io é enfra-
quecida pelo "fim do territério jacobino", cercado por fronteiras seguras,
governadas por um tnico centro. Sim, os estados-naces tentam afirmar o
poder residual que ainda tém, mas nao podem estabelecer soberania sobre o

ciberespaco (tradugao livre)>”

Foi justamente esse sistema descentralizado de administragao e con-
trole de dados que permitiu o surgimento do “Blockchain”, uma espécie de
“Cartorio” digital que valida informacdes e garante a veracidade das infor-

magdes a partir de uma sistemética complexa de validacoes.

57 RODOTA, Stefano. Il mondo nella rete. Quali i diritti, quali i vincoli. Roma: iLibria, 2019, p.04/05.

No original: “la progressiva crescita di internet - vale a dire la sua sempre maggiore rilevanza sociale e politica - ha
reso sempre oiu aggressiva la pretesa degli Stati di far valere le loro antiche prerrogative, considerando la rete como
l'oggeto del desiderio delle sovranita esistenti. Ma nel mondo sconfinato questa pretesa é indebolita dalla "fine del
territorio giacobino", circondato da sicuri confini, governato da un unico centro. Si che gli Stati nazionali cercano di
far valere il potere, tutt'altro che residuale, di cui ancora dispongono, ma non possono stabilire una sovranita sul
cyberspazio”
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Como Funciona a Blockchain: Passo a Passo

Um usuério solicita Um bloco & criado @ 0 blogo se difunde para
uma transagéo que representa a
da rede.
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O blockchain permite a conexao entre os usudrios, facilitando as transagges diretas entre eles e garantindo segu-
rangca a partir de um sistema de validacoes.s®

O sistema de descentralizacdo adotado pelo “Blockchain” permitiu,
em certa medida, o sucesso dos “Bitcoins” e das demais criptomoedas,

como sera visto em capitulo préprio.
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A revolucao da internet versus privacidade

Alex Matoso Silva’

Imagem representativa da quebra de privacidade na internet*

1. Introducio

O propésito do presente trabalho é iniciar um debate sustentado so-
bre duas proposi¢des basicas:
A primeira seria discutir sobre o impacto da internet no conceito de

privacidade tradicional, com base no paradigma do Estado Democratico
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de Direito, a propria democracia em si. A ideia seria concluir ou tragar uma
percepcao sobre a possibilidade do controle social (benéfico ou maléfico) a
partir da ruptura ou diminuig&o dos limites da privacidade.

A segunda, tratar das hip6teses de mitigacdo voluntaria e da mitiga-
¢ao inconsciente por nds mesmos, cidadaos, sobre a protecao de nossos
dados e da nossa privacidade.

Atendendo uma finalidade didatica, a discussdo devera ser dividida

em seis topicos:

1. Uma diferenciagéo necessaria;

2. Conceitos sociolégico e juridico de privacidade;

3. Evolugdo histérica da protegéo juridica da privacidade;

4. A internet e a exploragédo de dados privados;

5. A mitigacdo voluntaria e a mitigacao inconsciente da protegdo dos dados privados;
6. Os limites da privacidade em relacao ao interesse publico;

7. Uma possivel delimitagéo (instrumentos) para o alcance da exploragao algoritmica

sobre dados privados quanto a mitiga¢do inconsciente da privacidade.

O trabalho tem inicio com a contemplacao de uma imagem. Trata-se
de uma fotografia3, capturada pela Nasa e se refere ao registro do primeiro
passeio de um ser humano completamente solto no espago; um feito do

astronauta Bruce McCandless, em fevereiro de 1984.

#

Bruce McCandless (Fevereiro - 1984 — Nasa)

3 Imagem disponivel em:

https://www.google.com/search?q=nasa+passeio+no+espa%C3%A70+bruce+mccan-
dless&source=Inms&tbm=isch&sa=X&ved=2ahUKEwjFIOXXqujrAhX6]IbkGHW3NA AQ AU0ANoECAsQBA&biw=
1366&bih=625#imgrc=eL.2NvQOQwbA2IM. Acesso em 14/07/2020.
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Essa imagem, para fins deste trabalho, representa a esséncia do que
era o conceito de privacidade em tempos muito remotos, conceito esse que
sera visto mais apropriadamente um pouco adiante. Neste topico de intro-
ducao, o interessante a respeito dela é, firmando a atencdo na imagem e a

partir dela, pensar no que possa ser privacidade.

2. Uma diferenciacio necessaria

Na discussdo aqui proposta, torna-se imprescindivel fazer uma dife-
renciacdo necessaria.

Este trabalho est4 vinculado unicamente ao estudo do impacto da re-
volugdo da internet na privacidade, e sendo assim néo incluird um estudo
especifico do que seja intimidade.

Conquanto intimidade e privacidade sejam consideradas popular-
mente até mesmo sindnimos, esses dois termos ndo se confundem porque
representam coisas bem distintas em esséncia.

Em realidade, a intimidade faz parte da privacidade ou, melhor, é ob-
jeto de protecdao dela. A intimidade, em uma referéncia superficial e
genérica, é tida como por¢do mais interna da privacidade e diz respeito a
fatos, atos ou situacdes vivenciados em comunidades ou ambientes muito
restritos de convivéncia ou de sentimento de qualquer pessoa.

Feita essa ressalva, passa-se ao desenvolvimento do tema, com vin-

culacdo estrita a questdo da privacidade somente.

3. Conceitos sociolégico e juridico de privacidade

Sao muito préximos os conceitos sociolégico e juridico de privaci-
dade. E isso decorre do fato de que o Direito se desenvolve muito a reboque
da Sociologia. Alias, alguns juristas (Fabricio Veiga Costa, por exemplo, em
exposicdo verbal, no Programa de P6s-graduacdo stricto sensu, na Univer-
sidade de Itatina) costumam indagar se o Direito seria mesmo uma ciéncia

autonoma ou parte da Sociologia.
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Tem-se que o conceito socioldgico da privacidade é muito mais aberto
ou liquefeito do que o conceito juridico dela.

Sociologicamente a privacidade faz parte de um agir consciente, de
uma vontade de fazer parte da interacao pessoal em sociedade.

Ja no campo do Direito, a privacidade deriva de uma necessidade de
protecao individual, por vezes oriunda de atitudes conscientes e outras
tantas vezes ditada pelos contornos e consequéncias de agdes inconscien-
tes.

Essa observagao é propria deste trabalho, porque, na preparacido ou
pesquisa para ele nao se encontrou espelho ou base doutrinaria em que se
pudesse ancorar tal conclusao.

E assim é de se concluir porque, mediante observagoes de interacoes
sociais, mostra-se possivel aduzir que as pessoas, independentemente do
que lhes possa sobrevir de consequéncia, abrem méo dos limites daquilo
que lhes seja privado para participar e se beneficiar das facilidades surgi-
das em decorréncia da globalizacao e do desenvolvimento tecnologico.

Sob tais circunstancias, para efeitos da sociologia, o conceito de pri-
vacidade deve ser tido como o minimo de restricio de exposigdo dos
proprios atos ao ponto de nao conflitarem com a necesséria interacao so-
cial, pois aquele que ndo se valha dos beneficios da tecnologia e das
relacdes sociais mais préximas, ndo poderd ser considerado uma pessoa
em sociedade.

De outro lado, juridicamente, conforme se verd no topico seguinte, o
conceito de privacidade inicialmente vinculado a uma ideia de isolamento
da interagéo social, como sendo o direito de ser deixado em paz.

Cabe relembrar, aqui, aquela foto do passeio no espaco, inserida no
inicio deste texto exatamente para provocar e traduzir essa ideia de ser

“deixado em paz”, de isolamento. Veja-se:
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Todavia, esse primitivo conceito deve ser confrontado com a necessi-
dade de as pessoas terem relagdes sociais cada vez mais intensas,
globalizadas e invasivas diante da revolugdo tecnoldgica (aqui represen-

tada na figura adiante).
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Imagem colhida da internet*

Observa-se o deslocamento do seu eixo da subjetividade - a visdo do
eu isolado - para um suporte objetivo, calcado na facilitacdo dessas neces-
sarias interagdes sociais e na utilizagdo dos beneficios, especialmente
tecnoldgico, da evolucdo das relagdes humanas, de modo que o que agora
interessa (e o conceito passou a contemplar isso) é o controle sobre os da-
dos pessoais, aquilo que identifica a pessoa individualmente, aquilo que
diz o que a pessoa é em todos os seus elementos. Ou seja, a partir da aber-

tura dos tragos identificadores proprios a toda espécie de interacdo ou

4 Disponivel em: . X
X&ved=2ahUKEwiHyzb- ()rAhU ILKGHZc4CxEQ AU0AXoECA0QAW&biw=1366&bih=625#imgrc=]yeTxxcDvXY
fIM. Acesso em 13 /07/2020.
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interlocugdo social, o conceito de privacidade agora significa controle ou
modo delimitado ou perceptivel a pessoa que cede os limites de sua priva-
cidade ao mundo quanto ao tratamento de seus dados disponibilizados.
Isso é o que Stefano Rodota denomina de “direito a autodeterminagao
informativa”, que concede a cada um de nds um real poder sobre nossas
proprias informacoes, nossos proprios dados. Alias, interessante registrar

a observacdo de Rodota, para quem:

Diante de nés delineiam-se claramente duas tendéncias. Assistimos, de um
lado, a uma redefinicao do conceito de privacidade que, além do tradicional
poder de exclusao, atribui relevancia cada vez mais ampla e clara ao poder de
controle. Por outro lado, o objeto do direito a privacidade amplia-se, como
efeito do enriquecimento da nocéo técnica da esfera privada, a qual compre-
ende um ndmero sempre crescente de situagdes juridicamente relevantes.
Nessa perspectiva, ao se falar em “privado” nao se identificam necessaria-
mente areas as quais se atribui uma protecdo especial por razdes de
intimidade. Aquela nogéo tende agora a abranger o conjunto das atividades e
situagdes de uma pessoa que tem um potencial de “comunicacao”, verbal e
nao-verbal, e que pode, portanto, se traduzir em informagoes. “Privado’ aqui
significa pessoal, e ndo necessariamente secreto”.

Partindo dessa constatagdo, pode-se dizer que hoje a sequéncia quantitativa-
mente mais relevante é “pessoa-informagao-circulagao- controle”, e ndo mais
apenas “pessoa-informacao-sigilo”, em torno da qual foi construida a nocao
classica de privacidade. O titular do direito a privacidade pode exigir formas
de “circulagdo controlada”, e ndo somente interromper o fluxo das informa-

¢oes que lhe digam respeito.

E dizer, em conclusao deste topico: a pessoa deve manter consigo a
chave (que simboliza o controle) de seus dados e, pois, de sua privacidade,
de modo a se permitir mitiga-la, mediante circulacao social somente na-

quilo que a interessa.
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Imagem colhida da internet®

4. Evolucio histérica da protecao juridica da privacidade

Quando alguém anuncia que vai falar sobre evolugao , normalmente
surge um relato inacabavel, recheado de pequenas nuances e detalhes his-
toricos. Mas ndo se usara um caminho tao espinhoso aqui; nesse topico,
serd tomado um atalho, um salto de um ponto a outro bem rapido.

Conquanto Stefano Rodota acentuasse que se trate de uma conceitu-
acdo havida ha mais de quarenta anos de seu efetivo registro escrito
(atribuida por ele a Robert Kerr), a primeira conceituacao de que se tem
noticia no mundo juridico do que seja privacidade apareceu em um artigo
de autoria de Samuel Warren e Louis Brandeis, dois integrantes da Su-
prema Corte americana, publicado no final do ano de 1.890, na Harvard
Law Review, assinalando que o direito a privacidade seria o direito ao iso-
lamento, ou seja, o direito de uma pessoa resguardar uma esfera intima,
privada, prépria, que a separa da sociedade, bastante traduzido para o por-
tugués como “o direito de ser deixado em paz”.

O passar do tempo fez com que o conceito de privacidade e sua con-
sequente protecdo juridica deixassem de ter a esséncia do isolamento, mas
ao contrario disso, em um giro de 180°, provocado pela pressdo de uma
sociedade cada vez mais participativa e globalizada, partiu para adquirir
uma esséncia permissiva da troca interativa de experiéncia nas relagdes

sociais, mas com a exigéncia de que isso se desse em um ambiente que

5 Disponivel em: https://www.google.com/search?q=internet+privacidade&source=Inms&tbm=isch&sa=X&
ved=2ahUKEwiBrfaugejrAhU3I7kGHXGXAtwQ AU0A30ECA0QBQ&biw=1366&bih=625#imgrc=KEqfpdL-j24reM.
Acesso em 14/07/2020.
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resguardasse o controle sobre os dados pessoais de uma pessoa, aquilo que
a identifica individualmente, ou seja, aquilo que diz o que a pessoa é em

todos os seus elementos.

A esse respeito, na apresentacdo da obra “A vida na sociedade da vi-
gilancia: a privacidade hoje” - do j& referido autor Stefano Rodota, a
apresentadora, professora Maria Cecilia Bodin de Moraes, assinala uma

referéncia interessante:

O notoério conceito do “direito a ficar s6”, o direito a vida privada atribuido a
elaboragdo de Warren e Bandeis (mas na verdade, adverte o autor, concebido
por Robert Kerr quarenta anos antes), é qualitativamente diferente da
privacidade como “direito a autodeterminagdo informativa”, o qual concede a
cada um de nds um real poder sobre nossas préoprias informagdes, nossos
préprios dados. Percebe-se aqui, segundo Rodota, um ponto de chegada na
longa evolugao do conceito de privacidade, da originaria definicao - the right
to be let alone - ao direito de manter o controle sobre as préprias informagoes
e de determinar as modalidades de construcéo da propria esfera privada. Visto
desta maneira, configura-se o direito a privacidade como um instrumento

fundamental contra a discriminagio, a favor da igualdade e da liberdade.®

Rodota ainda completa:

6 RODOTA. Disponivel em: http://teoriadodireitoprivado.blogspot.com/2016/01/rodota.html. Acesso em:

26/10/2020.
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O ambiente no qual opera a nogao de privacidade passa assim a ser caracteri-
zado pelos trés paradoxos ja enunciados e por quatro tendéncias que podem
ser sintetizadas da seguinte forma:

1. do direito a ser deixado s6 ao direito de manter controle sobre as informa-
¢des que me digam respeito;

2. da privacidade ao direito a autodeterminagao informativa;

3. da privacidade a ndo-discriminaco;

4. do sigilo ao controle.”

Foi ao perceber essa mudanca que o sempre atento (e por isso bilio-
nario) Mark Zuckerberg, quando da conferéncia anual de desenvolvedores
do Facebook no Vale do Silicio, em 30 de abril de 2019, defendeu a ideia
de que o futuro do Facebook estaria na privacidade - ele prometeu criar a

funcio de limpar histérico (até agora s6 promessa).

The future is private.

Imagem colhida da internet®

A proposta para este topico - o relato de um salto histérico com uma
guinada de 180 graus no conceito juridico de privacidade - a meu ver foi

alcancado. Ndo ha uma necessidade premente de se prolongar nele,

7 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizaco, selecio e apresentacio de
Maria Celina Bodin de Moraes. Traducao: Danilo Doneda e Luciana Cabral Doneda - Rio de Janeiro: Renovar, 2008.

8 Disponivel em: https://gizmodo.uol.com.br/facebook-privacidade-futuro-f8-2019/. Acesso em 13/07/2020.
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mesmo porque, quanto a questao do conceito de privacidade, j& discutimos

bem no tépico anterior.

5. A internet e a explorac¢io de dados privados
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Bem, tocou-se ha pouco no nome do Mark Zuckerberg e essa foi a
deixa para se iniciar o tépico 4, que se refere a exploracao de dados priva-
dos na internet, até porque, mesmo diante da promessa dele quanto a
imprimir maior privacidade a seus produtos de rede social, havera a con-

7

tinuidade de coleta de dados privados, pois isso é o que o faz a
sobrevivéncia das empresas que atuam nesse mercado.

Apenas para ficar com referéncias as facilidades agregadas ao servigo
digital GOOGLE (gmail, youtube, google maps, google plus, google drive,
google talk, waze, etc), sabe-se que o conjunto de informagoes recolhidas
das navegacoes na internet é capaz de nos definir profundamente, ou seja,
¢ possivel tracar um tal perfil nosso muito mais denso do que o conheci-
mento que qualquer um possa ter de si mesmo. A privacidade esta

escancarada a essas ferramentas pela permissio (consciente ou

9 Disponivel em:

dos&source lnms&tbm isch&sa=X&ved=2ahUKEwioheze OjrAhUZF7kGHcEaC2sQ AUoAnoECA0QBA&biw=13
66&bih=625#imgrc=WvvoirGa7ZPv]M. Acesso em 14/07/2020.



https://www.google.com/search?q=internet+privacidade+usu%C3%A1rios+dados&source=lnms&tbm=isch&sa=X&ved=2ahUKEwi0heze_OjrAhUZF7kGHcEaC2sQ_AUoAnoECA0QBA&biw=1366&bih=625#imgrc=Wvvo1rGa7ZPvJM
https://www.google.com/search?q=internet+privacidade+usu%C3%A1rios+dados&source=lnms&tbm=isch&sa=X&ved=2ahUKEwi0heze_OjrAhUZF7kGHcEaC2sQ_AUoAnoECA0QBA&biw=1366&bih=625#imgrc=Wvvo1rGa7ZPvJM
https://www.google.com/search?q=internet+privacidade+usu%C3%A1rios+dados&source=lnms&tbm=isch&sa=X&ved=2ahUKEwi0heze_OjrAhUZF7kGHcEaC2sQ_AUoAnoECA0QBA&biw=1366&bih=625#imgrc=Wvvo1rGa7ZPvJM
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inconsciente, isso sera tratado a seguir) que cada cidaddo dé ao tratamento
pelos algoritmos dos dados recolhidos de si. E melhor (ou pior?) nao se
paga nada pelas facilidades cibernéticas colocadas a disposicdo dos inter-
nautas.

Tratados os dados, eles voltam em forma de sugestdes de comporta-
mentos - propagandas de produtos e servicos - extremamente adequadas
aos desejos daquele de quem foi captado. Ninguém mais decide por si pré-
prio enquanto seres pensantes, mas induzidos pelos algoritmos.

Em Ciberleviatan, no capitulo denominado “Cuerpos en Retirada”,

Lassalle registra que:

Na atualidade, a informagao que consumimos nos sugere, também, que agoes
devemos abordar segundo os interesses que se despendem de nossa pegada
digital. Basta mencionar os assistentes virtuais da Apple, Google ou Microsoft
[...]. Através deles se introduz uma alteridade dial6gica com nossos smar-
thphones que é um reflexo narcisista de ndés mesmos ao dar-nos o que
desejamos, mesmo que de uma maneira mais eficiente e rapida da que depen-
desse exclusivamente de nossa vontade. Isso é s6 0 comego. Os projetos atuais
de assistentes estao contribuindo a modernizar os desenvolvimentos futuros
de uma alteridade digital perfeita, que decidira por nds ao interpretar emoci-
onalmente o que queremos a partir de nossa voz, nossa iris ou nossos gestos.
[...]

A vista da escalada deste processo, ndo é estranho afirmar que o humanismo
estd em retirada porque a tecnologia deixou de ser instrumental para ser imer-
siva na experiéncia do humano. Passamos em menos de uma década de um
cenario de “funcionalidades administrativas, comunicacionais ou culturais a

um poder de guia algoritmica de nossas sociedades”."

O registro de Lassalle é irretocavel. De fato, diante das facilidades que
se enderecam aos cidaddos a partir da exploragdo e tratamento de seus
proprios dados, tornam-se eles autdbmatos. O cérebro humano ndo mais
precisa se esforcar a dar sugestoes, ele tem se transformado paulatina-
mente em uma simples pega cibernética, sem muita fun¢do humana, que

se acopla a tela de um computador ou smartphone.

' Tradugao livre. LASSALLE, José Maria. Ciberleviatan - el colapso de la democracia liberal frente a la revolucién
digital. Barcelona: Arpa, 2019, p.50.
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A esse respeito, novamente, Lassalle, em Ciberleviatan, com peculiar

perfeicdo, assinala:

A transformagéo digital esta forcando a uma auténtica revolugao ontoldgica
para o homem. Um fendmeno inédito na histdria dos tltimos séculos que pro-
voca uma alteracio nos fundamentos da subjetividade humana devido a
retirada do corpo e uma série de modificagdes cognitivas que transformam
radicalmente nossa identidade. O ser humano experimenta um processo de
ressignificagdo. Estd alterando a forma de se viver como tal. Uma mudanca
que tem lugar a partir de uma assimilagdo comportamental da técnica tao in-
tensa e profunda que estd modelando a psique humana golpe de pulsagoes nas
telas dos dispositivos. Deslocado espacialmente, o0 homem esté vivendo j4 an-
tepondo a experiéncia da conectividade digital a comunicacdo emocional e

dialégica.”

A grande questdo que se apresenta é a de que esses dados, explorados,
tratados e devolvidos em forma de intensa propaganda de comportamento
sdo dos cidaddos, ndo das empresas cibernéticas. Eles sao explorados por
elas especialmente em nivel financeiro, porque sao vendidos a peso de
ouro a quem se interesse por ter em maos o fiel retrato do que uma dada

pessoa realmente é, do que ela prefere e do que ela pensa. Eis por que a

" Disponivel em: https://www.pngwing.com/pt/free-png-tuvrw. Acesso em 14/07/2020.

> Tradugdo livre. LASSALLE, José Maria. Ciberleviatan - el colapso de la democracia liberal frente a la revolucion
digital. Barcelona: Arpa, 2019. p.71.
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exploracdo de dados é considerada atualmente como o ouro negro ou o
petrdleo nos tempos atuais.

E de se ressaltar que o cidaddo comum nao tem consciéncia de quais
dados seus sdo explorados, de como eles sdo tratados e de quem exata-

mente tem acesso a eles e para qué.

6. A mitigacio voluntaria e a mitigacao inconsciente da protecao dos

dados privados

Facil perceber que ha duas vertentes ou modelos ou modos de agir
pelos quais alguém quebra ou mitiga a privacidade de seus dados pessoais.

Uma, a mais interessante para alimentar o sentimento narcisista hu-
mano, é a mitigacao voluntéria. Cada um vai as plataformas digitais ou
aplicativos e redes sociais e posta 14 seus dados, seus humores, queixas,
fotos, sentimentos, tudo. E como se essa dada pessoa escrevesse um diario
aberto ao publico. Tem quem goste de postar desde o que come no café da
manha até o pijama com que vai dormir, passando por todo o contetdo de
um dia inteiro, isso dia ap6s dia. H& até mesmo o contetido de brigas con-
jugais.

Dos efeitos e consequéncias dessa modalidade de mitigagdo ninguém
pode reclamar, porque é a propria pessoa, nesse caso, quem respondeu

negativamente a pergunta se seria mesmo necessaria a ela a privacidade.

3 Disponivel em: https://www.google.com/imgres?imgurl=https://d38zjyoxa8gg2m.cloudfront.net/46f23fo4-
290af-4118-9818-7f6911f28373/LandslidePrivacyBrandi-slaneconz~2 large.jpg&imgrefurl=https://www.slane



https://www.google.com/imgres?imgurl=https://d38zjy0x98992m.cloudfront.net/46f23f04-29af-4118-9818-7f6911f28373/LandslidePrivacyBrand1-slaneconz~2_large.jpg&imgrefurl=https://www.slanecartoon.com/&h=450&w=450&tbnid=EYiGUfucDb1g-M&tbnh=225&tbnw=225&usg=AI4_-kTBrz0L2p_JssPwXduf3dO5Twctlw&vet=1&docid=4wpbTjL0tBw_rM&hl=pt_BRl
https://www.google.com/imgres?imgurl=https://d38zjy0x98992m.cloudfront.net/46f23f04-29af-4118-9818-7f6911f28373/LandslidePrivacyBrand1-slaneconz~2_large.jpg&imgrefurl=https://www.slanecartoon.com/&h=450&w=450&tbnid=EYiGUfucDb1g-M&tbnh=225&tbnw=225&usg=AI4_-kTBrz0L2p_JssPwXduf3dO5Twctlw&vet=1&docid=4wpbTjL0tBw_rM&hl=pt_BRl
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De outro lado, a questao importantissima que se pde a debate é a ver-
tente relativa a mitigacdo inconsciente que se da a protecdo dos proprios
dados pessoais. Ela consiste no rastro ou “pegadas” que se deixa ao bel
prazer de tratamento por algoritmos sem que quem assim o faz tenha a
real consciéncia do que ela pode escancarar de sua privacidade.

Sim, é verdade, sabe-se que ao navegar na internet se deixa rastros
que podem ser consultados e tratados. Mas as pessoas ndo tém consciéncia
ou controle do que podem produzir esses rastros. Exatamente nesse ponto
que a sociedade, composta de pessoas inconscientes desse fato, recente de
maior protecao, de clareza sobre o tratamento desses dados.

K como faziam alguns charlataes cartomantes e adivinhos de tempos
antigos (sem generalizacdo, em respeito as pessoas dignas que praticam a
cartomancia e quiromancia); pessoas que previam o futuro e tragavam as-
pectos da personalidade do consulente a partir de informagdes colhidas
dele proprio, prestadas tanto de forma consciente quanto inconsciente-
mente. Eis aqui uma forma primitiva de captar e tratar informacoes
pessoais. Atualmente, contudo, se ainda existentes esse tipo de enganado-
res, eles nem mesmo se dariam ao trabalho de entrevistar o consulente,
bastando para conhecer a personalidade e os gostos pessoais dele uma

simples pesquisa pelas redes sociais.

duf3dOsTwetlw&vet=1&docid=4wpbTjLotBw _rM&hl=pt BRI. Acesso em: 14/07/ 2020.
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Néo é possivel nos dias atuais estar em sociedade sem se conectar de
algum modo, ainda que minimo possivel, a internet em sentido geral, a
aplicativos cibernéticos, as redes sociais. Sem isso, uma pessoa nao conse-
gue viver em sociedade. Tente fazer uma viagem aérea sem a concorréncia
de algum dispositivo de internet e vera que nem mesmo a passagem con-
seguira adquirir.

Outro exemplo recente: a concessdo do auxilio emergencial do Go-
verno Federal em razdo da pandemia causada pela Covid-19 somente se
fez possivel aqueles que se cadastraram eletronicamente por meio de al-
gum dispositivo cibernético, um chamado app.

Isso obriga o cidaddo a insercdo ou disponibilizacdo de seus dados
privados os mais diversos e os caminhos percorridos na internet para
tanto se tornam inconscientemente pegadas exploraveis, cujo tratamento
disponibiliza dados desconhecidos para os mais diversos usos, sejam co-

merciais sejam de controle social.

' Disponivel em:
rAhVFB9QKHYgIATWQ2- cCegQ]ABAA&og—cartomante&g ch CgNpbWcQAZICCAAYAggAMEIIADICCAAYAggAM
TTADICCAAYA; TTADICCAA6BAZAEEM6BwgAELEDEEMG6B! LEDOggIABCxAXCDAVDQ2boBWKfzugFgpf
66AWgAcAB4BIABu£ZGIAchkgEEMngNsgBAKABAaoBC2d3cy13aXotaW1nsAEAwAEB&schent img&ei=abRfX-

Acesso em

14/07/2020.


https://www.google.com.br/search?q=cartomante&tbm=isch&ved=2ahUKEwikqYu1oenrAhVFB9QKHYgIATwQ2-cCegQIABAA&oq=cartomante&gs_lcp=CgNpbWcQAzICCAAyAggAMgIIADICCAAyAggAMgIIADICCAAyAggAMgIIADICCAA6BAgAEEM6BwgAELEDEEM6BQgAELEDOggIABCxAxCDAVDQ2boBWKfzugFgpf66AWgAcAB4BIABuQGIAdYckgEEMC4yN5gBAKABAaoBC2d3cy13aXotaW1nsAEAwAEB&sclient=img&ei=abRfX-TQLsWO0AaIkYTgAw&bih=922&biw=1886&hl=pt-BR&hl=pt-BR#imgrc=gVEIOwx6gOoE-M
https://www.google.com.br/search?q=cartomante&tbm=isch&ved=2ahUKEwikqYu1oenrAhVFB9QKHYgIATwQ2-cCegQIABAA&oq=cartomante&gs_lcp=CgNpbWcQAzICCAAyAggAMgIIADICCAAyAggAMgIIADICCAAyAggAMgIIADICCAA6BAgAEEM6BwgAELEDEEM6BQgAELEDOggIABCxAxCDAVDQ2boBWKfzugFgpf66AWgAcAB4BIABuQGIAdYckgEEMC4yN5gBAKABAaoBC2d3cy13aXotaW1nsAEAwAEB&sclient=img&ei=abRfX-TQLsWO0AaIkYTgAw&bih=922&biw=1886&hl=pt-BR&hl=pt-BR#imgrc=gVEIOwx6gOoE-M
https://www.google.com.br/search?q=cartomante&tbm=isch&ved=2ahUKEwikqYu1oenrAhVFB9QKHYgIATwQ2-cCegQIABAA&oq=cartomante&gs_lcp=CgNpbWcQAzICCAAyAggAMgIIADICCAAyAggAMgIIADICCAAyAggAMgIIADICCAA6BAgAEEM6BwgAELEDEEM6BQgAELEDOggIABCxAxCDAVDQ2boBWKfzugFgpf66AWgAcAB4BIABuQGIAdYckgEEMC4yN5gBAKABAaoBC2d3cy13aXotaW1nsAEAwAEB&sclient=img&ei=abRfX-TQLsWO0AaIkYTgAw&bih=922&biw=1886&hl=pt-BR&hl=pt-BR#imgrc=gVEIOwx6gOoE-M
https://www.google.com.br/search?q=cartomante&tbm=isch&ved=2ahUKEwikqYu1oenrAhVFB9QKHYgIATwQ2-cCegQIABAA&oq=cartomante&gs_lcp=CgNpbWcQAzICCAAyAggAMgIIADICCAAyAggAMgIIADICCAAyAggAMgIIADICCAA6BAgAEEM6BwgAELEDEEM6BQgAELEDOggIABCxAxCDAVDQ2boBWKfzugFgpf66AWgAcAB4BIABuQGIAdYckgEEMC4yN5gBAKABAaoBC2d3cy13aXotaW1nsAEAwAEB&sclient=img&ei=abRfX-TQLsWO0AaIkYTgAw&bih=922&biw=1886&hl=pt-BR&hl=pt-BR#imgrc=gVEIOwx6gOoE-M
https://www.google.com.br/search?q=cartomante&tbm=isch&ved=2ahUKEwikqYu1oenrAhVFB9QKHYgIATwQ2-cCegQIABAA&oq=cartomante&gs_lcp=CgNpbWcQAzICCAAyAggAMgIIADICCAAyAggAMgIIADICCAAyAggAMgIIADICCAA6BAgAEEM6BwgAELEDEEM6BQgAELEDOggIABCxAxCDAVDQ2boBWKfzugFgpf66AWgAcAB4BIABuQGIAdYckgEEMC4yN5gBAKABAaoBC2d3cy13aXotaW1nsAEAwAEB&sclient=img&ei=abRfX-TQLsWO0AaIkYTgAw&bih=922&biw=1886&hl=pt-BR&hl=pt-BR#imgrc=gVEIOwx6gOoE-M
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7. Os limites da privacidade em relac¢do ao interesse ptblico

Nao ha davida de que os dados pessoais ja constantes em maos do
governo e aqueles que podem ser coletados por ele a partir das navegacoes
particulares na internet muito bem podem servir ao interesse publico, a
coletividade.

A respeito disso, uma experiéncia recente da conta de que, relativa-
mente a essa pandemia causada pela COVID-19, a GOOGLE e a APPLE
anunciaram uma parceria para criar um sistema que recorre a dados do
bluetooth dos aparelhos celulares para permitir identificar outros apare-
lhos que estiveram préximos do aparelho de alguém testado positivo para
COVID-19.

A ideia dessas companhias era a de que a utilizacdo da tecnologia pe-
las pessoas fosse voluntdria, ndo obrigatéria pelo governo, como uma
ferramenta de protegdo e segurancga sanitaria.

Dificilmente alguém seria contra uma tal ferramenta dessas.

Mas, ha que se observar que tanto isso serve a um proposito de bem-
estar social, quanto para um controle restritivo de liberdades individuais.
Nessa tltima hip6tese, a pessoa abriria méao de sua privacidade - um di-
reito fundamental democratico - para fins desconhecidos.

Recentemente, cerca de duas semanas, a revista Newsweek fez uma

reportagem abordando esse assunto e apresentou essa capa:



Alex Matoso Silva | 101

Capa da revista Newsweek desta semana ilustra com perfeigao
um dilema fundamental e muito dificil que cada uma das
sociedades ocidentais tera de resolver: até onde voceé esta
disposto a ceder suas Informagdes pessoais a governos para
aumentar a nossa e a sua seguranga de saude e reduzir os
impactos econdémicos de combater a #pandemia?

Americans

accept
contact tracing?

Imagem colhida da internet'

Sob o titulo “Sua privacidade ou sua vida: os americanos podem acei-
tar o rastreamento de contatos?” a revista indagava se os americanos
estariam dispostos a aceitar um rastreamento de seus contatos, ou seja,
trazendo para realidade deste estudo, até que ponto as pessoas estariam
dispostas a ceder conscientemente suas informagdes pessoais a governos
para aumentar a de todos e sua prdpria seguranca de saide e reduzir os
impactos econdmicos do combate a pandemia?

A pergunta se faz essencial porque a ela se segue outra, fornecidos os
dados, quem ditara os limites de tratamento e utilizacdo deles?

Cabe trazer aqui, para debate, a recente polémica a respeito do resul-
tado do exame de contaminagao pela COVID-19 do presidente Bolsonaro,
requerida em acéo judicial pelo jornal ESTADO DE SAO PAULO. Seria
mesmo o caso de se invadir a privacidade dele a tal ponto sob o funda-
mento do interesse publico?

Existem diversas problematicas envolvendo a utilizagdo de dados

pessoais para controle social, como o sistema de pontuagdo criado pela

's Disponivel em: https://freedman.com/2020/05/08/your-privacy-or-your-life/. Acesso em: 14/07/2020.
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China, com o objetivo de classificar os cidaddos com base em suas praticas

cotidianas™.

8. Uma possivel delimitacio (instrumentos) para o alcance da
exploracido algoritmica sobre dados privados quanto a mitigacdo

inconsciente da privacidade

Conforme visto em todo o decorrer deste trabalho, a utilizagdo de da-
dos pessoais, que importam incidéncia sobre a privacidade das pessoas,
ndo encontra protecao social e juridica adequada, especialmente os dados
privados gerados da mitigagdo inconsciente da privacidade.

A falta de protecio implica tratamento dos dados de modo a produzir
subsidios - 0 mais das vezes ocultos aos destinatarios - para promocao de
controle social, tanto em seu viés benéfico a adequacdo a um modelo de
estado democratico de direito, quanto em sua vertente maléfica a um pro-
pdsito democratico.

Segundo Rodota (A vida na sociedade da vigilancia: a privacidade

hoje):

Raramente o cidadao é capaz de perceber o sentido que a coleta de determina-
das informagoes pode assumir em organizacdes complexas e dotadas de meios
sofisticados para o tratamento de dados, podendo escapar a ele préprio o grau
de periculosidade do uso destes dados por parte de tais organizactes. Além
disso, é evidente a enorme defasagem de poder existente entre o individuo

isolado e as grandes organizagoes de coleta de dados.”
Eis porque, conforme Lassalle, em Ciberleviatan, em tal aspecto:

Alei ha de ser protagonista desta recentralizagao humanista da transformagéo

digital. Fla hd de fixar a posi¢do original de equidade para o mundo

16 Sobre o tema, assistir os videos indicados. Disponivel em: https://www.youtube.com/watch?v=FqiSEqNT-7c&fe-
ature=youtu.be. Acesso em: 26/10/2020.

Disponivel em: https://www.youtube.com/watch?v=50l0UkrKAdU&feature=youtu.be. Acesso em: 26/10/2020.

7 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacio, selegio e apresentacio de
Maria Celina Bodin de Moraes. Tradugao: Danilo Doneda e Luciana Cabral Doneda - Rio de Janeiro: Renovar, 2008,
p-37-


https://www.youtube.com/watch?v=Fq1SEqNT-7c&feature=youtu.be
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tecnoldgico; impedir as concentra¢des monopolisticas e condicionar os tragos
algoritmicos que favorecem a economia de plataformas a partir de captagoes
massivas de dados como commodities sem propriedade nem garantia de pri-
vacidade. Uma lei que estabeleca a priori, e a partir de um debate publico
informado e ajustado a coordenadas democraticas, os fundamentos humanis-
ticos da revolucdo digital de acordo com os pressupostos que vimos acima.
[...]

O capitalismo cognitivo ndo pode seguir funcionando sem lei. Tampouco os
algoritmos que os gerenciam. Para isso, é prioritario que o Estado desenvolva
uma teoria da propriedade dos dados. Uma teoria que atribua o fundamento
da titularidade sobre eles; que identifique quem é o dono e quais sao as agoes
legitimas que permitem estabelecer o rastreamento da cadeia de valor incre-
mental que fixe sua intercambialidade, seu preco e monetizagéo finais. E se
isto acontece com os dados pessoais, também tera que ocorrer com os que

nascam da conectividade de maquinas e robds através da internet das coisas.’®

Essa percepcdo e o reparo da auséncia de protecao h4 tempos é objeto

de estudos. A esse respeito Rodota (na mesma obra ja citada) aduz:

Estamos, portanto, diante da necessidade de estabelecer qual deve ser o qua-
dro de principios fundamentais ao qual faremos referéncia na situacao
transformada, e ndo do que possa sobreviver, de forma mais ou menos preca-
ria, da antiga estrutura institucional. A era da informacao pede também que
sejam reescritas as tadbuas de valores, justamente para garantir a plena expan-
sdo daquilo que sinteticamente indicamos com os termos liberdade e
democracia.

Nao é uma tarefa simples, pois o carater imaterial da informagdo como recurso
pode tornar menos perceptiveis os desvios em diregdo a préaticas totalitarias,
dado que o advento de um regime autoritario podera ocorrer sem o apareci-
mento dos sinais (prisdes ou deportagdes de massa, torturas, e assim por
diante) que tradicionalmente o acompanhavam. Eis porque nao se trata so-
mente de tutelar direitos, mas de salvaguardar e agucar sensibilidades sociais,
de estimular capacidades de reacdo. As armas institucionais, longe de serem
reduzidas, devem ser tenazmente enriquecidas.

Nao parece somente inadequada, portanto, a tendéncia da deregulation e do

mercado, mas parece pobre também uma perspectiva ligada apenas a um

8 Tradugdo livre. LASSALLE, José Maria. Ciberleviatan - el colapso de la democracia liberal frente a la revolucion
digital. Barcelona: Arpa, 2019, p.154/156.
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fortalecimento das defesas individuais “passivas”, feitas de proibi¢es da coleta
de determinadas informacoes e de direitos “indisponiveis”, subtraidos as tran-
sagdes consensuais. Tudo isso certamente continua sendo necessario: porém
como um ponto de partida, ndo de chegada. Garantidos em tais posi¢oes fun-
damentais, individuos e grupos devem entdo ser dotados de instrumentos que
lhes permitam fazé-las valer dinamicamente. Este é o caminho para que a pro-
tecdo de dados ndo se resolva em um mero empobrecimento dos fluxos de
informacdo, em um corte na comunicacio social, mas que permita a transpa-
réncia dos processos de decisao, capacidade de controle difuso dos detentores
do poder, possibilidade de fazer surgir novas identidades coletivas. Nesse con-

texto, as razoes dos individuos seriam exaltadas, e nao mortificadas."?

E certo que em face dessa preocupacio, surgiram varios instrumen-
tos normativos para o fim de regular a questao. Nao é propdsito esmiuga-
los neste trabalho, mas indicar a existéncia deles. Nesse passo, conforme
Rodota:

De concreto, a disciplina das matérias abarcadas pelas tecnologias da informa-

¢do e da comunicagio é hoje confiada a uma miriade de fontes, diversas em

forma e contetdo, todas porém relevantes para fins de regulamentagdo:

__tratados, convengdes, acordos internacionais ou supranacionais;

— disciplinas regionais, como as diretivas ou os regulamentos da Uniao Euro-
peia;

— leis nacionais;

— normas estatais (nos Estados federados) e derivadas de poderes locais em
geral;

— direito jurisprudencial (incluidas as decisoes arbitrais);

__regras provenientes de autoridades independentes supranacionais ou naci-
onais;

__diretrizes provenientes de organismos internacionais (como as da OCDEde
1980);

__cbdigos de conduta internacionais e nacionais (certificados ou nao por ter-
ceiros);

— modelos contratuais uniformes;

— standards técnicos;

19 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacio, seleciio e apresentacio de
Maria Celina Bodin de Moraes. Traducao: Danilo Doneda e Luciana Cabral Doneda - Rio de Janeiro: Renovar, 2008.
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— garantias tecnoldgicas (como as privacy enhancing technologies - PET),
eventualmente impostas para a comercializagdo de determinados produtos
ou para o desenvolvimento de atividades especificas.

Este elenco certamente nao estd completo. Ele mostra, no entanto, que esta-

mos diante de uma multiplicidade de fontes, nas quais se reflete a presenca de

uma pluralidade de atores e de uma variedade de instrumentos, e que exige

uma estratégia juridica integrada e compositiva.>®

No Brasil, por exemplo, entrou em vigor a Lei n° 13.709/2018, deno-
minada LEI GERAL DE PROTE(;AO DE DADOS.

9. Consideracoes finais

Cabe fechar este trabalho, discussao/debate, trazendo novamente

aquela imagem do astronauta Bruce McCandless:

Por que isso? Simplesmente para explicar que, apesar dele estar so-
zinho na imensidao espacial, em realidade e naquele momento, ele é um
dos seres humanos mais total e incrivelmente monitorados, até mesmo
em seus intimos dados (respiragao, batimentos cardiacos, por exemplo)
por equipamentos que coletam e transmitem esses dados para controla-

dores em terra.

20 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizago, selecio e apresentagio de
Maria Celina Bodin de Moraes. Traducao: Danilo Doneda e Luciana Cabral Doneda - Rio de Janeiro: Renovar, 2008.
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Néo é possivel se excluir do controle, mas ele, conscientemente, sabe
e concordou em se submeter a isso. Exatamente essa concordancia dele,
que decorre da nocdo da exata medida do que farao com os dados dele, é
que esclarecem o que seja a privacidade na atualidade.

Essas sao as possiveis e ainda primarias impressdes sobre o tema.
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Revolucao da internet e igualdade

Rayssa Rodrigues Meneghetti *

O monitoramento da sociedade por empresas e Governos marca a
era tecnoldgica. A tecnologia avanca muito mais rapido do que o Direito
consegue acompanhar e, apesar disso, precisa ser perseguida pelos juris-
tas, a fim de ser compreendida e se evitar que seja utilizada como violadora
de direitos fundamentais, criando movimentos antidemocraticos.

As novas tecnologias da comunicacao e da informacéo, a robotizacao,
a internet das coisas, 0 monitoramento e coleta de dados por empresas e
Governos sdo exemplos de um fendmeno, aqui chamado de Revolucao da
Internet, que permite um fluxo de dados com uma fluidez desafiadora, de
maneira que compromete, em principio, a intimidade e a seguranca dos

usuarios dessas tecnologias.
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“Os impactos da Revolugao da Internet’

Néo obstante a Revolugao da Internet impactar a privacidade das pes-
soas, este ndo é o unico direito fundamental afetado. Imperioso se faz
abordar os impactos trazidos pela Revolugdo da Internet na seara do di-
reito a igualdade. Com base na teoria do Surveillance, se 0 monitoramento,
coleta e processamento de dados ndo estao fundados em critérios demo-
craticos de utilizacdo, surgem desigualdades homéricas, como serd visto
adiante.

A tecnologia permite que emerjam setores cada vez mais complexos
e sofisticados digitalmente, reforcando a disputa em diversos ambitos da
sociedade, sendo que, se for mal utilizada e juridicamente desprotegida,

reforca a desigualdade. Em Ciberlevitan, Lassale pontua que:

Este fendmeno refuerza la desigualdad porque incrementa el poder de la elite
tecnoldgica al no existir una legislaciéon que controle democraticamente la re-
volucién digital y direccione en términos de equidad los efectos sociales que

esté produciendo.3

E inegavel que a Revolucio da Internet trouxe beneficios & humani-

dade nas searas politica, econémica e social. As ferramentas permitem

* Imagem encontrada na Internet. Blog do Altamiro. Disponivel em: https://altamiroborges.blogs-
pot.com/2015/02/0s-impactos-da-revolucao-da-internet.html. Acesso em 01/10/2020.

3 LASSALE, José Maria. Ciberleviatan: el colapso de la democracia liberal frente a la revolucion digital. Barcelona:
Arpa, 2019, p.117.
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maior interlocucdo e participacao politica dos cidadaos, facilita a distribui-
cao global de produgéo e servigos de mercados emergentes e permite uma
troca de informacao e conhecimento jamais experimentada na histéria da
humanidade. Ocorre que, todo esse poder da tecnologia precisa de leis que
o regulamente e o condicione a pressupostos fundamentais minimos, para
controlar a intensidade de seu desenvolvimento, garantindo seguranca,

privacidade, igualdade e demais direitos constitucionalmente previstos.

Nadie discute que la revolucién digital debe seguir adelante. Lo cuestionable
es que se aborde sin sopesar democraticamente sus consecuencias y sin que el
Estado trate de paliar los costes de desigualdad que provoca su estructura mo-

nopolistica.*

Percebe-se que a proposta de Lassale, no trecho supramencionado é
a criagdo de uma legislacdo capaz de tornar o ser humano, ou o “huma-
nismo”, o centro da transformagdo digital, numa posigdo original de
igualdade diante do mundo tecnolégico. Isto é, a tecnologia deve ser um
mecanismo colocado a servigo da humanidade, impedindo os monop6lios
e evitando que os algoritmos favorecam a economia de plataformas com a
sua captacdo massiva de dados e ndo o contrario, como se tem observado.

A legislacdo que regulamentar a tecnologia deve garantir um debate
publico e democratico sobre os fundamentos humanos da revolucao digi-
tal. Além disso, a legislacao deve valorizar o trabalho humano como uma
colaboracao necessaria a inteligéncia artificial e a robética.

Dessa forma, o presente capitulo propde-se a analisar os relevantes
impactos ao direito a igualdade com o advento da Revolugéo da Internet.
Para tanto, utilizou-se de metodologia teérico-bibliografica, com método
de investigacdo juridico-descritivo e anélise documental. Inicia-se o racio-
cinio por uma abordagem conceitual de igualdade, a fim de compreender
importantes contetdos dialégicos sobre a tematica, para depois aplica-los

a Revolucdo da Internet.

4 LASSALE, José Maria. Ciberleviatan: el colapso de la democracia liberal frente a la revolucién digital. Barcelona:
Arpa, 2019, p.129.
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1. Analise conceitual de igualdade

O estudo sobre igualdade exige a determinacao dos sujeitos e do ob-
jeto dentro do contexto em que se busca tal conceito. Por isso, devem-se
fazer duas perguntas: Igualdade entre quem? Igualdade em que?

Alguns conceitos relevantes na temética merecem ser retomados,
visto que a igualdade possui mais de um sentido, podendo ser conceituada
de maneiras distintas, de acordo com os sujeitos e o objeto sobre os quais
se refere.

A Igualdade Formal reflete a ideia de que “todos sdo iguais perante a
lei” e esteve presente em todas as Constitui¢des do Brasil, inclusive no ca-
put do art. 5° da Constituicao de 1988.

A faceta formal da igualdade, portanto, pressupde que o Estado, através das
leis, tem o dever de tratar a todos da mesma maneira, sem discriminagao, in-
dependentemente das desigualdades reais existentes entre os individuos,

sejam elas de ordem social ou natural.s

Para uma selegdo justa,
todo mundo deve fazer o
mesmo exame: por favor,
subam naquela arvore...

svmnican Sl
Fonte: Observe-se pela imagem que diferentes animais, de biomas diversos, sdo submetidos a0 mesmo “exame”
para alcancarem determinada premiagao. E o que costumeiramente acontece nas sociedades, que obrigam cidadaos
com demandas diversas a se submeterem aos mesmos processos de sele¢ao para o preenchimentos de “espagos

sociais”.®

5 MENEGHETTI, Rayssa Rodrigues. Audiéncias Publicas Virtuais nas A¢oes Coletivas: formagao participada do mérito
processual. 1. ed. Belo Horizonte, Sao Paulo: D’Placido, 2020, p.110.

% Disponivel em: http:
em 15/07/2020.
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Algualdade Material, também chamada de igualdade de fato ou subs-
tancial, tem relacdo com a essencialidade dos bens, ou seja, diz respeito a
uma igualdade que garanta aos cidaddos uma vida digna, com base no
Principio da Dignidade da Pessoa Humana.

O rol desses bens pode variar de acordo com o que cada Estado con-
sidera ser uma necessidade fundamental para o seu povo. No Brasil,
atualmente, tem-se diversos direitos fundamentais, sobretudo os sociais
que estdo elencados nos art. 6° e 7° da Constituicdo da Republica Federa-
tiva do Brasil de 1988.

A Igualdade de Oportunidades ou de chances ou de pontos de partida
reflete a aplicagdo de Justica em uma situacdo que envolva competicio,
visando um objetivo tnico. Sob essa 6tica, os individuos devem partir do
mesmo ponto para que possam competir entre si de forma isonémica.

Trata-se, portanto, do Principio da Isonomia, que foi adotado pela
Constituicdo da Republica Federativa do Brasil de 1988, com vias de impe-
dir beneficios de algumas pessoas em detrimento de outras.

O principal instrumento politico capaz de efetivar a Igualdade de
Oportunidades se traduz nas a¢bes afirmativas. Estas podem ser conceitu-
adas como a atribuicdo de tratamento juridico diferenciado a grupos
sociais desfavorecidos, por meio da adogdo de politicas puablicas, com o ob-
jetivo de se combater as desigualdades geradas pela discriminacdo por
motivos étnicos, raciais, religiosos, de género, de deficiéncia, dentre ou-
tros, presentes no ambito da sociedade, garantindo, assim, a igualdade de

oportunidades para todos. Ressalte-se que,

(...) agdo afirmativa jamais pode ser considerada como a concessao de um pri-
vilégio a certo individuo ou grupo de individuos. A terminologia “privilégio”
somente pode ser utilizada em situagdes que envolvam duas ou mais pessoas
que se encontrem em condigdes de igualdade e apenas uma delas obtenha uma

vantagem (privilégio) em relagdo a (s) outra (s).”

7 MENEGHETTI, Rayssa Rodrigues. Audiéncias Publicas Virtuais nas A¢oes Coletivas: formagao participada do mérito
processual. 1. ed. Belo Horizonte, Sao Paulo: D’Placido, 2020, p.111.
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IGUALDADE NAO SIG

- el

NIFICA JUSTICA

IGUALDADE JUSTICA

“Igualdade no liberalismo versus Constituicéo Social e Democrética de Direito”®

Tomando como base a Igualdade de Oportunidades, torna-se imperi-
0s0 observar os contetdos dial6gicos do Principio da Isonomia com base
nos estudos do autor Francis Wolff, quais sejam: Isotopia, Isomenia, Ise-
goria e Isocritica.

Isotopia consiste na igualdade de todos diante da lei, incluidos os con-
ceitos de igualdade formal e material.

Isomenia é a igualdade de todos para interpretar a lei. Traduz uma
ideia de “nivelamento” dos componentes daquela comunidade que esta
discutindo alguma coisa. Esse nivelamento permite uma legitimidade de
decisao no Estado Democratico.

A Isegoria é o Direito que todos tém de aconselhamento ou de fala.
Em Wolff, a Isegoria é “o principio segundo o qual a palavra adquire auto-
ridade apenas pelo fato de pertencer a comunidade dos locutores
possiveis™.

Por fim, Isocritica é a Igualdade de todos para criticar a Lei e altera-

la ou substitui-la. Exige critério, racionalidade e técnica para discutir os

8 Disponivel em: https://blogdotarso.com/tag/igualdade/. Acesso em 15/07/2020.

9 WOLFF, Francis. Nascimento da razio, origem e crise. Traducao de Paulo Neves. 1996. Disponivel em: https://ar-
tepensamento.com.br/item/nascimento-da-razao-origem-da-crise/. Acesso em: 02/06/2020.
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pontos controversos de qualquer demanda. E “reconhecer a qualquer ou-
tro o direito igual de ser esse interlocutor legitimo”*°

Observe-se que, Isegoria traduz a ideia de locucdo e Isocritica de in-
terlocugdo. Assim, “do ponto de vista do regime da verdade, o
estabelecimento de uma verdade depende nao apenas de um poder de
enunciagao - o direito de falar - mas de um poder judicativo ou “critico” -
o direito de julgar se o que é dito é verdadeiro™.

A Democracia é, por exceléncia, um regime do discurso, da “palavra
publica” e toda decisdo pressupde uma discussdo aberta das partes pre-
sentes, ou seja, uma interlocugao.

Entdo, ndo basta que as partes detenham o “poder de fala” (locugao
possivel - Isegoria), mas necessitam um “lugar de fala”, isto é, estar num
lugar de interlocucio possivel, de superagdo do mero poder de enunciacdo,
estabelecendo um poder de julgamento, com base na criticidade (Isocri-
tica).

Nesse sentido, resta demonstrado que Internet é um espago de locu-
¢do, em que os internautas tém a liberdade de expor, quase que
ilimitadamente, os seus pontos de vista. A pergunta que se faz é se a Inter-
net é um desses possiveis lugares para travar uma interlocucao. Pretende-
se responder a pergunta proposta por meio da anélise do advento da Re-
volugdo da Internet, considerando-se as exigéncias para a concretizacio de

um locus de Isocritica, isto é, critica, técnica e racionalidade.
2. A revolugio da internet e a internet como lugar de interlocugio

Em 1958 foi criada a Arpa (Advanced Research Projects Agency), pelo
departamento de Defesa dos Estados Unidos, com o objetivo prioritario de
superioridade tecnol6gica militar dos Estados Unidos em relagdo a Unido

Soviética, por meio do desenvolvimento de pesquisas. Em 1969 a Arpa

' WOLFF, Francis. Nascimento da razdo, origem e crise. Traduciao de Paulo Neves. 1996. Disponivel em:
https:

artepensamento.com.br/item/nascimento-da-razao-origem-da-crise/. Acesso em: 02/06/2020.

""WOLFF, Francis. Nascimento da razao, origem e crise. Tradugao de Paulo Neves. 1996. Disponivel em: https://ar-
tepensamento.com.br/item/nascimento-da-razao-origem-da-crise/. Acesso em: 02/06/2020.
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montou uma Rede de computadores denominada Arpanet, fato que pode
ser apontado como a origem da internet. Nos anos 80, a internet chegou
as Universidades, alcangando todos os universitarios e nao mais apenas
aqueles que trabalhavam com as pesquisas relacionadas a defesa do pais.
Posteriormente, com a genialidade dos hackers, a internet se difundiu ra-

pidamente e alcangou propor¢oes mundiais. Manuel Castells explica que,

A cultura hacker desempenha um papel axial na construcio da Internet por
duas razdes: pode-se sustentar que é o ambiente fomentador de inovacoes tec-
nolégicas capitais mediante a cooperagdo e a comunicacao livre; e que faz a
ponte entre o conhecimento originado na cultura tecnomeritocratica e os sub-

produtos empresariais que difundem a Internet na sociedade em geral."

Nas Universidades, os estudantes adotaram o uso da internet para as
suas manifestagdes politicas, como mecanismo de libertacdo/ liberdade.

A igualdade deve ser vista como pressuposto de liberdade. No ambito
da internet é possivel enxergar todos os interessados integrando a mesma
rede, de forma igualitaria, em busca de liberdade.

Naturalmente, o advento da Revolugdo da Internet, com a facilitacdo
e generalizacdo do acesso, gerou alguns impactos.

O internauta passou a ser um locutor e, na atuagdo em grupo ou co-
munidade, aproxima-se da proposta de interlocugédo e, consequentemente,
do conceito de Isocritica. Essa deveria ser uma mudanca positiva no cend-
rio da interlocucio, no entanto, conforme visto anteriormente, em Wolff,
a discussdo precisa ser racional e técnica, o que efetivamente ndo ocorre
na “interlocucao” travada nas redes.

Esse poder de locucdo/ interlocugdo permitido pela Internet, gerou
uma crise da midia tradicional, qual seja, em seu novo “lugar de fala”, os
internautas tomam o lugar do jornalismo especializado, prejudicando a
midia tradicional com a reducdo da comunicacdo por jornais impressos,

radio e Televisao.

2 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a internet, os negécios e a sociedade. Tradugao Maria
Luiza X. de A. Borges. Revisao Paulo Vaz. Rio de Janeiro: Zahar, 2003, p.37.
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Apesar das consequéncias negativas, cabe tratar da Internet como es-

paco habil ao fomento de lutas politicas e sociais.

2.1. A Internet como mecanismo viabilizador de lutas politicas e

sociais

Cabe apresentar alguns episddios importantes da histéria, a fim de se
perceber que a Internet é importante locus de viabilizacdo de manifestos
na seara politico-social.

Dezembro de 1999 foi marcado por manifestacdes na Conferéncia Mi-
nisterial da OMC, em Seattle. De forma pioneira, os ativistas foram
convocados por listas de E-mail, dando inicio aos protestos da era tecno-
légica.

Foi a primeira e mais relevante manifestagdo viabilizada pela internet
e se trata de um episédio tdo importante que se tornou inspiragdo para

filme.

Longa metragem de agao politica, lancado em 2007. Seu enredo conta a sobre diferentes personagens ficticios que
participaram das manifestagdes contra a Reunidgo da OMC, em Seattle, 1999. Diregao: Stuart Towsend."

As motivagdes politicas dos manifestantes foram diversas e variaram
desde protestos de ONGs humanistas contra o avanco de politicas neolibe-
rais e em prol dos direitos humanos e distribuicao adequada de renda, até
o0 posicionamento de ambientalistas em desfavor das negociagoes da OMC
- Organizacdo Mundial do Comércio, a fim de proteger o meio ambiente
de agressiva degradacao. O evento contou, ainda, com sindicalistas que lu-

taram pela manutencédo dos direitos trabalhistas.

'3 Disponivel em: http://www.battleinseattlemovie.com/. Acesso em 15/07/2020.
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O que chama a atencdo é o uso da Internet como ferramenta para a
convocacao dos manifestantes.

Dando continuidade ao precedente aberto pelas manifestagoes da
Conferéncia Ministerial da OMC, em Janeiro de 2001 aconteceu o I Férum
Social Mundial, em Porto Alegre e, nesta ocasiao, o Brasil tornou-se refe-
réncia na luta contra o neoliberalismo.

Trata-se de um evento organizado por movimentos sociais de muitos
continentes, com objetivo de elaborar alternativas para uma transforma-

¢ao social global, que ocorre anualmente desde 2001.

O FSM 2001, realizado em Porto Alegre (Rio Grande do Sul), Brasil, entre 25 e
30 de janeiro de 2001, contou com a participagdo de aproximadamente 20.000
pessoas, das quais cerca de 4.700 eram delegadas de diversas entidades abran-
gendo 117 diferentes paises. A imprensa também esteve bastante presente com
1.870 credenciados. No FSM 2001, as diversas atividades - conferéncias, semi-
narios, oficinas - se desenvolveram em torno de quatro eixos tematicos: A
Producéo de Riquezas e a Reproducao Social; O acesso as Riquezas e a Susten-
tabilidade; A Afirmacdo da Sociedade Civil e dos Espagos Publicos; Poder

Politico e Etica na Nova Sociedade.™

fOrUM sOCial nmmmmnfnns
das ReSistéNCias 005 POVOS EDO PLANET

21a 25de]anelr0de2020

”, , PORTO ALEGRE

1 Regido Metropolitana

e

Férum Soclal das Reslsténclas 2020 » Agenda » Férum Soclal Mundlal » Espaco FSM Porto Alegre »

F6érum Social Mundial

Imagem do Férum Social Mundial - encontro ocorrido em Janeiro de 2020."

O férum de resisténcias do Brasil acabou se tornando uma referéncia
na luta contra o neoliberalismo e todos os anos, desde o primeiro evento

em 2001, milhares de pessoas se encontram para manifestar suas

4 Disponivel em: http://forumsocialportoalegre.org.br/. Acesso em 15/07/2020.

's Disponivel em: http://forumsocialportoalegre.org.br/. Acesso em 15/07/2020.
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insatisfactes, utilizando a Internet como ferramenta-convite para viabili-
zar tais encontros.

Seguindo a cronologia de manifestagdes marcadas pelo poder da In-
ternet como local de locugdo/ interlocucdo e mecanismo de execucgdo de
lutas politicas e sociais, é possivel mencionar a “Primavera Arabe”, iniciada

em Janeiro de 2011.

S0 Paulo, sabado, 15 de janeiro de 2011 FOLHA DES.PAULO mllndO
Proximo Texto | Indice | Comunicar Erros

Revolta derruba o ditador da Tunisia

Presidente Zine el Abidine Ben Ali foge do pais apés 23
anos no poder

Sem precedentes no mundo arabe, motim popular podera
ter impacto na regiio; premié assume governo

Fethi Belaid France Presse
v .

2 N / 2 ” A
Manifestantes em Tunis, um deles com cartaz em que se Ié 'fim de jogo'

JEFFERSON PUFF
DE SAO PAULO

Janeiro de 2011 marcou o inicio da “Primavera Arabe” com a queda do ditador da Tunisia.®

O ditador da Tunfisia, Ben Ali (aliado dos EUA), fugiu do pais depois
das manifestagoes de rua que foram marcadas pela internet.

A peculiaridade nesse episbdio consiste no fato de que a Internet tem
tanta forgca que apenas dois dias depois, milhares de egipcios ocuparam
uma praca no Cairo pra exigir a rentncia do Hosni Murabak, que renun-
ciou em 11 de Fevereiro de 2011. Isso reforca a ideia de que a liquidez nas
redes é tamanha ao ponto de ndo se prender ao espaco, nem ao tempo,
permitindo aos manifestantes uma velocidade inimaginavel para o alcance
de seus ideais.

6 Disponivel em: https://www1.folha.uol.com.br/fsp/mundo/ft1501201101.htm. Acesso em 02/06/2020.
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Siria e Libia vivenciaram uma situa¢do mais complicada na Prima-
vera Arabe, porque os protestos de rua deram lugar para os conflitos
armados, financiados pelos EUA. Mas, até mesmo esses conflitos armados
foram fomentados pelo uso da Internet.

Por fim, cabe mencionar os movimentos Sociais Mundiais Negros na
luta pela Igualdade Racial que tomaram conta das redes sociais, como Fa-
cebook, Twitter e Instagram, na Terca-feira, dia 02 de Junho de 2020, com
o protesto “vidas negras importam”, utilizando-se de hashtags como
#blacklivesmatter, #blackoutuesday e #theshowmustbepaused, refe-
rindo-se ao “apagdo” promovido para que o racismo e as mortes negras
sejam efetivamente cessadas. As manifestacdes foram desencadeadas pela
morte do norte-americano George Floyd, assassinado brutal e desumana-
mente em uma agao policial, e tomaram conta da Internet de maneira

instantanea.

O uso da internet na luta pela igualdade social, 2020. Imagem de Instagram.”Blackout Tuesday: entenda por que o

seu feed esté cheio de imagens pretas™”

7 Disponivel em: https://www.metropoles.com/colunas-blogs/pipocando/blackout-tuesday-entenda-por-que-o-
seu-feed-esta-cheio-de-imagens-pretas. Acesso em 03/06/2020.


https://www.metropoles.com/colunas-blogs/pipocando/blackout-tuesday-entenda-por-que-o-seu-feed-esta-cheio-de-imagens-pretas
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As discussoes ja existiam, mas em Junho de 2020 0s movimentos se
espalharam mundialmente, com o apontamento de alguns casos
emblematicos que foram evidenciados ap6s o caso George Floyd.

Observe-se que, nessa circunstancia, a Internet nao serviu apenas de
forca motriz para alavancar manifestacbes que tradicionalmente
aconteciam de forma presencial. Diferentemente das situacoes
anteriormente citadas, cuja internet servia de ferramenta para marcar os
protestos presenciais, nos movimentos de luta pela igualdade racial, a
Internet foi o préprio palco, o locus de comunicagdo dos ativistas que nao
precisaram ir as ruas, ou seja, nesse momento da histdria os protestos
tornaram-se realidade independentemente do tempo e do espaco.

Frise-se que o periodo foi marcado por forte isolamento social,
decorrente da pandemia de COVID-19 e, pelo poder da Internet, as
manifestagdes pela igualdade social ndo foram impedidas de acontecer,
apenas ganharam novo formato para sua implementagao, talvez até mais
forte e com maior alcance.

Assim, a Internet progride para deixar de ser apenas o local de
correspondéncia e passa a ser o proprio espaco onde se levantam as
bandeiras das lutas politicas e sociais, travadas na contemporaneidade.

Para Bruno Ricardo Bioni, “o exercicio da cidadania foi revitalizado
por um fluxo informacional - em especial das redes sociais - que conectou
seus manifestantes, facilitanto a organiza¢do e disseminagdo dos
protestos”.'®

Fazendo uma releitura sob a ética da Modernidade Liquida nota-se

que,

Os fluidos, por assim dizer, ndo fixam o espago nem prendem o tempo. En-
quanto os sdlidos tém dimensdes espaciais claras, mas neutralizam o impacto
e, portanto, diminuem a significacdo do tempo (resistem efetivamente a seu
fluxo ou o tornam irrelevante), os fluidos ndo se atém muito a qualquer forma

e estdo constantemente prontos (e propensos) a muda-la; assim, para eles, o

18 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungio e os limites do consentimento. 2 ed. Rio de Janeiro:
Forense, 2020, p. 5.
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que conta é o tempo, mais do que o espago que lhes toca ocupar; espago que,
afinal, preenchem apenas “por um momento”. Em certo sentido, os sélidos
suprimem o tempo; para os liquidos, ao contrario, o tempo é o que importa.
Ao descrever os sélidos, podemos ignorar inteiramente o tempo; ao descrever

os fluidos, deixar o tempo de fora seria um grave erro."

Pela caracteristica de fluidez da Revolucdo da Internet, as redes
sociais tomam o lugar das pragas e o alcance é desproporcionalmente
maior, considerando que o novo “lugar de fala” ndo é limitado no espago
e no tempo e permite o imediatismo das manifesta¢des liquidas.

Outros diversos protestos criados e fomentados por meio da Internet
poderiam ser citados. Os quatro exemplos escolhidos demonstram fases e
momentos distintos do uso da Internet para viabilizar o acontecimento de
importantes protestos. Em vinte anos, desde a convocagao de manifestan-
tes para a Conferéncia Ministerial da OMC via E-mail, até a invasdo de
imagens pretas nas redes sociais pela luta de igualdade racial, os internau-
tas experimentaram inimeras possibilidades de se corresponder,
travando uma locucéo e interlocugdo nesse quase ilimitado lugar de fala.

As motivagbes dos protestos sdo diversas e sdo distintas, mas a ala-
vanca de convocacdo e organizagdo nos ultimos anos foi a Internet. No
Facebook, por exemplo, existe a ferramenta “eventos”, em que o usuario
pode confirmar ou ndo a sua presenca. A referida ferramenta foi muito
utilizada nos protestos do impeachment da Dilma, ocasido em que se po-
pularizou o discurso de édio.

Diversos desses eventos foram estudados por Manuel Castells, no li-
vro “Redes de indignacao e esperanca” e sobre a onda de protestos, o autor

afirma que,

(...) Comegou nas redes sociais da internet, ja que estas sio espacos de auto-

nomia, muito além do controle de governos e empresas - que, ao longo da

histéria, haviam monopolizado os canais de comunicacdo como alicerces do
poder. Compartilhando dores e esperancas no livre espago publico da internet,

conectando-se entre si e concebendo projetos a partir de multiplas fontes,

9 BAUMAN, Zygmunt. Modernidade liquida. Tradugao de Plinio Dentzien. Rio de Janeiro: Zahar, 2001, p. 8.
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individuos formaram redes, a despeito de suas opinides pessoais ou filiagoes
organizacionais. Uniram-se. E sua unido os ajudou a superar o medo.* (gri-

fou-se)

Existe uma inocéncia no pensamento de Castells que retrata um ideal
muito otimista do autor quanto a percepcao de Internet como um local de
autonomia para os internautas, que ficam protegidos do alcance do Go-
verno e das Empresas.

A Internet ndo é um lugar “muito além do controle de governos e
empresas”. Pelo contrario, as novas tecnologias se desenvolvem com base
no capital, almejando lucratividade para as grandes empresas e controle
para os Governos.

Além disso, a Internet é uma brecha tecnolégica que nasceu por ques-
tdes militares, o que ndo pode ser esquecido. O autor australiano Julian

Assenge, que é jornalista e programador de computador, fala que

(...) ainternet, que deveria ser um espago civil, se transformou em um espago
militarizado. Mas ela é um espago nosso, porque todos nos a utilizamos para
Nnos comunicar uns com os outros, com nossa familia, com o ndcleo mais in-
timo de nossa vida privada. Entdo, na pratica, nossa vida privada entrou em
uma zona militarizada. E como ter um soldado embaixo da cama. E uma mili-

tarizagao da vida civil.*!

A expressao “zona militarizada” foi utilizada por Assenge na ocasido
em que Edward Snowden, ex-servidor da Agéncia de Seguranca Nacional
dos EUA, informou sobre a espionagem das comunicagdes de Dilma Rous-
sef, da Angela Merkel e Papa Francisco. Significa dizer que “a internet,
nossa maior ferramenta de emancipagdo, esta sendo transformada no

» 22

mais perigoso facilitador do totalitarismo que ja vimos”.

20 CASTELLS, Manuel. Redes de indignacao e esperanga: movimentos sociais na era da internet. 22 edigao, revista e
atualizada. Traducao: Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2017. Tradugao: Maria Luiza X de A. Borges.
Revisao Paulo Vaz. Rio de Janeiro: Zahar, 2003, p.10.

2! ASSANGE, Julian. Cypherpunks: liberdade e o futuro da internet. Tradugdo Cristina Yamagami. Sao Paulo: Boi-
tempo, 2013, p.53.

> ASSANGE, Julian. Cypherpunks: liberdade e o futuro da internet. Tradugéo Cristina Yamagami. Sao Paulo: Boi-
tempo, 2013, p.25.
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Assim, as empresas e 0s Governos, cada um com seus objetivos, ten-
tam limitar o alcance da Internet com legislagdes restritivas aos cidadaos

usudrios da rede, ao contrario do que sugere Castells.

2.2. Surveillance e Igualdade

Numa tradugéo livre, a expressdo surveillance seria sinonima de “vi-
gilancia”, no entanto, o autor Elias Jacob Menezes Neto explica que néo se

deve traduzir o termo, porque o conceito seria significativamente alterado.

(...) ndo é possivel encontrar para cada palavra um equivalente exato em ou-
tros idiomas, de modo que nem sempre os conceitos designados por palavras
em uma lingua correspondem aos sentidos atribuidos por outra. As diversas
palavras do outro idioma seriam sempre aproximagdes da ideia trazida pelo
conceito original, mas nunca a mesma ideia. (...) embora a tradugdo literal -
vigilancia - seja linguisticamente adequada, a palavra em lingua inglesa - bem
como na francesa - possui uma polissemia que nao é alcangada pelo termo em
portugués. Logo, serd sempre uma aproximagao de um conceito, nao o proprio
conceito. Ao utilizar o conceito em inglés, forma-se um novo sentido para a

palavra surveillance, incapaz de ser abarcado pela sua tradugdo literal.?

O conceito supera a mera vigilancia. Ndo se trata apenas de uma
questdo quantitativa — mais informagdes - e sim qualitativa — quais infor-
magoes. O objetivo do Surveillance é sistematizar a coleta, o
armazenamento, 0 processamento, a individualizacdo, a combinacao e a
classificacdo das informacdes sobre determinadas pessoas e/ou grupos,
para serem usadas oportunamente, com o proposito de influenciar ou ge-
renciar aqueles que tiveram os dados coletados.

Para explicar Surveillance é necessaria uma releitura de importantes
classicos: Vigiar e Punir de Michel Foucalt e 1984 de George Orwell.

Inicia-se a construgdo do raciocinio pela compreensdo de Pandptico.

Em 1793 Jeremy Bentham (filésofo e jurista britdnico) concebeu seu

23 MENEZES NETO, Elias Jacob de. Surveillance, Democracia e Direitos Fundamentais: os limites do Estado na era
do big data. Tese (Doutorado) — Programa de Pés-graduagdo em Direito da Universidade do Rio dos Sinos. Sao
Leopoldo, 2016, p.86.
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projeto de Panopticon, que se tornaria a matriz arquitetonica das prisdes

europeias.

»24

“Panoptismo: reflexdes atuais sobre vigilancia e controle

Michael Foucault trabalhou com a proposta de “ver sem ser visto”
como garantia da ordem. O individuo precisa achar que esta sendo vigiado
o tempo todo, mesmo que de fato ndo esteja. Por isso, no Panoptico, existe
uma contraluz para garantir que quem ocupa a torre ndo seja visto por
quem esta nas celas abaixo. Supera a ideia de masmorra. Na masmorra
vocé tranca, priva de luz e esconde.

No Panéptico, vocé tranca o individuo, mas nédo na escuridao, visto
que precisa de luz para enxerga-lo. A ideia é de que a pessoa seja vista o
tempo todo, afinal “é o fato de ser visto sem cessar, de sempre poder ser
visto, que mantém o sujeitado o individuo disciplinar”.

Para Foucalt é uma dimensao geral de controle social que ele chama
de “Arquipélago carcerario”. Ele explica que o ser humano transita a vida
inteira entre uma prisao e outra.

Existe uma complexa rede de comunicagdo no modelo Panéptico,
porque as pessoas vivem cercadas de “vigilantes”, personificados em pro-
fessores, policiais, pais, conselhos tutelares, gerentes e demais figuras que
chefiam, que conduzem e que punem, caso seja preciso. Foucalt chama

essas pessoas de “carcereiros modernos”.

24 Disponivel em: https:

canalcienciascriminais.com.br/panotpismo-vigilancia-controle/. Acesso em 16/07/2020.

5 FOUCALT, Michel. Vigiar a Punir: nascimento da prisao. Tradugao de Raquel Ramalhete. 42. ed. Petrépolis, RJ:
Vozes, 2014. 72 reimpressao, 2019, p.156.
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Seguindo a légica, faz-se necessario abordar o “big brother”, de Ge-
orge Orwell, 1984. O livro foi publicado em Junho de 1949 e retrata uma
realidade onde os individuos sao controlados fora da estrutura fisica do
Panéptico. A obra visa denunciar as mazelas do totalitarismo e a vigilancia
que acontecia por meio da teletela. “A desigualdade é mostrada claramente
por Orwell através dos distintos modos de exercicio de controle de acordo
com cada grupo social.”?®

E - ;
Repre?entago da teletela pelo ﬁlm 1894, baseado na obra de George Orwell, langado em 1984.>”
A proposta de vigilancia apresentada por Orwell em 1984 tem um
ideal mais tecnolégico se comparado ao modelo de Pandptico de Foucault.
Nenhum dos dois formatos mencionados é o adotado pela Surveil-
lance. Ambos aproximam-se da ideia de vigildncia e 1984 apresenta uma
proposta mais avancada, retratada pelo uso da tecnologia, ainda que limi-

tado, no entanto o conceito de Surveillance difere-se de ambos.

Ainda que o autor britanico tenha ressaltado o papel importante da tecnologia
no controle social, a sociedade prevista por Orwell estava fundamentada na
violéncia e na opressao, caracteristicas incompativeis com a seducao que ori-

enta o consumo, um dos grandes fundamentos da surveillance no mundo

26 MENEZES NETO, Elias Jacob de. Surveillance, Democracia e Direitos Fundamentais: os limites do Estado na era
do big data. Tese (Doutorado) - Programa de Pés-graduagao em Direito da Universidade do Rio dos Sinos. Sao
Leopoldo, 2016, p.110.

*7 Disponivel em: https://www.pensarcontemporaneo.com/verdade-sobre-o-big-brother-por-orwell-marx-fou-

cault-e-bauman/. Acesso em 15/07/2020.
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contemporaneo. Por outro lado, o pandptico oferece uma base socioldgica de
analise das relagoes de poder, apostando na manifesta¢do do poder como con-
sequéncia da constante incerteza do monitoramento. No entanto, esse modelo
envolve um meio de exclusdo dos mais fracos, o que é um problema se consi-

derarmos o caréter includente da surveillance no mundo contemporaneo.?

Assim, o monitoramento, a coleta e a sistematizacao de dados com
base no Surveillance se utilizam de uma estratégia de seducéo do individuo
enquanto consumidor, cuidando para ndo promover a exclusdo dos mais
fracos.

O autor Elias Jacob usa o termo “Little Sisters”, para se referir as va-
rias empresas que fazem esse trabalho de captagio e sistematizacdo dos
dados. E ele chama isso de Dataveillance. “A surveillance ¢ utilizada por
uma infinidade de “little sisters”, cujo objetivo principal é conhecer melhor
o individuo-consumidor através da invasdo de todas as esferas da sua
vida”*. E ressalta que “Com o surgimento das little sisters, é questionavel
a possibilidade de protecdo dos direitos fundamentais quando violados
pela iniciativa privada.”3°

Dessa forma, como a captagao de dados pela iniciativa privada para
fomentar o consumo pode interferir na protecdo de direitos fundamentais
da sociedade do Surveillance, passa-se para analise de Surveillance e Igual-
dade.

E comum deixar a igualdade fora da discussio “Revolugio da Internet
versus Direitos Fundamentais”. Erroneamente, porque a sociedade do
Surveillance tem uma influéncia enorme sobre a igualdade ou a desigual-

dade entre as pessoas.

28 MENEZES NETO, Elias Jacob de. Surveillance, Democracia e Direitos Fundamentais: os limites do Estado na era
do big data. Tese (Doutorado) — Programa de Pés-graduagdo em Direito da Universidade do Rio dos Sinos. Sao
Leopoldo, 2016, p.114.

29 MENEZES NETO, Elias Jacob de. Surveillance, Democracia e Direitos Fundamentais: os limites do Estado na era
do big data. Tese (Doutorado) - Programa de Pés-graduagdo em Direito da Universidade do Rio dos Sinos. Sao
Leopoldo, 2016, p.113.

3° MENEZES NETO, Elias Jacob de. Surveillance, Democracia e Direitos Fundamentais: os limites do Estado na era
do big data. Tese (Doutorado) — Programa de Pés-graduagdo em Direito da Universidade do Rio dos Sinos. Sao
Leopoldo, 2016, p. 114.
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Isso pode ser explicado, porque a captacdo de dados é capaz de clas-
sificar as pessoas em categorias de interesse, servindo como um
mecanismo de estratificagdo da discriminagao, tornando-se um problema
de justica social.

Pela imensa capacidade de classificar coisas ou pessoas com base em
critérios preestabelecidos, a Internet provoca discriminacéo e violacao dos
direitos fundamentais.

Essas novas técnicas de classificacdo sdo capazes de gerar novas cas-
tas sociais no plano cultural e no senso comum, que seria uma nova

antropologia da desigualdade.

As anélises estatisticas realizadas por algoritmos acabam por multiplicar situ-
acdes sociais de discriminagdo, seja na fila de um banco - para concessio de
um empréstimo, por exemplo -, ou na fila de um aeroporto - para determinar

qual passageiro nao cumpre com determinados critérios de seguranga.!

Observe-se que essas desigualdades podem ser provocadas tanto pela
iniciativa privada, quanto pelas praticas estatais.

Aideia da classificacdo das pessoas em posicoes diferentes é, até certo
ponto, aceitavel, porque é uma pratica natural dos seres humanos. A soci-
edade se classifica e se seleciona pra tudo. Mas, é preciso se perguntar qual
é o limite dessa classificagdo e se os algoritmos sdo capazes de fazer essa
classificacdo com justica!

Nesse sentido, pode-se apontar o inovador Sistema de Pontuacdo
Chinés.

E uma espécie de ranking de confianca em que todas as pessoas vao
ser pontuadas a fim de gerar um “crédito social”. A avaliacio vai definir
coisas basilares, como: se a pessoa pode realizar uma viagem sonhada ha
muito; conseguir um novo emprego; hospedar-se em um hotel melhor;
vincular-se a determinada escola (ou até matricular os filhos em determi-

nada escola). Quanto menor a pontua¢ido, maior a punigao.

3' MENEZES NETO, Elias Jacob de. Surveillance, Democracia e Direitos Fundamentais: os limites do Estado na era
do big data. Tese (Doutorado) — Programa de Pés-graduagdo em Direito da Universidade do Rio dos Sinos. Sao
Leopoldo, 2016, p.215/216.
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O plano chinés para monitorar — e premiar
— o comportamento de seus cidadaos

Redagao
BBC Mundo

® 20 novembro 2017 f © ¥ [ < Comparihar

Oito companhias chinesas, entre elas a Alibaba, foram autorizadas a avaliar o comportamento de seus

clientes

Imagine que todas as suas atividades e comportamentos sao monitorados e
pontuados em uma grande base de dados nacional: desde sua informagéo
fiscal, até o tempo que vocé passa jogando videogame.

Controle ou Confianga?3*

Todas as agdes cotidianas serdo observadas para fins de computo dos
pontos. Os cidadaos que levarem multas de transito, desrespeitarem or-
dens judiciais, fumarem em locais proibidos, acumularem dividas,
recusarem ingressar no servico militar obrigatério ou postarem noticias
falsas online, entre tantos outros critérios, podem ter seus créditos redu-
zidos.

A justificativa utilizada pelo Governo Chinés é que a confianca nos
cidadaos sera valorizada.

Pensando sob a 6tica da igualdade na sociedade do Surveillance, nota-
se que a pessoa sera selecionada por dados que alimentam um sistema/
uma base, cujo potencial de falibilidade é altissimo. O sistema de pontua-
¢ao Chinés classifica os cidadados, impedindo ou permitindo que eles fagam

coisas da vida cotidiana, separando-os em castas, de forma que suas

3> Disponivel em: https://www.bbc.com/portuguese/internacional-42033007. Acesso em 16/07/2020.
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atitudes, consideradas ruins pelo Governo, podem gerar consequéncias

que perdurarao por geragoes.

3. Internet e desigualdade: abordagens praticas

Alguns pontos praticos merecem ser analisados, devido a sua rele-
vancia e considerando que o uso da Internet pode fomentar a
desigualdade.

No Universo Digital, inclusdo nao é sinébnimo de igualdade. O dispo-
sitivo utilizado é decisivo na qualidade da experiéncia de acesso a Internet.

Em 2011 a ONU definiu a conectividade como direito fundamental33.
Em 2014 0 acesso a Internet foi considerado essencial ao exercicio da cida-
dania no Brasil, sendo comparado a eletricidade’®. No entanto, ainda
existem muitas barreiras a incluséo digital.

Dados do Comité Gestor da Internet no Brasil (CGLbr), por meio do
Centro Regional de Estudos para o Desenvolvimento da Sociedade da In-
formacao (Cetic.br), mostram que apenas 48% dos brasileiros de classes
D e FE tem acesso a internet. Esse niimero saltou de 30% para 48% entre
2015 e 2018, mas ainda é pequeno. Apenas 3% dos domicilios de classes D
e E tem notebook, contra 9o% dos domicilios de classe A®.

De acordo com pesquisas da UFMG e do observatério social da
COVID-19 mais de 30 milhées de brasileiros ndo tem acesso a internet.3°

Com a Pandemia de COVID-19, o uso da Internet como ferramenta
de interacdo ficou acentuado.

No Brasil, travou-se uma discussdo acerca da realizacdo ou nao do
ENEM (Exame Nacional do Ensino Médio), visto que, apesar de condictes

desiguais provocadas pela pandemia, o MEC insistiu em manter calendério

33 Disponivel em: http://g1.globo.com/tecnologia/noticia/2011/06/onu-afirma-que-acesso-internet-e-um-direito-
humano.html Acesso em 12/10/2020.

34 Disponivel em: https://migalhas.uol.com.br/depeso/260077/0-acesso-a-internet-como-um-direito-humano-fun-
damental Acesso em 12/10/2020.

35 Disponivel em: https://www.istoedinheiro.com.br/inclusao-sem-igualdade/ Acesso em 12/10/2020.

36

Disponivel em: https://www.folhadelondrina.com.br/opiniao/mais-de-30-milhoes-de-brasileiros-nao-tem-
acesso-a-internet-2987282e.html Acesso em 12/10/2020.
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http://g1.globo.com/tecnologia/noticia/2011/06/onu-afirma-que-acesso-internet-e-um-direito-humano.html
https://migalhas.uol.com.br/depeso/260077/o-acesso-a-internet-como-um-direito-humano-fundamental
https://migalhas.uol.com.br/depeso/260077/o-acesso-a-internet-como-um-direito-humano-fundamental
https://www.istoedinheiro.com.br/inclusao-sem-igualdade/
https://www.folhadelondrina.com.br/opiniao/mais-de-30-milhoes-de-brasileiros-nao-tem-acesso-a-internet-2987282e.html
https://www.folhadelondrina.com.br/opiniao/mais-de-30-milhoes-de-brasileiros-nao-tem-acesso-a-internet-2987282e.html
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e o Governo foi alvo de diversas manifesta¢oes virtuais, como a intitulada
“sem aula, sem ENEM”. Com as escolas fechadas, o recurso ao ensino a
distancia acentua a situacio de desigualdade, j4 que muitos estudantes nao

tém acesso aos meios digitais.

Inep@ @inep_oficial - 20 de mai v
Atentos as demandas da sociedade e as manifestagdes do Poder Legislativo
em fungado do impacto da pandemia do coronavirus no Enem 2020, o Inep e
o MEC decidiram pelo adiamento da aplicacao do exame nas versoes
impressa e digital. bit.ly/2XeZeTI

'

Nota de esclarecimento

as demandas da sociedade e as manifestagbes do Poder

ivo em fungdo do impacto da pandemia do coronavirus no
Exame lonal do Ensino Médio (Enem) 2020, o Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep) e o
Ministério da Educagao (MEC) decidiram pelo adiamento da
aplicagdo do exame nas versdes impressa e digital. As datas serdo
adiadas de 30 a 60 dias em relagao ao que foi previsto nos editals.

Para tanto, o Inep promoverd uma enquete direcionada aos
inscritos do Enem 2020, a ser realizada em junho, por meio da
Pagina do Participante. As inscri¢des para o exame seguem abertas
até as 23h59 desta sexta-feira, 22 de maio.

Q 298 T 13m Q 43m &

Imagem retirada do Twitter3”

Além das dificuldades com acesso a Internet e equipamentos inapro-
priados para viabilizar esse acesso, os alunos ndo contam com um
ambiente silencioso para estudar. Algumas escolas publicas sequer conse-
guiram aderir a modalidade de aulas virtuais.

Os alunos fazem as leituras e atividades pelo celular, porque nao pos-
suem computador. E, naturalmente, o celular ndo é o equipamento
adequado para leitura de grandes textos ou a visualizacao de videoaulas.

Outra situacdo vivenciada em decorréncia da Pandemia de COVID-19
e que denunciou como a desigualdade social tem estreita relacdo com a
desigualdade digital, foi o auxilio emergencial no valor de R$ 600,00 (seis-
centos reais) oferecido pelo Governo aos necessitados. Primeiramente, as
pessoas nao tiveram informacoes suficientes sobre a oferta do beneficio,

devido a auséncia de acesso a internet. Quando tomaram ciéncia de que

37 Disponivel em: https://twitter.com/inep_oficial/status/1263181694586232834. Acesso em 15/07/2020.
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tinham direito ao referido beneficio, normalmente pelo boca a boca, pega-
ram filas enormes para fazer o cadastramento, que poderia ser realizado
via aplicativo de celular. A aglomeracao se deu, sobretudo, pela auséncia
de aparelhos digitais e de acesso a Internet por parte dos interessados no
auxilio.

Vale, ainda, mencionar a vulnerabilidade cibernética dos idosos e dos
deficientes visuais como exemplo de fomento a desigualdade trazido pelo
advento da Revolugao da Internet.

CURSO

PJE ADVOGADOS
COM MAIS

DE 60 ANOS

Data: 24 de abril

Horario: 15h as 19h

Local: Subse¢do da OAB em Ananindeua
Professora: Andreza Lima

Valor: R$ 20,00
Inscrigdes: www.esaoabpa.com.br

Vagas Limitadas!

mmﬁ?a‘a'mw OABesa - HE-  SAB

OAB cobrando para oferecer curso aos idosos, desconsiderando a obrigatoriedade de inclusdos®.

O lugar de fala do advogado com deficiéncia visual, por meio de um
estudo isotdpico e democratico tem sido pauta de atuais pesquisas cienti-
ficas, considerando que os avangos tecnoldgicos devem corresponder de
forma adequada as necessidades dos sujeitos envolvidos na interlocugéo,
dirimindo desigualdades e hierarquizac¢bes que sdo inconcebiveis no Es-
tado Democrético de Direito. A Internet deve ser, na verdade, um lugar

social de fala do deficiente visual.

38 Disponivel em: https://www.esaoabpa.com.br/curso-detalhe/18. Acesso em 16/07/2020.


https://www.esaoabpa.com.br/curso-detalhe/18

Rayssa Rodrigues Meneghetti | 131

4. Consideracoes finais

Independentemente das consequéncias da captacio massiva e desar-
razoada de dados na sociedade do Surveillance, é imperioso perceber que
0 avango da internet é um fendmeno irrefreavel e nao retrocedera ou ficara
estagnado. Por isso, é necessario superar os 6bices referentes a interven-
¢do governamental e do setor privado, a fim de usar a internet como um
mecanismo capaz de despertar consciéncia critica e como um facilitador
de movimentos politicos e sociais que visam a implementacdo de mudan-
cas legitimas, garantindo, sobretudo, liberdade, igualdade e privacidade
inconsciente.

Considerando que a fluidez, tratada por Bauman em Modernidade
Liquida, é o que melhor caracteriza o atual cendrio de virtualidade, diante
das rapidas mutagdes nesse modelo de sociedade, em iniimeras ocasides é
preciso encontrar respostas imediatas isocriticamente deliberadas em am-
pla e dialogada participacao popular.

Desde que a inovagao tecnoldgica e a experimentacdo algoritmica se-
jam providas de indicativos éticos e humandisticos, condicionadas a um
marco regulatério que garanta privacidade, seguranca e igualdade aos

usuarios, é possivel que a Revolucdo da Internet siga adiante.
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Revolucao da internet e mundo do trabalho:

novos direitos?

Naony Sousa Costa *

(Fonte: Hoje em dia)*
1. Breves consideracdes acerca da discussao
Objetiva-se com a presente investigacdo propor uma discussao cien-

tifica acerca dos impactos da Revolucdo da Internet no mundo do trabalho,

ou seja, estabelecer as consequéncias juridicas que este novo contexto

' Doutoranda em Direito. Mestre em protecao e efetivagao dos direitos fundamentais - Linha de pesquisa em Processo
Coletivo, pela Fundagao Universidade de Itatina/MG. Especialista pela Pés-Graduagao Lato Sensu em Direito Proces-
sual do Instituto de Educagdo Continuada na Pontificia Universidade Catdlica de Minas Gerais — IEC PUC Minas.
Professora na Faculdade Pitdgoras Campus Divindpolis/MG. E-mail: naony.sousa@gmail.com. Lattes: http://lat-
tes.cnpq.br/3918069033429128.

2

Disponivel em: https://www.hojeemdia.com.br/plural/carreiras-em-alta-dom%C3%ADnio-da-tecnologia-
%C3%Ag-o-mais-exigido-pelo-mercado-de-trabalho-em-2018-1.589015. Acesso em 02/07/2020.
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tecnoldgico acarretara para as relagoes de trabalho e, via de consequéncia,
para os direitos trabalhistas, em especial no contexto de sociedades cujo
fundamento é valorizagao do trabalho, a busca pelo pleno emprego e a di-
minuicao das desigualdades sociais.

Para tanto, em um primeiro momento serdo apresentadas conside-
ragbes acerca do processo de informatizacdo das atividades econémicas,
expondo as principais mudancas trazidas pelo uso dos mecanismos tecno-
légicos, dos dados, dos algoritmos e da inteligéncia artificial no mercado
de trabalho.

Logo em seguida, a pesquisa se dedicara ao estudo da denominada
Indtstria 4.0, um conceito recente que aplica as novas tecnologias ao pro-
cesso manufaturado. Também serdo demonstrados os impactos da
tecnologia no Direito do Trabalho, discutindo-se questdes que deverao ser
enfrentadas pelo Estado, indtstrias, empregadores e trabalhadores, diante
desta nova realidade de trabalho.

Seré abordado, ainda, o tema pertinente ao conceito da uberizacdo
das relacdes de trabalho, conceito recente que adveio da utilizagdo dos me-
canismos informatizados nas relagdes de trabalho diante do avango do
capitalismo de plataformas. Neste contexto, mostrou-se relevante fazer
mengdo a recente decisdo do Tribunal Superior do Trabalho acerca do
tema, na qual referido tribunal deliberou acerca do vinculo de emprego
entre o motorista e a startup Uber.

Por fim, a pesquisa se dedicara ao estudo dos impactos constitucio-
nais da revolucdo da internet nas sociedades fundamentadas na
valorizagédo do trabalho, no pleno emprego e da redugéo das desigualdades
sociais, em especial sob a 6tica da proteciao dos direitos fundamentais.
Neste contexto, se encerrara a discussao apresentando o instituto da renda
basica universal, discutindo-se a possibilidade e viabilidade da sua adocéo
como uma alternativa para diminuir desigualdades sociais e implementar
direitos fundamentais, diante dos impactos provocados pela revolugio da
internet nas relagdes de trabalho e, via de consequéncia na protecéo juri-
dica da figura do trabalhador.
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2. Revolugio da internet e capitalismo cognitivo: o novo cenario da

informatizacdo das atividades econémicas
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(Fonte: Justificando) 3

O atual cenério do mercado de trabalho global passou por uma signi-
ficativa mudanga com o advento da utilizagio da tecnologia e, em especial,
apos a revolucdo da internet. Nas palavras de José Eduardo de Resende
Chaves Jnior: “A economia mundial ingressou na era da economia pds-
material e orientada a dados”.* A maneira como as atividades passaram a
ser organizadas, bem como a necessidade de uma qualificagio continuada
do trabalhador sao algumas das principais caracteristicas que podem ser
verificadas.

Passa-se para um cenario de interconectividade que impacta e reper-
cute em diversos setores, inclusive, nas relagoes de trabalho. Conforme
evidencia José Maria Lassale, a economia do século XXI é baseada em um
modelo cognitivo fundamentado em dados.> De acordo com o referido au-

tor: “Los datos son ya la materia prima de la que brota la riqueza que libera

3 Disponivel em: http://www justificando.com/2017/02/20/por-que-internet-das-coisas-revolucionara-o-direito-di-
gital/. Acesso em 02/07/2020.

4+ CHAVES JUNIOR, José Eduardo de Resende. Processo em rede orientado a dados. In: NUNES, Dierle; LUCON, Paulo
Henrique Santos; WOLKART, Erik Navarro. (org.) INTELIGENCIA ARTIFICIAL E DIREITO PROCESSUAL: 0s im-
pactos da virada tecnoldgica no direito processual. Salvador: Editora JusPodivm, 2020, p. 507.

5 LASSALE, José Maria. Ciberleviatan: El colapso de la democracia liberal frente a la revolucion digital.1.ed. Barce-
lona: Arpa, 2019, p. 33.
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un entramado de la plataformas que gestionan la suma de cooperacién

colectiva y conocimiento como fuentes de valor de la nueva economia cog-

nitiva”.

(Fonte: Medicina S/A)”

Assim, a revolucdo da internet oportunizou a implementagio de ati-
vidades por meio do uso da denominada inteligéncia artificial®, dos dados
e dos algoritmos®. Interessante mencionar, neste momento, que Daniel
Blinder traz importante consideragio acerca das consequéncias da utiliza-
¢do da Inteligéncia Artificial, em especifico, para as relacdes de trabalho.
Referido autor destaca o impacto que elementos como emogoes, relacio-
namentos e a observancia de regulamentos formais podem acarretar para

5 LASSALF, José Marfa. Ciberleviatan: El colapso de la democracia liberal frente a la revolucién digital.1.ed. Barce-
lona: Arpa, 2019, p. 33.

7 Disponivel em: https://medicinasa.com.br/usp-ia/. Acesso em 02/07/2020.

8 De acordo com José Luis Bolzan de Morais, “inteligéncia artificial (IA) significa dotar computadores e softwares de
capacidade para processar imensos volumes de dados e - principalmente - para encontrar padrdes e fazer previsoes
sem ter sido programados para tanto, produzindo dados a partir de dados, ou metadados, aptos a produzir conheci-
mentos especificos baseados em padrdes e comportamentos, bem como realizar controles” (MORAIS, José Luis
Bolzan. O ESTADO DE DIREITO “CONFRONTADO” PELA “REVOLUCAO DA INTERNET”!. Revista Eletronica
do Curso de Direito da UFSM. v. 13, n. 3. 2018. p.884).

9 De acordo com Luis Manoel Borges Vale, o algoritmo “nada mais é do que uma sequéncia ordenada de instrucdes
que direciona comando para o computador desempenhar certas tarefas. Desse modo, o programador, quando arqui-
teta o algoritmo, estabelece um “input” (dados iniciais que alimentam o sistema) e um “output” (objetivo desejado
com o processamento dos dados que alimentam o sistema)”. (VALE, Luis Manoel Borges do. A tomada de decisdo
por maquinas: a proibicdo, no direito, de utilizacdo de algoritmos ndo supervisionados. In: NUNES, Dierle;
LUCON, Paulo Henrique Santos; WOLKART, Erik Navarro. (org.) INTELIGENCIA ARTIFICIAL E DIREITO
PROCESSUAL: OS IMPACTOS DA VIRADA TECNOLOGICA NO DIREITO PROCESSUAL. Salvador: Editora Jus-
Podivm, 2020, p. 631).
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o trabalho e para o proprio contrato de trabalho, o que nédo ocorreria na
hipétese da utilizagao da Inteligéncia Artificial nas relagoes de trabalho."
De acordo com Daniel Blinder: “O trabalhador precisa parar para se ali-
mentar e dormir para ter certo grau de efetividade. Pode estar em
desacordo com a sua situagao e o seu ambiente social e politico. Os robos
e a IA ndo: s6 executam a agao que lhes foi encomendada”."

Verifica-se, desta forma, que a informatizagdo exerce, atualmente,
um papel cada vez mais expressivo nos diversos setores da sociedade. O
uso dos dados e algoritmos culminaram por criar um novo contexto de
comportamento social e, via de consequéncia, um novo contexto, também,

no ambito econdmico e das rela¢des de trabalho.*

REFORMA

TRABALHISTA

(Fonte: Seac - R])"?

' BLINDER, Daniel. O trabalho e a inteligéncia artificial. Entre o temor e o otimismo”. Tradugdo CEPAT (Insti-
tuto Humanitas da Unisinos). Disponivel em: http://www.ihu.unisinos.br/78-noticias/582649-o0-trabalho-e-a-
inteligencia-artificial-entre-o-temor-e-o-otimismo. Acesso em 10/04/2020.

" Trecho extraido da matéria intitulada “O trabalho e a inteligéncia artificial. Entre o temor e o otimismo”, que
constitui uma tradugao feita pelo CEPAT (Instituto Humanitas da Unisinos) da andlise de Daniel Blinder, publicada
por Nueva Sociedad e reproduzida por CPAL Social, 10-09-2018. Disponivel em: http://www.ihu.unisinos.br/78-
noticias/582649-o-trabalho-e-a-inteligencia-artificial-entre-o-temor-e-o-otimismo. Acesso em 10/04/2020.

'> Conforme destaca Jacob Carlos Lima e Maria Aparecida Bridi: “As tecnologias informacionais dinamizaram setores

produtivos, criando novos, encerrando outros que se tornaram obsoletos e revolucionando a sociedade a partir de
uma légica flexivel de produgao, de distribuicao e de consumo. Tudo isso ocorre ao lado da industria eletroeletronica,
da nanotecnologia e da revolucao nos transportes, que tornaram o mundo menor. Esse contexto foi chamado de
varias formas - sociedade informacional, capitalismo cognitivo, sociedade em rede, pés-moderna e outras -, que
compreendem um conjunto de transformagdes tecnoldgicas, politicas, econémicas e culturais dos dltimos 50 anos”
(LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o apro-
fundamento da preca.rledade Cad. CRH. vol32. n° 86. Sa]vador Mai/Ago. 2019. Disponivel em:
ng=pt. Acesso em 04 de

abrll de 2020.

3 Disponivel em: https: . Acesso em

02/07/2020.



http://www.ihu.unisinos.br/78-noticias/582649-o-trabalho-e-a-inteligencia-artificial-entre-o-temor-e-o-otimismo
http://www.ihu.unisinos.br/78-noticias/582649-o-trabalho-e-a-inteligencia-artificial-entre-o-temor-e-o-otimismo
http://www.ihu.unisinos.br/78-noticias/582649-o-trabalho-e-a-inteligencia-artificial-entre-o-temor-e-o-otimismo
http://www.ihu.unisinos.br/78-noticias/582649-o-trabalho-e-a-inteligencia-artificial-entre-o-temor-e-o-otimismo
http://www.scielo.br/scielo.php?pid=S0103-49792019000200325&script=sci_arttext&tlng=pt
https://seac-rj.com.br/reforma-trabalhista-cria-novas-modalidades-de-emprego/
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No Brasil, no ano de 2017, por meio da Reforma Trabalhista (Lei
13.467/2027), foram criados novos institutos e normas que sdo compati-
veis com 0 avango tecnolégico no contexto das relacdes de trabalho. Estas
mudangas demandam uma nova interpretacao dos normativos inerentes
ao direito do trabalho, em especial para se garantir a protecdo da figura do
trabalhador e a efetivagdo de direitos fundamentais do trabalho. Conforme
destaca Rodrigo de Lacerda Carelli: “(...) como aconteceu na superacio do
fordismo pelo toyotismo, a tendéncia agora é cada vez mais as empresas
incoporarem elementos desse novo tipo de organizagdo do trabalho, jus-
tamente pelo seu potencial - e objetivo - de fuga a protecao trabalhista”.*

Somado a isto, Carlos Jacob Lima e Maria Aparecida Bridi destacam

que a Reforma Trabalhista inaugurou uma nova

(...) pesquisa sobre trabalho (sociologia do trabalho, economia do trabalho,
entre outras). Entre os desafios dessa nova agenda, esta a mira para o pool das
novas ocupagdes e das velhas ocupagoes que foram reconfiguradas pelas tec-
nologias. As tecnologias de informagdo e comunicacio (TICs), de fato, ndo
apenas permitiram novos negdcios e uma diversidade de arranjos de empre-
sas, como também alteraram o trabalho, as condi¢des de realizacio do
trabalho, as jornadas, os espacos onde o trabalho pode ser realizado, assim
como a propria nogao de trabalho. Reconfigurou-se o trabalho em domicilio
que, mesmo revestido da modernidade das ferramentas tecnoldgicas, apre-
senta uma faceta tradicional, na qual trabalho e vida privada se confundem,
além das longas jornadas mescladas pelo trabalho doméstico. Essa convivéncia
do moderno e do tradicional se manifesta nas rela¢des de trabalho e emprego
sem prote¢do alguma aos trabalhadores, que nédo se deve a tecnologia em si,

mas aos imperativos da busca do capital pela lucratividade.'s

' CARELLI, Rodrigo de Lacerda. O caso Uber e o Controle por programagcao: de carona para o século XIX. In: LEME,
Ana Carolina Reis Paes Leme; RODRIGUES, Bruno Alves; CHAVES JUNIOR, José Eduardo de Resende.
TECNOLOGIAS DISRUPTIVAS E A EXPLORACAO DO TRABALHO HUMANO: “A intermediacio de méo de
obra a partir das plataformas eletronicas e seus efeitos juridicos e sociais”. Sao Paulo: LTr, 2017, p. 145.

'S LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o
aprofundamento da precarledade Cad. CRH. vol.32. n° 86. Salvador Mai/Ago. 2019. Disponivel em:
Acesso em

04/ 04/ 2020.
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Dentre as alteragdes trazidas pela Reforma Trabalhista que impactam
diretamente as relagdes de trabalho ante a utilizacdo de mecanismos digi-
tais, pode-se destacar a inclusdo no texto da legislacdo trabalhista do
chamado teletrabalho, que compreende aquele desenvolvido pelo empre-
gado no contexto do home office, ou seja, fora do estabelecimento da
empresa, por meio da utilizacio de mecanismos informatizados (art. 75-A
a75-E da CLT).*®

Além desta mudanca, pode-se citar, ainda, a inclusao do artigo 442-
B na CLT"Y, que oportuniza a contratacdo do auténomo, cumpridas por
este todas as formalidades legais, com ou sem exclusividade, de forma con-
tinua ou ndo, sem que isto caracterize a ocorréncia de vinculo
empregaticio. Esta mudanca na legislagdo relativiza o Principio da Prima-
zia da Realidade criando uma espécie de presun¢do de inexisténcia de
vinculo de emprego. Somado a alteragdo acima mencionada, a Reforma
Trabalhista modificou o artigo 4°, da Lei 6.019/64", oportunizando a
prestacdo de servico terceirizado em qualquer tipo de atividade, inclusive
a atividade principal exercida pela pessoa juridica.

Ademais, outra mudanca que deve ser citada, nesta discusséo, é a ins-
tituigdo do contrato de trabalho intermitente, conforme previsao no artigo
443, § 3° da Consolidagédo das Leis Trabalhistas - CLT .” Esta modalidade
de contrato de trabalho oportuniza que a prestacdo de servicos seja efeti-
vada com subordinagdo, mas ndo de forma continua, ocorrendo com
alternancia de periodos de prestagdo de servigos e de inatividade (os peri-
odos de inatividade podem ser determinados em horas, dias ou meses),
independentemente do tipo de atividade do empregado e do empregador

(exceto para os aeronautas, que sao regidos por legislacao propria).

16 BRASIL. Decreto-Lei n. 5.452, de 1° de maio de 1943. CLT. Disponivel em: http://www.planalto.gov.br/cci-
vil 03/decreto-lei/dels452.htm. Acesso em 04/04/2020.

7 BRASIL. Decreto-Lei n. 5.452, de 1° de maio de 1943. CLT. Disponivel em: http://www.planalto.gov.br/cci-
vil_o3/decreto-lei/dels452.htm. Acesso em 04/04/2020.

® BRASIL. Lei 6019, de 03 de janeiro de 1974. Disponivel em: http://www.planalto.gov.br/cci-
vil 03/leis/16019.htm. Acesso em 04/04/2020.

'9 BRASIL. Decreto-Lei n. 5.452, de 1° de maio de 1943. CLT. Disponivel em: http://www.planalto.gov.br/cci-
vil o3/decreto-lei/dels452.htm. Acesso em 04/04/2020.



http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
http://www.planalto.gov.br/ccivil_03/leis/l6019.htm
http://www.planalto.gov.br/ccivil_03/leis/l6019.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
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Por fim, vale citar a inclusdo do artigo 611-A a Consolidacdo das Leis
Trabalhistas - CLT, que oportuniza que a convengdo e o acordo coletivo de
trabalho prevalecam sob a legislacao, nas hipéteses previstas no referido
artigo. Trata-se de previsdo que oportuniza que as pactuacoes feitas por
acordo e convencdo coletiva tenham prevaléncia sob as previsoes legais.

Portanto, evidencia-se que as previsdes normativas criadas pela Re-
forma Trabalhista (Lei 13.467/2027), culminam por criar um novo
contexto normativo que consequentemente “favorece a desprotecio dos
trabalhadores de novas ocupagoes, e fornece um leque de possibilidades
flexiveis e precarias de contratacdo de trabalho, de modo que a precarie-
dade passa a ser um trago caracteristico dessas novas ocupagdes”.?® Desta
forma, o avanco tecnoldgico e o seu impacto para as relagdes de trabalho
' em especial ap6s as mudancas legislativas provocadas pela Reforma
Trabalhista demandam uma nova analise do direito do trabalho sob a 6tica
da protecao e efetivagdo de direitos fundamentais, de modo a garantir a

protecao juridica da figura no trabalhador.

20 LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o apro-
fundamento da precariedade. Cad. CRH. vol.32. n° 86. Salvador. Mai/Ago. 2019. Disponivel em:
http://www.scielo.br/scielo.php?pid=S0103- 2019000200325&script=sci_arttext&tlng=pt. Acesso em
04/04/2020.

! Conforme dispoe Carlos Jacob Lima e Maria Aparecida Bridi: “As tecnologias apresentam o potencial de facilitar o
trabalho, mas, em uma sociedade neoliberal, as novas ocupagoes sao desreguladas pelo Estado e pelo mercado com
vistas a mera reducao de custos do trabalho” (LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E
EMPREGO: a reforma trabalhista e o aprofundamento da precariedade. Cad. CRH. vol.32. n°® 86. Salvador. Mai/Ago.
2019).
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3 Da industria 4.0 a uberizacio das rela¢oes de trabalho

INDUSTRIA 4.0

INDUSTRIA 1.0

Mecanizagdo, tear Automacgdo, robética Sistemas cibernéti
computadores, internet internet das coisas, re

e eletrénicos e inteligéncia artificial

=

e forga a vapor

1784 1870 1969 HOJE

(Fonte: Wert Ambiental)**

A Industria 4.0 (ou a 42 Revolugao Industrial) provocou profundas
mudangas nas relacdes de trabalho e no processo produtivo e das indus-
trias. Este novo modelo é fundamentado “(..) na combinacdo de
tecnologias inovadoras como manufatura digital, IoT (Internet das Coi-
sas), inteligéncia artificial e robética avancada. O advento da Inddstria 4.0
traz avancos tecnoldgicos que mudam a forma de interagdo do trabalhador
com a produgéo(...)”. 3

A Indtstria 4.0 tem origem na Alemanha “em uma ag¢io conjunta en-
tre autoridades governamentais, iniciativa privada e academia, com o
proposito de tornar a industria alemd mais competitiva”.?* Trata-se de

“(...) um conceito de industria proposto recentemente e que engloba as

> Disponivel em: http://wertambiental.com.br/2019/01/15/industria_4-0/. Acesso em 02/072020.

23 Relacdes trabalhistas no contexto da industria 4.0. Confederacio Nacional dalndustria. Brasilia: CNI, 2017. Dis-
ponivel em: https://conexaotrabalho.portaldaindustria.com.br/media/publication/files/Relacoes trabalhistas

web.pdf. Acesso em 01/05/2020.

>4 SOUZA, Paulo Henrique Moura de; CAVALLARI JUNIOR, Silvio José. DELGADO NETO, Geraldo Gongalves.
INDUSTRIA 4.0: contribuicdes para setor produtivo moderno. Disponivel em: http://www.abepro.org.br/biblio-
teca/TN_WIC 238 384 34537.pdf. Acesso em 10/04/2020.



http://wertambiental.com.br/2019/01/15/industria_4-0/
https://conexaotrabalho.portaldaindustria.com.br/media/publication/files/Relacoes_trabalhistas_web.pdf
https://conexaotrabalho.portaldaindustria.com.br/media/publication/files/Relacoes_trabalhistas_web.pdf
http://www.abepro.org.br/biblioteca/TN_WIC_238_384_34537.pdf
http://www.abepro.org.br/biblioteca/TN_WIC_238_384_34537.pdf
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principais inovagdes tecnolégicas dos campos de automacgéo, controle e
tecnologia da informacao, aplicadas aos processos de manufatura”.® Des-
taca-se, ainda, que neste modelo de industria, em razdo do uso de “(...)

Sistemas Cyber-Fisicos, Internet das Coisas e Internet dos Servicos, os pro-

cessos de producdo tendem a se tornar cada vez mais eficientes,

» 26

autdnomos e customizaveis”.

v
o

—d
ERP] [

(Fonte: MTI Tecnologia) *7

A implementacdo da chamada Indtstria 4.0 é baseada em alguns pi-

lares, sao eles:

? BrazilLab. Programa Rumo a Indtstria 4.0: uma iniciativa importante, mas que nao pode ser isolada. Disponivel
em:  https://brazillab.org.br/noticias/programa-rumo-a-industria-4-o?utm_term=%2Bindustria%204.0&utm
campaign=Not%C3%ADcias&utm_source=adwords&utm medium=ppc&hsa acc=4700796946&hsa_cam=207

8955567&hsa grp=77752835238&hsa_ad=374098325250&hsa_src= q&hsa tgt kwd-338558475073&hsa_kw=%

GVzVLSIa61UsmPszkleMmglaF 2xmgxnqOGrYKtfCoFBlaAsobEALw_wcB. Acesso em 10/04/2020.

26 BrazilLab. Programa Rumo a Indistria 4.0: uma iniciativa importante, mas que nao pode ser isolada. Disponivel
em: https://brazillab.org.br/noticias/programa-rumo-a-industria-4-o?utm_term=%2Bindustria%204.0&utm
campaign=Not%C3%ADcias&utm_source=adwords&utm medium=ppc&hsa acc=4700796946&hsa_cam=20
8955567&hsa grp=77752835238&hsa ad=374098325250&hsa src=g&hsa tgt=kwd-338558475073&hsa kw=%
2Bindustria%204.0&hsa _mt=b&hsa net=adwords&hsa ver=3&gclid=CjoKCQjwsYboBRCOARIsAHbLPhEs kq
cGVzVLSIaGiUsmPszkizHMmg1a.F—2xmgxggOGrYthCoFBIaAsobEALw wcB. Acesso em 10/04/2020

*7 Disponivel em: https:

mais-empregos/. Acesso em 02/07/2020
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https://brazillab.org.br/noticias/programa-rumo-a-industria-4-0?utm_term=%2Bindustria%204.0&utm_campaign=Not%C3%ADcias&utm_source=adwords&utm_medium=ppc&hsa_acc=4700796946&hsa_cam=2078955567&hsa_grp=77752835238&hsa_ad=374098325250&hsa_src=g&hsa_tgt=kwd-338558475073&hsa_kw=%2Bindustria%204.0&hsa_mt=b&hsa_net=adwords&hsa_ver=3&gclid=Cj0KCQjwsYb0BRCOARIsAHbLPhEs_kqcGVzVLSIa6iU5mPpZskizHMmq1aF-2xmgxnqOGrYKtfC0FBIaAs0bEALw_wcB
https://www.mtitecnologia.com.br/tecnologia-4-0-revolucionara-industria-textil-e-gerara-ainda-mais-empregos/
https://www.mtitecnologia.com.br/tecnologia-4-0-revolucionara-industria-textil-e-gerara-ainda-mais-empregos/
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Internet das coisas (Internet of thing; IoT): Trata-se da conexdo de maquinas,
equipamentos, mdveis, veiculos, ou melhor dizendo, todos os objetos concre-
tos existentes nos ambientes; inclusive o proprio ambiente faz parte da rede.
()

Big data e Analytics: Consiste no armazenamento de todas as informacdes que
precisam ser registradas, em suma, salva os dados que foram processados,
permitindo andlise posterior ou em tempo real dessas informacges. (...)
Cloud computing: As informacdes sdo guardadas na nuvem e podem ser aces-
sadas de qualquer lugar, essa infraestrutura possui recursos fisicos compostos
de servidores, redes armazenamento, computadores, etc; e recursos abstratos,
como softwares, aplicativos e solugdes integradas. (...)

Seguranca cibernética: Atualmente o mundo esta cada vez mais conectado na
internet, no contexto de industria 4.0, praticamente tudo far4 parte da rede.
Nesta internet industrial, existem informagdes confidencias, segredos de fa-
bricagéo, na verdade, tudo que compde o negdcio esta disponivel online. (...)
Robos auténomos: Os robos fazem parte do contexto produtivo desde a ter-
ceira revolugdo industrial, foram criados para reduzir a participacdo humana
principalmente em trabalhos repetitivos, devido ao menor indice de erros e
maior produtividade. Porém, com o decorrer do tempo estao se tornando mais
inteligentes. (...)

Simulagdo: A simulacio ja é realidade no desenvolvimento de produtos, aqui-
sicdo de matérias-primas e processos de producio. Contudo, no futuro as
simulagoes fardo parte do dia-dia dos trabalhadores, unirdo o mundo real com
o virtual através de sistemas cyber-fisicos, e serdo mais assertivos. (...)
Manufatura aditiva: A impressao 3D, esta no mercado desde a década de 1980.
Porém, a manufatura aditiva disponivel atualmente, tornou-se conhecida em
meados dos anos 2000, quando ainda possuia o nome de prototipagem ra-

pida.?®

28 SOUZA, Paulo Henrique Moura de; CAVALLARI JUNIOR, Silvio José. DELGADO NETO, Geraldo Gongalves.
INDUSTRIA 4.0: contribuicdes para setor produtivo moderno. Disponivel em: http://www.abepro.org.br/biblio-
teca/TN_WIC 238 384 34537.pdf. Acesso em 10/04/2020.
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(Fonte: ERPLAN)>

INDUSTRIA

Este novo modelo de indistria apresenta pontos positivos no tocante
a questdo da produtividade, em especial, no que se refere a possibilidade
de incremento da economia de paises emergentes, mas para tanto, sera

necessaria a observancia e implementacao dos pilares acima descritos:

Countries with high-cost skilled labor will be able to capitalize on the higher
degree of automation combined with the increased demand for more highly
skilled labor. However, many emerging markets with a young, technology-
savvy workforce might also jump at the opportunity and might even create
entirely new manufacturing concepts.

To actively shape the transformation, producers and system suppliers must
take decisive action to embrace the nine pillars of technological advancement.
They must also address the need to adapt the appropriate infrastructure and
education.3®

Deve-se destacar, no entanto, que o novo modelo de industria tam-

bém podera gerar um impacto negativo, em especial, na hipdtese de ndo

29 Disponivel em: http://www.erplan.com.br/noticias/industria-4-0-quando-a-internet-toma-conta-da-fabrica/.
Acesso em 10/04/2020.

3° GERBERT, Philipp; LORENZ, Markus; RiiSMANN, Michael; WALDNER, Manuela; JUSTUS, Jan; ENGEL, Pascal; e
HARNISCH, Michael. Industry 4.0: The future of productivity and growth in manufacturing industries.
BOSTON CONSULTING GROUP. 2015. Disponivel em: https://www.bcg.com/publications/2015/engineered prod-

ucts project business industry 4 future productivity growth manufacturing industries.aspx. Acesso em
10/04/2020.
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ser acompanhada por meio de uma parceria entre governos, setor privado

e o constante aperfeicoamento educacional dos trabalhadores:

Industry 4.0 presents tremendous opportunities for innovative producers,
system suppliers, and entire regions. But, as with previous transformational
developments, Industry 4.0 also poses a severe threat to laggards. As business
models, economics, and skill requirements shift, we could well see major

changes in top positions, at both the company and regional levels.*

x ol v

(Fonte: A voz da industria)®*

Para demonstrar a importancia do estudo da industria 4.0, cita-se o
exemplo da situagao da Alemanha e os mecanismos utilizados para imple-
mentacdo deste modelo. A Industria 4.0 iniciou a sua implementagdo na
Alemanha em 2011, por meio de um projeto colaborativo, evidenciando-se

que:

A plataforma Industrie 4.0 ocupa lugar central na atual politica tecnoldgica da
Alemanha. Trés caracteristicas principais dessa plataforma chamam a atengdo
dos mais diferentes governos e de empresas de reas, setores e complexos di-
versos. Primeiro, pelo seu enfoque tematico, que busca o desenvolvimento de
tecnologias de manufatura avancada potencialmente disruptivas. Segundo,

pelo horizonte de tempo, que ndo se fixa em processos de curta duracdo, mas

3! GERBERT, Philipp; LORENZ, Markus; RiiSMANN, Michael; WALDNER, Manuela; JUSTUS, Jan; ENGEL, Pascal; e
HARNISCH, Michael. Industry 4.0: The future of productivity and growth in manufacturing industries.
BOSTON CONSULTING GROUP. 2015. Disponivel em: https://www.bcg.com/publications/2015/engineered prod-

ucts_project business industry 4 future productivity growth manufacturing industries.aspx. Acesso em
10/04/2020.

3 Disponivel em: https://avozdaindustria.com.br/ind-stria-40-totvs/ind-stria-40-0-que-o-brasil-pode-aprender-
com-alemanha. Acesso em 02/07/2020.
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aponta fundamentalmente para o médio e longo prazo. Terceiro, a plataforma
alema também se destaca pela coesdo e ampla participacao de instituigdes da
sociedade, com representantes da iniciativa privada, da academia, sindicatos

de trabalhadores e outras instituicoes.33

Importante frisar, também, que o programa Industria 4.0 foi incluido

na politica industrial do governo da Alemanha:

A plataforma foi criada e estabelecida inicialmente como um programa da ini-
ciativa privada e somente em 2015 foi incorporada a politica oficial do governo.
Ou seja, nasceu como iniciativa do empresariado, com a participacao de cen-
tros de pesquisa e outras institui¢des da sociedade civil. Gragas a essa origem,
seu sistema de governanca transformou-se em um de seus pontos distintivos,
precisamente por contemplar de modo amplo a diversidade de agentes da so-
ciedade civil.

Ap6s sua consolidagdo como politica oficial de governo, a lideranga do pro-
grama passou a ser exercida diretamente por dois ministros (da Educagéo e
Pesquisa e da Economia e Energia), que compartilham sua gestao e coordena-
¢do com representantes da iniciativa privada, como membros da academia, de
sindicatos e outras entidades. A participacao ativa desses atores tem como re-
sultado um alto grau de coesao e de efetividade na formulagdo, na adequacao

dos instrumentos e na execugdo da politica industrial.34

O modelo informatizado de produgdo da Industria 4.0, seu estudo e
funcionamento, atualmente é referéncia na Alemanha, no entanto, véarios
outros Estados ja se manifestaram sobre a implementa¢do do modelo,
como por exemplo, Estados Unidos, Franca e China.?> Desta forma, ante

eminentes impactos para as relagdes trabalhistas em razdo do avango

33 ARBIX, GLAUCO et al . O BRASIL E A NOVA ONDA DE MANUFATURA AVANCADA: O que aprender com Ale-
manha, China e Estados Umdos Novos estud. CEBRAP Sao Paulo v. 36, 1. 3, p. 29-49, Nov. 2017 . Dlspomvel
em: i
Acesso em 10/04/2020

34 ARBIX, GLAUCO et al . O BRASIL E A NOVA ONDA DE MANUFATURA AVANCADA: O que aprender com Ale-
manha, China e Estados Umdos Novos estud. CEBRAP REW) Paulo v. 36, 1. 3, p. 29-49, Nov. 2017 . Dlspomvel
em: i

Acesso em 10/04/2020

35 ARBIX, GLAUCO et al . O BRASIL E A NOVA ONDA DE MANUFATURA AVANCADA: O que aprender com Ale-
manha, Chinae Estados Umdos Novos estud CEBRAP Sao Paulo, v. 36, n. 3, p. 29-49, Nov. 2017. Dlspomvel em:

em 10/04/2020
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tecnoldgico, o préximo tépico da presente pesquisa tera por objetivo apre-
sentar consideragoes acerca das posturas a serem adotadas pelos
trabalhadores, os Estados e o setor privado diante deste contexto criado
pelo capitalismo cognitivo. Para alcangar referido objetivo, serao apresen-
tadas orientagdes constantes nos relatérios da Organizagdo Internacional

do Trabalho e do Forum Econémico Mundial.

4. Trabalhadores na era digital: importantes consideracoes
apresentadas pelos relatérios da OIT- Organizac¢iao Internacional do

Trabalho e do Forum Economico Mundial

A revolugao digital implementou mudangas significativas nas rela-
¢oes de trabalho, em especial no que tange ao sistema organizacional do
trabalho, os requisitos de qualificagdo dos trabalhadores e o processo pro-

dutivo das empresas. Verifica-se que diante deste novo cenério,

(...) acumular informagoes e saber utiliza-las passou a ter tanto valor quanto
tinha acumular bens materiais ha pouco tempo atras. Sob a égide desta possi-
bilidade, as pessoas vivenciam uma transiciao paradigmatica, na qual os
capitais tangiveis passam a ser substituidos pelos intangiveis, mudanga que
demanda de todos um grande esfor¢o de compreensao deste novo momento

de transformagéo social.3°

Importante destacar, neste momento, que esta mudanga no contexto
nas rela¢des de trabalho, se organizadas e geridas da maneira correta, po-
derdo acarretar mudangas positivas para a realizagdo do trabalho, o
ambiente de trabalho e, também, para o préprio trabalhador. Ja uma ges-
tao ineficiente deste novo cenario provocaria mudangas negativas para as
relacdes de trabalho, culminando na criacdo de desigualdades e, via de

consequéncia, dificuldades de acesso ao mercado de trabalho. Neste

36 ARRUDA, Lilia Aparecida; KANAN, Marina Patricio de. A organizac¢do do trabalho na era digital. Estud. psicol.
(Campinas). vol.30. n°4. Campinas. Oct./Dec. 2013. Disponivel em: http:
ttext&pid=S0103-166X2013000400011. Acesso em 10/04/2020.

www.scielo.br/scielo.php?script=sci_ar-
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sentido, assim dispde o Relatério intitulado “The Future of Jobs Report”,

de 2018, produzido pelo Férum Econdmico Mundial:

Common to these recent debates is an awareness that, as technological break-
throughs rapidly shift the frontier between the work tasks performed by
humans and those performed by machines and algorithms, global labour mar-
kets are likely to undergo major transformations. These transformations, if
managed wisely, could lead to a new age of good work, good jobs and im-
proved quality of life for all, but if managed poorly, pose the risk of widening
skills gaps, greater inequality and broader polarization. In many ways, the
time to shape the future of work is now.3

Insight Repart

The Future of
Jobs Report

2018

Coantre for the MNew Econonmy amnd Socisty

(Fonte: World Economic Forum)3®

37 Relatorio “The Future of Jobs Report de 2018”, produzido pelo Férum Econémico Mundial, p.15. Disponivel em:
http://reports.weforum.org/future-of-jobs-2018/pre-
face/?doing wp_cron=1586972690.1960449218750000000000. Acesso em 11/04,/2020.

38 Disponivel em: https://www.weforum.org/reports/the-future-of-jobs-report-2018. Acesso em 02/07/2020.
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O relatério indica quais as posturas que os Estados e as industrias
devem adotar, diante do impacto da revolugao digital. Segundo o relatério,
ha uma eminente necessidade dos governos, por meio de politicas educa-

cionais, elevarem os niveis de educacao e habilidades dos individuos:

Governments can help stimulate job creation through additional public invest-
ment as well as by leveraging private investments through blended finance or
government guarantees. The exact nature of desirable investments will vary
from country to country. However, over the coming years, there is enormous
scope and a clear unmet need in creating the hard and soft infrastructure to
power the Fourth Industrial Revolution - from digital communication net-
works to renewable and smart energy grids to smart schools and hospitals to

improved care homes and childcare facilities.39

Para as industrias, o relatério demonstra que a busca por talentos se
tornara cada vez mais escassa. Desta forma, haverd uma necessidade de as
empresas trabalharem com programas de qualificacdo continuada, de

acordo com as novas necessidades do mercado de trabalho:

Clearly, a more inclusive and proactive approach will be needed—to both in-
crease the availability of future skills and address impending skills scarcity,
and to enable a wider range of workers to share in the gains from new Tech-
nologies and work more effectively with them through skills augmentation.
Secondly, the need to ensure a suficiente pool of appropriately skilled talent
creates an opportunity for businesses to truly reposition themselves as learn-
ing organizations and to receive support for their reskilling and upskilling
efforts from a wide range of stakeholders. One promising model involves new
forms of professional skills certification similar to existing schemes delivered
by a range of companies in the information technology sector. By establishing
objective and marketable credentials for a large variety of emerging job roles,
such schemes could help improve the focus of corporate training programmes,

increase labour market flexibility, and create clear skills and performance

39 Relatério “The Future of Jobs Report de 2018”, produzido pelo Forum Econémico Mundial. Disponivel em:
http://reports.weforum.org/future-of-jobs-2018/pre-
face/?doing wp_cron=1586972690.1960449218750000000000. Acesso em 11/04,/2020.
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measures to help employers screen candidates and certified workers to com-

mand skills premiums.*°

Por ultimo, o relatério traz apontamentos referentes ao comporta-
mento dos trabalhadores, frente este novo cendario. Indica a necessidade
de uma aprendizagem constante, bem como a necessidade de um apoio,
por parte do governo e dos empregadores, no que se refere ao periodo de
transicdo. O relatério menciona, ainda, a titulo de exemplo, que Cinga-
pura, de forma experimental, esta adotando um financiamento de contas
individuais de aprendizagem, para que os individuos possam financiar o
aprendizado ao longo da vida. Informa, também, que o Ministério Federal
do Trabalho e Assuntos Sociais da Alemanha esté analisando uma espécie
de seguro de emprego para financiar a atualizacdo de habilidades ao longo
da vida dos individuos. #

Somado a indicacdes do relatério acima referido, em Janeiro de 2019
a OIT - Organizagdo Internacional do Trabalho, publicou um relatério
confeccionado pela Comissao Global sobre o Futuro do Trabalho** (relatd-
rio intitulado “Work for a brighter future”). O objetivo do relatério foi
tratar sobre a relacdo das inovacdes tecnolégicas e as relagoes de trabalho,
estabelecendo mecanismos para os paises reagirem, por meio da criagdo
de novas oportunidades de trabalho, a fim de evitar as desigualdades e

incertezas.

40 Relatério “The Future of Jobs Report de 2018”, produzido pelo Forum Econdémico Mundial. Disponivel em:
http://reports.weforum.org/future-of-jobs-2018/pre-

face/?doing wp cron=1586972690.1960449218750000000000. ACesso em 11/04,/2020.

4! Relatério “The Future of Jobs Report de 2018”, produzido pelo Forum Econdémico Mundial, p.23. Disponivel em:
http://reports.weforum.org/future-of-jobs-2018/pre-
face/?doing wp cron=1586972690.1960449218750000000000. Acesso em 11/04,/2020.

4> Relatério disponivel em: https:

cation/wems 662539.pdf. Acesso em 11/04/2020
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WORK FOR A
BRIGHTER FUTURE

Report of the Global Commission
on the Future of Work

(Fonte: Relatério Work for a brighter future)*

O relatério trabalha com a criagdo de uma agenda centrada no ser
humano para o futuro do trabalho. Essa agenda consiste em trés pilares
de agdo que, em conjunto, oportunizariam o crescimento, equidade e sus-
tentabilidade para as geragoes presentes e futuras. Os trés pilares sao: a)
aumentar o investimento nas capacidades das pessoas; b) aumentar o in-
vestimento nas instituicdes de trabalho e; c) aumentar o investimento em

trabalho decente e sustentavel.*+

4 Disponivel em: https://www.ilo.org/wcmsps/groups/public/---dgreports/---cabinet/documents/publica-
tion/wecms 662539.pdf. Acesso em 11/04/2020.
4 Relatério disponivel em: https://www.ilo.org/wcmsps/groups/public/---dgreports/---cabinet/documents/publi-

cation/wems 662539.pdf. Acesso em 11/04/2020.
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(Fonte: Relatério Work for a brighter future)*

Para alcangar este objetivo, o relatorio estabelece algumas recomen-
dagoes. Dentre estas recomendagdes destaca-se: a aprendizagem ao longo
da vida para todos; o refor¢o da protecdo social; uma agenda transforma-
dora para igualdade de género e criagio de um modelo econémico de
negdcios centrado no ser humano.*°

Assim, verifica-se que a caracteristica do trabalho pés revolucio da
internet passa a ser pautado no desenvolvimento de atividades que de-
mandam um conhecimento técnico e compartilhado por meio de
plataformas, demandando uma maior preparagao por parte dos colabora-
dores (qualificacao continuada), em especial no que tange ao uso de novas

tecnologias.
5. Uberizacio das relacoes de trabalho e os empregos de plataformas

O avanco tecnolégico oportunizou a instituigdo do denominado capi-

talismo de plataformas, ou seja, “uma forma de organizacio da producio

4 Disponivel em: https://www.ilo.org/wcmsps/groups/public/---dgreports/---cabinet/documents/publica-
tion/wems 662539.pdf. Acesso em 11/04/2020.
4% Relatorio disponivel em: https://www.ilo.org/wcmsps/groups/public/---dgreports/---cabinet/documents/publi-

cation/wems 662539.pdf. Acesso em 11/04/2020.
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e da prestacdo de servicos com enfoque na economia digital e no uso da
tecnologia da informacao, dados e internet, além das plataformas como
infraestruturas que viabilizam negdcios”.*” Além do capitalismo de plata-
formas, abre-se espago para um novo fendmeno da prestacao do trabalho

denominado uberizacdo. A uberizacdo pode ser conceituada como:

(...) condi¢des de trabalho flexiveis, desprotegidas, que nublam a relagdo de
emprego, na medida em que se definem como plataforma que disponibiliza
uma relagdo entre motoristas (proprietarios de carro) e clientes (passageiros),
emerge a partir da UBER, uma empresa criada em 2010 e que se define como
de tecnologia e ndo de transporte. Trata-se de uma indeterminagao estratégica

para a empresa, uma vez que ela possibilita disfarcar a relagio de emprego.+

| ELE NAO
£ EMPREGADO b
. DO RESTAURANTE ELE NAO
, ELE NAO TEM FERIAS
E EMPREGADO .
DE QUEM ELE D
ENCOMENDA FOLEA MO
m DE SEMANA
_ ELE NAO .
E EMPREGADO ELE NAO
DA EMPRESA 3 TEM PLANO

DE ENTREGA K - DE SAUDE
ELE NAO

ELE ALUGA/ ;\ y > < VAl SE

A BICICLETA APOSENTAR

PARA TRABALHAR

(Ilustragao Edu Santana - Fonte: Democracia e mundo do trabalho em debate) 4°

Deve-se destacar, ainda, que

47 KALIL, Renan Bernardi; Capitalismo de plataforma e direito do trabalho: crowdwork e trabalho sob demanda
por meio de aplicativos. Tese (Doutorado). Universidade de Sao Paulo, Sao Paulo, 2019, 18.

48 LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o apro-
fundamento da precarledade Cad CRH. vol32. n° 86. Salvador Mai/Ago. 2019. Disponivel em:
. i i Acesso em

04/ 04/ 2020.

49 Disponivel em: http://www.dmtemdebate.com.br/a-justica-francesa-enfrenta-a-uberizacao-selvagem/. Acesso
em 02/07/2020.
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A “uberizacao” ¢ a situagao tipica ideal dessa economia de plataforma. Na ube-
rizagdo, o trabalhador é um empreendedor de si, vinculado e subordinado a
um app que liga prestadores de servigo a consumidores, intermediados por
uma empresa que fica com uma porcentagem do apurado. Trata-se de uma
atividade geralmente feita por jovens, como bico, na chamada gig economy,

substituta inglesa do “bico” ou da viragao. ” 5°
Conforme aponta José Luis Bolzan de Morais,

Estes problemas contingentes, para além daqueles genéticos - apresentados
no primeiro tépico deste texto -, advindos desta “Sociedade Informacional” -
se projetam, ainda, no ambito do Estado (Liberal) Social de Direito e, também,
no Estado (Liberal) Democratico de Direito, sobre o proprio fundamento des-
tes, qual seja, o trabalho humano que funda a “Sociedade do Trabalho”. Este,
agora, confrontado com as novas tecnologias da nomeada Revolu¢io 4.0 - ali-
cercada na inteligéncia artificial(IA) e na internet das coisas (IC) - que projeta
o “fim” do trabalho humano, bem como uma nova transformacéo capitalista,
para o dito “capitalismo de servigos” - por nés nomeado “capitalismo de ser-
vigos baseado em plataformas” - ao estilo UBER, Air BNB, entre outras - que,
agora, tem como objeto a “venda de servigos” e ndao mais da “de bens e produ-

tos”.5"

Surge, assim, um cenério de relacdes de trabalho por meio de plata-
formas, assim como conceituam Carlos Jacob Lima e Maria Aparecida
Bridi:

No caso dos empregos de plataforma, ou bicos, a situagdo é variavel podendo
existir desde ocupagdes, na internet, que necessita de likes para ganhar di-
nheiro (como youtubers e bloggers), até a prestacdo de servigos de entrega,
taxis etc. Nao existem vinculos ou qualquer estabilidade. E a légica do empre-
endedor de si mesmo, sem limites de jornada ou qualquer outra forma de
controle do tempo despendido. Direitos, entdo, nem pensar. E o tecnolibera-

lismo pleno, no qual ndo existe qualquer formalizagdo ou limites das jornadas,

5% LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o apro-
fundamento da precariedade. Cad. CRH. vol.32. n° 86. Salvador. Mai/Ago. 2019. Disponivel em:
http://www.scielo.br/scielo.php?pid=S0103- 2019000200325&script=sci_arttext&tlng=pt. Acesso em
04/04/2020.

5" MORAIS, José Luis Bolzan de. O ESTADO DE DIREITO “CONFRONTADO” PELA “REVOLUCAO DA
INTERNET!”. Revista Eletronica do Curso de Direito da UFSM. v. 13, n. 3. 2018, p. 892/893.



http://www.scielo.br/scielo.php?pid=S0103-49792019000200325&script=sci_arttext&tlng=pt

Naony Sousa Costa | 155

e o trabalhador ndo tem acesso ao patrdo, que funciona como intermedidrio

na prestacdo de servicos.5>

O fenémeno da uberizacado das relacdes de trabalho ficou mais conhe-
cido em razdo do uso do aplicativo Uber. Este fenémeno néo se restringe
somente a esta categoria (motoristas), sendo utilizado para outras formas
de prestacdo de servicos, como na area da educacao, conforme exemplifica
Carlos Jacob Lima e Maria Aparecida Bridi, ao mencionar o projeto de lei
elaborado pela prefeitura de Ribeirao Preto conhecido como “Uber da Edu-

cagdo” ou “Professor Delivery”:

A prefeitura de Ribeirdo Preto, no interior de Sao Paulo, propds um projeto de
lei para utilizagdo de professores substitutos na rede municipal de ensino atra-
vés de um aplicativo. Eles ndo teriam nenhum vinculo com a prefeitura e
seriam mobilizados quando da falta de professores. Teriam 30 minutos para
responder se aceitam e 1 (uma) hora para aparecer na escola. Apesar das cri-
ticas das associagoes docentes que tentavam brecar o projeto, a secretaria da
educagio daquele municipio enaltecia as vantagens do novo sistema que re-
solveria o problema das faltas constantes dos docentes (FSP 23/07/2017). Tal
situagdo ja esta presente em escolas privadas de ensino nao presencial, princi-
palmente de idiomas, nas quais professores cadastrados ficam a disposi¢do on-

line para a resolugao de problemas dos alunos.

Além do exemplo mencionado pelos autores, vale citar o aplicativo
Prof-e, uma plataforma colaborativa de contratagdo de professores criada
pela Startup Prof-e.5

Importante, mencionar, neste momento, que no dia o5 de fevereiro
de 2020, a 52 Turma do Tribunal Superior do Trabalho, proferiu impor-

tante decisdo acerca da existéncia ou nao de vinculo de emprego entre a

52 LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o apro-
fundamento da precarledade Cad CRH. vol32. n° 86. Salvador Mai/Ago. 2019. Disponivel em:
: i i Acesso em

04/ 04/ 2020.

53 LIMA, Jacob Carlos; BRIDI, Maria Aparecida. TRABALHO DIGITAL E EMPREGO: a reforma trabalhista e o apro-
fundamento da precarledade Cad CRH. vol.32. n° 86. Salvador Mai/Ago. 2019. Disponivel em:
: i Acesso em

04/ 04/ 2020.

54 Informacdes sobre o aplicativo e a startup disponiveis em: https://prof-e.net.br/. Acesso em 04/04/2020.
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startup Uber e o motorista. De acordo com o Tribunal Superior do Traba-
lho, ndo ha que se falar na existéncia de vinculo de emprego entre o
motorista e a empresa Uber, pois, dentre outros fundamentos, “os elemen-
tos constantes dos autos revelam a inexisténcia do vinculo empregaticio,
tendo em vista a autonomia no desempenho das atividades do autor, a
descaracterizar a subordinagdo”.%

Alguns pontos da decisdo devem ser destacados a fim de se evidenciar
o posicionamento do Tribunal Superior do Trabalho acerca da temética.
Em um primeiro momento, deve-se mencionar a analise que o Tribunal
realizou em relagdo a inexisténcia do requisito da subordinacéo. De acordo
com o Tribunal Superior do Trabalho, o fato do trabalhador possuir flexi-
bilidade para determinar sua rotina de trabalho e liberdade para
determinar os locais que deseja atuar seriam elementos incompativeis com
o requisito da subordinacao. 5

Evidencia-se, portanto, que o Tribunal Superior do Trabalho analisou
o requisito da subordinacdo sob a 6tica da subordinacao classica, exclu-
indo, desta forma, a existéncia de um vinculo de emprego.>” A respeito da

referida tematica, Flisa Guimaraes Brandao Pires destaca que

55 BRASIL. TRIBUNAL SUPERIOR DO TRABALHO. RECURSO DE RESVISTA: RR - 1000123-89.2017.5.02.0038.
Relator: Ministro Breno Medeiros. DJ: 05/02/2020. Publicado em 07/02/2020, p. 3.

5% De acordo com o Tribunal Superior do Trabalho, “(...) o reexame do caso ndo demanda o revolvimento de fatos e
provas dos autos, isso porque a transcri¢ao do depoimento pessoal do autor no acérdao recorrido contempla ele-
mento fatico habil ao reconhecimento da confissdo quanto a autonomia na prestagio de servicos. Com efeito, o
reclamante admite expressamente a possibilidade de ficar “off line”, sem delimitagdo de tempo, circunstancia que
indica a auséncia completa e voluntéria da prestacao dos servicos em exame, que s ocorre em ambiente virtual. Tal
fato traduz, na prética, a ampla flexibilidade do autor em determinar sua rotina, seus horarios de trabalho, locais que
deseja atuar e quantidade de clientes que pretende atender por dia. Tal auto-determinacao é incompativel com o
reconhecimento da relagao de emprego, que tem como pressuposto basico a subordinacéo, elemento no qual se funda
a distin¢éo com o trabalho auténomo” (BRASIL. TRIBUNAL SUPERIOR DO TRABALHO. RECURSO DE RESVISTA:
RR - 1000123-89.2017.5.02.0038. Relator: Ministro Breno Medeiros. DJ: 05/02/2020. Publicado em 07/02/2020, p.
20,21).

57 O requisito subordinacao na sua concepgao classica, conforme conceitua Elisa Guimaraes Brandao: “Trata-se, por-
tanto, de faceta da subordinagdo juridica expressa na emissao direta e constante de ordens e comandos, na
fiscalizacao e direcao incisivas e permanentes sobre o modo, o lugar e o tempo do trabalho. Importa, assim, na fixacao
de horérios e jornadas rigidas, na determinacao da execucao do labor no estabelecimento do empregador e na au-
séncia de autonomia e independéncia do trabalhador quanto a técnica ou a0 modo de execugao da atividade laboral”
(PIRES, Elisa Guimaraes Brandao. Aplicativos de transporte e o controle por algoritmos: repensando o pressu-
posto da subordinacio juridica. Dissertacdo (mestrado) — Universidade Federal de Minas Gerais, Faculdade de
Direito, 2019, p. 118).
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Fatores como o controle do trabalho por algoritmos (ou por objetivos); a con-
centracao, pelas empresas, do poder de definir elementos essenciais referentes
as condigodes de pactuagdo e ao modo de prestacao dos servigos; a inser¢ao do
trabalho dos motoristas no nucleo da atividade econdmica principal das em-
presas e sua integracdo a dinamica organizacional e estrutural alheia, ndo
foram considerados suficientes para justificar o reconhecimento do vinculo

empregaticio.?®

Na verdade, a questdo deveria ter sido vislumbrada sob a 6tica de
uma subordinacéo algoritmica, ou seja, abre-se mdo do modelo tradicional
de fiscalizacio e distribuigao do trabalho e passa-se a ado¢do de um modelo

de subordinacdo orientado de forma automatizada por um algoritmo:

Visando adequar o comportamento apresentado pelos trabalhadores aos obje-
tivos estabelecidos pelas empresas, o algoritmo fornece respostas
automatizadas destinadas a influenciar e manipular o modo de execucio do
trabalho. Assim, para permanecer vinculado ao sistema e auferir das vanta-
gens por ele oferecidas, o trabalhador deve se adaptar a logistica do

empreendimento e reagir aos sinais emitidos pelo algoritmo.>®

Ademais, o Tribunal Superior do Trabalho entendeu que o trabalha-
dor aderiu aos servicos de intermediacdo prestados pela empresa Uber,
por meio de um cadastro prévio realizado na plataforma digital da em-
presa e a adesdo aos termos de servico, dentre eles os “termos e condig¢oes
relacionados aos referidos servicos, esta a reserva ao motorista do equiva-
lente a 75% a 80% do valor pago pelo usuério, conforme consignado pelo

e. TRT”.*® De acordo com o Tribunal Superior do Trabalho

referido percentual revela-se superior ao que esta Corte vem admitindo como

bastante a caracterizacio da relacido de parceria entre os envolvidos, uma vez

58 PIRES, Elisa Guimaraes Brandio. Aplicativos de transporte e o controle por algoritmos: repensando o pres-
suposto da subordinagio juridica. Dissertacao (mestrado) - Universidade Federal de Minas Gerais, Faculdade de
Direito, 2019, p. 141.

59 PIRES, Elisa Guimaraes Brandao. Aplicativos de transporte e o controle por algoritmos: repensando o pres-
suposto da subordinacao juridica. Dissertacao (mestrado) - Universidade Federal de Minas Gerais, Faculdade de
Direito, 2019, p. 154.

¢ BRASIL. TRIBUNAL SUPERIOR DO TRABALHO. RECURSO DE RESVISTA: RR - 1000123-89.2017.5.02.0038.
Relator: Ministro Breno Medeiros. DJ: 05/02/2020. Publicado em 07/02/2020, p. 21.
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que o rateio do valor do servigo em alto percentual a uma das partes evidencia

vantagem remuneratdria nio condizente com o liame de emprego.*

Por fim, interessante mencionar, trecho da decisdo na qual o Tribunal
Superior do Trabalho tece consideracdes acerca dos impactos provocados
pela informatizacdo das relagdes econdmicas e a revolucao tecnoldgica nas
relacdes de trabalho:

Com efeito, as relagdes de trabalho tém sofrido intensas modificacdes com a
revolucao tecnolégica, de modo que incumbe a esta Justica Especializada per-
manecer atenta a preservacao dos principios que norteiam a relagdo de
emprego, desde que presentes todos os seus elementos.

Cabe frisar que o intento de protecéo ao trabalhador nao deve se sobrepor a
ponto de inviabilizar as formas de trabalho emergentes, pautadas em critérios
menos rigidos e que permitem maior autonomia na sua consecu¢ao, mediante

livre disposicio das partes, o que ocorre no caso dos autos.5?

A decisdo do Tribunal Superior do Trabalho demonstra uma necessi-
dade de se repensar os requisitos da relagdio de emprego, face a
informatizacdo das atividades laborais, bem como repensar a propria con-
ceituacdo da figura do trabalhador. De acordo com Elisa Guimaraes

Brandéao Pires,

Nesse contexto, diante de casos fronteirigos ou das ditas zonas grises, em que
a subordinacao juridica encontra-se diluida ou rarefeita, mostra-se urgente e
indispensavel a adogdo das nogdes de dependéncia econdmica e de trabalho
por conta alheia, aliadas aos demais pressupostos da pessoa natural, pessoali-
dade, ndo eventualidade, da onerosidade e da subordinacdo juridica,
examinados a luz do Principio da Primazia da Realidade sobre a Forma e com
escopo nos aspectos ontolégico e teleolégico do Direito do Trabalho, garan-
tindo seguranca juridica, coeréncia sistémica e efetividade ao ramo
juslaboral.®3

61 BRASIL. TRIBUNAL SUPERIOR DO TRABALHO. RECURSO DE RESVISTA: RR - 1000123-89.2017.5.02.0038.
Relator: Ministro Breno Medeiros. DJ: 05/02/2020. Publicado em 07/02/2020, p. 21.

62 BRASIL. TRIBUNAL SUPERIOR DO TRABALHO. RECURSO DE RESVISTA: RR - 1000123-89.2017.5.02.0038.
Relator: Ministro Breno Medeiros. DJ: 05/02/2020. Publicado em 07/02/2020, p. 23/24.

53 PIRES, Elisa Guimarées Brandio. Aplicativos de transporte e o controle por algoritmos: repensando o pressu-
posto da subordinagdo juridica. Dissertacdo (mestrado) — Universidade Federal de Minas Gerais, Faculdade de
Direito, 2019, p. 187.
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Assim, resta evidente a relevancia da presente discussao, em especial
sob a 6tica da auséncia de garantias protetivas para os trabalhadores ube-
rizados e plataformizados, no cenario do capitalismo cognitivo. Mais
relevante, ainda, mostra-se a discussao no que tange a protecdo destes di-
reitos para os Estados cujo fundamento seja a valorizacdo do trabalho,

conforme andlise que se apresentara no préximo tépico.

6. Estado constitucional e o impacto da revolucio da internet nas
sociedades do trabalho

A Revolugdo da Internet, conforme ja demonstrado provocara impac-
tos e repercussoes nas relagdes de trabalho, nos contratos de trabalho e,
via de consequéncia, na propria ordem constitucional dos Estados, no en-
tanto, estes impactos, nao se limitarao a estes fatores. Os Estados pautados
em modelos econdmicos capitalistas deverdo passar por uma reestrutura-

¢ao, pautada entre o capital, o trabalho e a ordem constitucional:

K preciso, portanto, ter presente o significado mesmo deste Estado (Liberal)
de Direito para perceber do que é capaz, sem ter a expectativa de que deste
projeto constitucional possa advir algo além de uma melhoria das condigdes
de vida de todos, mantendo-se aquilo que é peculiar ao Estado Capitalista, um
ajuste precario entre capital e trabalho, quando, ainda, o trabalho humano
servir de fundamento a sociedade, posto que o constitucionalismo do Estado
(Liberal) Democrético de Direito assenta suas bases na sociedade do traba-

Tho.54

Conforme pontua José Luis Bolzan de Morais, o denominado Estado
(Liberal) Democratico de Direito é pautado na chamada sociedade do tra-

balho, existindo um vinculo entre o trabalho os direitos sociais.

54 BOLZAN DE MORAIS, José Luis. O ESTADO DE DIREITO “CONFRONTADO” PELA “REVOLU(;AO DA
INTERNET”!. Revista Eletronica do Curso de Direito da UFSM. v. 13, n. 3. 2018. p. 883.

% BOLZAN DE MORAIS, José Luis. O ESTADO DE DIREITO “CONFRONTADO” PELA “REVOLUCAO DA
INTERNET”!. Revista Eletronica do Curso de Direito da UFSM. v. 13, n. 3. 2018. p. 893.
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Assim como na Constituicdo brasileira, outras constitui¢des vislum-

bram no trabalho principios orientadores do Estado-nagéo. Fica evidente

da leitura do texto constitucional brasileiro, que o Estado brasileiro é fun-

damentado, dentre outras questdes, em uma organizacio da ordem

econOmica, orientada pela livre iniciativa e a valorizacdo do trabalho hu-

mano. O artigo 170 da Constituicio Federal de 1988 deixa clara essa

questdo:

A ordem econdmica, fundada na valorizagdo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os dita-
mes da justiga social, observados os seguintes principios:

I - soberania nacional;

II - propriedade privada;

III - fungao social da propriedade;

IV - livre concorréncia;

V - defesa do consumidor;

VI - defesa do meio ambiente, inclusive mediante tratamento diferenciado con-
forme o impacto ambiental dos produtos e servicos e de seus processos de
elaboragdo e prestagao;

VII - reducao das desigualdades regionais e sociais;

VIII - busca do pleno emprego;

IX - tratamento favorecido para as empresas de pequeno porte constituidas
sob as leis brasileiras e que tenham sua sede e administragdo no Pafs.
Paragrafo tinico. E assegurado a todos o livre exercicio de qualquer atividade
econdmica, independentemente de autorizacdo de 6rgaos publicos, salvo nos

casos previstos em lei.

A Revolugéo da Internet, desta forma, provocara mudangas néo so-

mente nas relagdes de trabalho, mas também, na organizagao econdmica

e constitucional dos Estados que sdo pautados nas garantias e fundamen-

tos da valorizacdo do trabalho humano e na livre iniciativa:

H4, neste confronto, um evidente descompasso entre 0s pressupostos de sua
(Des)Ordem Econdmica - que, mesmo apartada no desenho constitucional
adotado no Brasil em 1988, se conecta a Ordem Social - e as perspectivas que
se abrem com os impactos desta nova revolucao industrial. Nessa perspectiva,

como um Estado fragilizado - pela globalizacao e pelo neoliber(al)ismo - pode
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se constituir em um ambiente de e para a realizacdo dos direitos sociais em
permanente desenvolvimento? Como manter os fundamentos de uma Ordem
Econdmica, ja combalida em seus pressupostos, diante de um capitalismo de
robos?%

As mudancas provocadas nas relacdes de trabalho pela revolucdo da
internet, leva a discussdo de uma nova reformulacdo constitucional das
garantias do trabalho. Vislumbra-se que as constitui¢oes dos Estados, di-
ante deste novo cendario tecnoldgico e crescente aumento das
desigualdades, mostram-se “envelhecidas” e ja ndo conseguem atender as
necessidades desta sociedade complexa, conforme evidencia Adalgisio
Amendola: “Dall’ altra parte, si ribatte che la struttura costituzionale € ora-
mai invecchiata, e non piu all’altezza della necessita di decidere
velocemente e governare efficacemente in un mondo complesso”. ¢7

Ademais, conforme demonstra o referido autor, as constitui¢cdes es-
tdo em crise, pois os seus fundamentos mudaram, tanto de maneira

formal, como substancial:

La ragione principale sta nel fatto che tutta quella architettura era fondata -
come la costituzione italiana ricorda esplicitamente - su un mondo tramon-
tato, quello della centralita del "lavoro", intesa, fuori di retorica, come

centralita della figura del lavoratore salariato.®®

Desta forma, de acordo com Adalgisio Amendola, as constitui¢des an-
tigas devem ser reescritas, porque a forca do capitalismo esta
constantemente se inclinando sobre o equilibrio perdido. ® Assim, “Se la-
voro salariato e sovranita nazionale avevano costituito le coordinate della

mediazione costituzionale classica, la risposta constituente e non

5 BOLZAN DE MORAIS, José Luis. O ESTADO DE DIREITO “CONFRONTADO” PELA “REVOLU(;AO DA
INTERNET”!. Revista Eletronica do Curso de Direito da UFSM. v. 13, n. 3. 2018. p. 893.

57 AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016, p. 7.
% AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016, p.7/8.
% AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016, p. 1/12.
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regressiva alla sua crisi sara, necessariamente, oltre la soggettivita salari-
ale, ma anche oltre la dimensione nazionale”.”

Portanto, o constitucionalismo critico demonstrara que as novas ne-
cessidades vao além do trabalho nacional assalariado como constitutivo da
cidadania. A democracia, conforme pontua Adalgisio Amendola, deve se
expandir a partir de baixo e para os espacos de bens comuns”'. Diante deste
cendrio, a renda bésica (minima) universal, ¢ uma discussdo que ganha
relevincia para efetivacio de direitos fundamentais e a protecdo do indi-

viduo no estado constitucional, conforme se demonstrara adiante.

7. Renda basica (minima) universal e a protecio do individuo no

estado constitucional

RENDA BASICA

UNIVERSAL

(Fonte: Politize)”

A Revolugdo da Internet e o novo contexto do trabalho traz a tona,
ainda, uma importante discussao acerca da renda bésica universal (tam-
bém denominada renda minima universal), pautada em uma visao de
protecdo e efetivagao de direitos humanos, com o fim de eliminacdo de

desigualdades sociais. Conforme destaca José Luis Bolzan de Morais 73

7° AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016, p. 62/63.
7 AMENDOLA, Adalgiso. Costituzioni Precarie. Roma: Manifestolibri. 2016, p. 13.

7 Disponivel em: https://www.politize.com.br/renda-basica-universal/. Acesso em 02/07/2020.

73 BOLZAN DE MORAIS, José Luis. Direitos Humanos, Estado e Globalizacao. In: Direitos humanos e globalizagdo:
fundamentos e possibilidades desde a teoria critica / org. David Sanchez Rubio, Joaquin Herrera Flores, Salo de
Carvalho. - 2. ed. - Dados eletronicos. - Porto Alegre: EDIPUCRS, 2010, p. 131.
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(...) poderiamos dizer, entdo, que os direitos humanos, como conjunto de va-
lores histdricos basicos e fundamentais, que dizem respeito a vida digna
juridico-politico-psiquico-fisico-econémica e afetiva dos seres humanos e de
seu habitat, tanto daqueles do presente quanto daqueles do porvir, surgem
sempre como condi¢do fundante da vida, impondo aos agentes politico-juri-
dico-econdmico-sociais a tarefa de agirem no sentido de permitir e viabilizar
que a todos seja consignada a possibilidade de usufrui-los em beneficio proprio

€ comum ao mesmo tempo.

Ja foi exposto, nesta pesquisa, que com a Revolucio da Internet, o
inicio da chamada inddstria 4.0 e, por fim, o capitalismo de plataformas e
a uberizagio das relacdes de trabalho, serd necessaria uma protegio dife-
renciada ao trabalhador, em especial em momentos de readaptacio,
profissionalizacdo e capacitagdo para a busca pelo trabalho.

A renda minima bésica ou renda minima universal é uma discussao
que desponta diante deste cenario. Trata-se de um mecanismo que busca
estabelecer um critério de distribuicio econdmica e social da renda. Nas
palavras de Philippe Van Parijs a renda basica minima pode ser conceitu-

ada como:

(...) uma renda paga por uma comunidade politica a todos os seus membros
individualmente, independentemente de sua situacao financeira ou exigéncia
de trabalho. Esta é a defini¢do que adotarei. Ela ndo abrange todos os usos
reais da expressao inglesa basic income (renda bésica), ou de suas tradugoes
mais comuns em outras linguas européias, tais como Biirgergeld, allocation
universelle, reddito di cittadinanza, basisinkomen, ou borgerlon. Alguns desses
usos reais sao mais amplos: eles também abrangem, por exemplo, beneficios
cujo valor é afetado pela situagdo [econdmica] da familia da pessoa ou que séo
administrados sob a forma de créditos fiscais. Outros usos sdo mais restritos:
eles também exigem, por exemplo, que o valor da renda bésica coincida com
aquele que é necessario para satisfazer necessidades bésicas ou que ela subs-
titua todas as demais transferéncias. O objetivo da definicao acima nao é o de

policiar o seu uso, mas de esclarecer os argumentos.”

74+ VAN PARIJS, Philippe. Renda basica: renda minima garantida para o século XXI?. Estud. av. Sao Paulo, v. 14, n.
40, p. 179-210, Dez. 2000. Disponivel em: https:
40142000000300017. ACESSO em 05/05/2020.

'www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-
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Trabalhar-se-ia com a possibilidade de se estabelecer igualdade social
através de uma distribuicdo equanime da renda, seja por meio de critérios

pré-estabelecidos ou de forma geral para todos:

DEEM A TODOS os cidadios uma renda modesta, porém incondicional, e dei-
xem-nos completd-la a vontade com renda proveniente de outras fontes. Esta
ideia extremamente simples tem uma origem surpreendentemente variada.
Ao longo dos dois tltimos séculos, ela tem sido concebida de maneira inde-
pendente sob uma variedade de nomes -"dividendo territorial" e "bonus
estatal", por exemplo, "demogrant” e "salario do cidadao", "beneficio univer-
sal" e "renda bésica" -, na maioria dos casos sem muito sucesso. Porém, nas
duas dltimas décadas, ela aos poucos se tornou o assunto de uma discussao
publica nunca vista e que se expande rapidamente. Alguns a consideram um
remédio crucial para muitos males sociais, inclusive para o desemprego e a
pobreza. Outros a denunciam como uma proposta louca, economicamente fa-
lha, eticamente censuravel, a ser esquecida o mais breve possivel e jogada de

uma vez por todas na lata de lixo da histdria das ideias.

Luigi Ferrajoli, em sua obra intitulada “Manifesto per 1'uguaglianza”,
trabalha a questdo da renda bésica universal associada a ideia de um di-
reito fundamental inerente a vida. O autor expde que existem varios
modelos de garantia de renda basica: renda bésica para todos, renda basica
por grupo familiar, renda bésica em razio da faixa etdria, dentre outros.
Todos sdo pautados na ideia central da promocdo da igualdade substan-
cial.”

O autor dispde, ainda, que todos estes modelos poderiam ser organi-
zados sistematicamente em dois tipos de renda minima garantida: um
primeiro modelo no qual a renda bésica seria concedida ap6s a verificagao
de alguns critérios, como por exemplo, a falta de renda para sobreviver; e
um segundo modelo em que a renda minima seria conferida a todos como

um direito fundamental. O segundo modelo, mais complexo de ser

75 FERRAJOLI, Luigi. Manifesto per 'uguaglianza. Bari-Roma: Laterza. 2018, p. 176/177.
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implementado, dependeria de uma adequada alocacdo da tributagdo dos
Estados.”

A renda minima bésica é apontada por Ferrajoli como uma resposta
a crescente desigualdade implementada pelas mudancas no cenario do ca-
pital e, via de consequéncia, do mercado de trabalho. Para o referido autor,
para implementacdo da renda minima bésica, trés principios devem ser
observados: “Nelle pagine che seguono indichero ter fondamenti o ragioni
di questa garanzia vitale di um reddito di base: a) il fondamento ético-
politico, b) il fondamento giuridico e costituzionale, c) il fondamento eco-
ndmico e sociale.” 77

O primeiro fundamento, qual seja, a funcio ético-politica, seria pau-
tado no direito a vida, ou seja, uma garantia positiva de manutencéo da
vida. De acordo com Ferrajoli, h4& uma ruptura entre o modelo social an-
terior, que faz com que o trabalho ndo seja mais acessivel a todos, ou seja,
a transformagao histérica entre a relagdo de emprego e a produgéo de bens
se corrompe em detrimento do avango tecnolégico. Assim, conforme in-
dica o autor, a vontade de trabalhar, por exemplo, ja ndo é um fator
suficiente para encontrar um emprego, ja que o trabalho nao é mais aces-
sivel a todos: “E insoma in atto una rivoluzione di enorme portata nelle
forme e nei rapporti di produzione che rendera sempre pitt marginale il
lavoro umano (...)". 7®

J& o segundo fundamento, funcdo constitucional, baseia-se na ideia
de que as constituicdes de forma explicita ou implicita trabalham com a
ideia da renda basica universal.” Por dltimo, a fungao econémica e social,
trabalha com a ideia do custo econdmico para os Estados para estabelecer
uma renda basica minima de forma a implementar uma igualdade subs-
tancial.®

76 FERRAJOLI, Luigi. Manifesto per Puguaglianza. Bari-Roma: Laterza. 2018, p. 177.
77 FERRAJOLI, Luigi. Manifesto per ’'uguaglianza. Bari-Roma: Laterza. 2018, p. 178.

78 FERRAJOLI, Luigi. Manifesto per I'uguagli . Bari-Roma: Laterza. 2018, p. 181.
79 FERRAJOLI, Luigi. Manifesto per 'uguaglianza. Bari-Roma: Laterza. 2018, p. 183.
80 FERRAJOLI, Luigi. Manifesto per 'uguagli Bari-Roma: Laterza. 2018, p. 186/187.
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E interessante mencionar, ainda, que Ferrajoli apresenta seis razes
para apoiar a renda minima universal. Estes seis argumentos apresenta-
dos pelo autor poderiam ser resumidos da seguinte forma: a) o fato deste
modelo corresponder ao mais profundo constitucionalismo; b) garantia a
existéncia do individuo e a igualdade substancial; ¢) é um fator que traz
dignidade ao individuo enquanto pessoa e cidadao; d) fortalecimento da
classe dos trabalhadores para reivindicar direitos; e) fortalecimentos dos
grupos mais fracos (mulheres e jovens) e; f) aplicacio de uma redistribui-
¢do justa da renda.®

A renda minima universal, portanto, é um instrumento capaz de ga-
rantir a efetivacio de outros direitos, na medida em que garante a
autonomia dos trabalhadores e a prépria autodeterminagdo do trabalho,
enquanto expressao da capacidade pessoal, social e de realizagao do indi-
viduo. ¥ Conforme expde Luigi Ferrajoli, a renda minima bésica teria uma
fungdo libertadora: “La sua funzione liberatéria ¢ insomma duplice: libe-
razione dal lavoro e liberazione del lavoro; liberazione dai bisogni
elementari della sopravvivenza, ma anche rafforzamento della liberta con-
trattuale e della dignita di tutti i lavoratori”.®

Importante mencionar, por fim, que a renda minima bésica teria por
escopo oportunizar ao individuo condi¢des de liberdade para discutir di-
reitos. Assim, este instituto deve ser vislumbrado como um verdadeiro

direito fundamental e ndo como um mecanismo de assistencialismo.
8. Consideracdes finais

A Revolucao da Internet impactou diversos setores da nossa socie-
dade e, em especial, as relacbes de trabalho. Conforme exposto na
pesquisa, a evolucdo do capitalismo cognitivo pode trazer resultados posi-

tivos, como por exemplo, um aumento do nimero de empregos e um

8t FERRAJOLI, Luigi. Manifesto per 'ugt Bari-Roma: Laterza. 2018, p. 188/191.

82 FERRAJOLI, Luigi. Manifesto per 'uguaglianza. Bari-Roma: Laterza. 2018, p. 183.
83 FERRAJOLI, Luigi. Manifesto per 'uguaglianza. Bari-Roma: Laterza. 2018, p. 194.
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crescimento industrial e econdmico dos paises emergentes. No entanto,
pode apresentar, também, resultados negativos, em especial, provocar
uma visivel desigualdade social e a precarizacio das relacdes de trabalho.

Diante deste novo cenério, a pesquisa demonstrou que um trabalho
realizado de forma conjunta entre o Estado e o setor privado, a fim de
promover o crescente aperfeicoamento educacional do individuo, des-
ponta como uma possivel solugio para garantir o acesso do trabalhador a
este novo mercado, bem como para assegurar os seus direitos fundamen-
tais do trabalho.

Destaca-se que os trabalhadores também assumirdo um novo papel
neste contexto da Industria 4.0, ou seja, se demandara do profissional um
aperfeicoamento educacional e técnico de forma constante.

Por fim, vale mencionar a importancia da presente discussao para as
sociedades fundamentadas na valorizagao do trabalho e na diminuicio das
desigualdades sociais, especialmente para a efetivacdo de direitos funda-
mentais do trabalho. Nesta pesquisa, a renda minima universal foi
apresentada como um direito fundamental que oportuniza ao individuo
uma garantia para participar da luta pela implementagéo e efetivacao de

outros direitos fundamentais.
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A revolucao da internet e os dados pessoais

Sabrina Nunes Borges

1. Dados pessoais: breve contextualizacao

“The world’s most valuable resource
is no longer oil, but data”
- The Economist, May 6th, 2017

&/BGE

Presidéncia

The
Economist

valuable resource

Capa da revista The Economist de 06.05.2017%

A revista inglesa, citada na imagem acima, trouxe na capa de sua edi-
¢ao publicada em Maio de 2017 uma reportagem com a manchete: The
world’s most valuable resource, apontando os dados pessoais como 0s

principais recursos econdmicos da atualidade.

! Mestre e doutoranda em Processo Coletivo e Protecdo dos Direitos Fundamentais pela Universidade de Itatina (UIT).
Especialista em Direito Publico. Professora universitaria e orientadora do Ntcleo de Pratica de Juridica do Centro
Universitario de Patos de Minas (UNIPAM). Advogada. E-mail: sabrinanunes@hotmail.com. Lattes: http://lat-
tes.cnpg.br, 6429311279385.

? Disponivel em: www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-
but-data. Acesso: 15/07/2020.
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A Sociedade da Informacao?® é considerada como uma nova “era”,
onde a tecnologia permite, por meio da transmissao de dados, de baixo
custo, utilizar de informagoes rapidas e velozes, a troca e compartilha-
mento de informagodes, em quantidades antes inimaginaveis, assumindo
valores politicos, religiosos, sociais, antropoldgicos, econémicos e funda-

mentais*.

Manuel Castells (2002) e a
sociedade da informagao

v' A informagdo ¢ a sua
matéria-prima
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Imagem: sociedade da informagao®.

A informacdo se tornou uma moeda de troca nas interagdes sociais e
comerciais. A disponibilizagdo de dados pessoais para que se possa usu-
fruir dos infindaveis servigos publicos e privados é uma caracteristica
inafastavel da era digital.

Nos dias atuais, viver em sociedade significa, em grande parte, viver
conectado. Tem-se, na palma da mao, acesso a bancos, redes sociais, con-
sultas, comércio eletronico e mais uma infinidade de informagdes. Porém,

para estar conectado e usufruir dos intimeros servicos (publicos ou

3 Ou sociedade informacional, como prefere Manuel Castells. Esse autor afirma que as transformacdes em direcao a
sociedade da informagcio, constituem uma tendéncia dominante e definem um novo paradigma, o da tecnologia da
informacao, que expressa a esséncia da presente transformagao tecnoldgica em suas relagdes com a economia e a
sociedade. CASTELLS, Manuel. A era da informacao: economia, sociedade e cultura. In: A Sociedade em rede. Sao
Paulo: Paz e Terra, 2000. v. 1.

4 As preocupacoes com a direcio que vem tomando esse novo paradigma tecnoldgico da informacio sao tratadas por
Jorge Werthein, onde aponta os inimeros desafios a enfrentar para que a nova sociedade supere velhas e novas
desigualdades. WERTHEIN, Jorge. A sociedade da informacao e seus desafios. Ci. Inf. 2000, vol.29, n.2, p.71/77.

5 Disponivel em: https://slideplayer.com.br/slide/5636897/. Acesso em 12/10/2020.
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privados) facilmente disponiveis no mundo digital é necessario criar con-
tas, logins, perfis, fornecer dados pessoais, aceitar termos, informar
numeros do cartao de crédito, gravar senhas e até mesmo cadastrar digital
ou iris ocular. Ou seja, o cadastro de dados é requisito imprescindivel para
a constituicao do sujeito digital de cada individuo.

Sao captados, diariamente, habitos de uso da internet dos usudrios,
os tipos de sites visitados, quanto tempo se passa em cada um deles, suas
preferéncias ao comprar algo on-line, a localizacdo geoespacial, entre ou-
tros inimeros exemplos de dados e informacoes geradas no espaco virtual.

Empresas giram em torno da informagao pessoal. Ha dez anos, Wil-
liam Gibson, j4 afirmava: “nds mesmos geramos produtos para a Google,
cada pesquisa que fazemos é uma pequena contribuicao. A Google é feita
de nds, uma espécie de recife de corais de mentes humanas e seus produ-
tos™®.

Ray Kurzweil, diretor de tecnologia do gigante das buscas, disse que
um dos objetivos da empresa é ter inteligéncia emocional e entender quem
as pessoas realmente sdo. Para ele, a distancia que hoje separa computa-

dores de humanos deixar4 em breve de existir”.

OLTIMAS NOTICIAS PoLiTICA ECONOMIA ESPORTE FAMAETV BRASIL MUNDO JUSTIGA CULTURA

Google sabe tudo sobre vocé, até
mesmo a hora que vai dormir

Conhega as ferramentas de "espionagem” da companhia

Imagem®.

6 “We generate product for Google, our every search a minuscule contribution. Google is made of us, a sort of coral
reef of human minds and their products”. William Gibson. “Google’s Earth”, in: The New York Times. Publicado
em 31/08/2010.

7 Disponivel em: www.estadao.com.br/noticias/impresso,maquinas-que-leem-emocoes. Acesso em 12/10/2020.

8“0 especialista irlandés, Dylan Curran, explicou em seu Twitter quais séo as informagées pessoais que a gigante da
computagao pode ter. Assim, os servicos da Google retém informagoes sobre cada lugar visitado, cada pagina da web


http://www.estadao.com.br/noticias/impresso,maquinas-que-leem-emocoes
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Alguns dos servicos utilizados por usuarios da web, oferecidos por
empresas como o Facebook, Twitter, WhatsApp, entre inimeras outras,
utilizam em proveito proprio os mais variados dados e informagoes deste
rastro digital que é deixado no ciberespaco. A monetizagio desses dados é
feita através do tratamento, do cruzamento e da andlise ou, ainda, na cons-
trucdo de modelos de negbcios, gerando retornos financeiros
consideraveis.

Percebe-se, sem muito esforgo, que tratar desse novo petréleo é uma
das questdes mais tormentosas quando se fala em revolugao da internet.
Dados sdo coletados, armazenados e, principalmente, transformados em
mercadoria, por possuir valor econdmico. Sdo considerados insumos es-
senciais para praticamente todas as atividades econémicas, além de levar
a total reestruturacao das relagoes sociais e politicas. Segundo Ana Frazao
sdo “vetores das vidas e das liberdades individuais, assim como da socie-
dade e da prépria democracia™

A coleta de dados ja existe ha anos. Entretanto, o chamado Big Data
possibilitou que essas atividades fossem feitas de modo mais eficiente, com
mais veracidade, velocidade, variedade e volume (os chamados “4 V” do
Big Data)"™.

que vocé viu e ate mesmo mantém os arq\.uvos excluidos da sua conta do Google Drive”. Dlspomvel em:

mir. Acesso em 12/10/2020

9 FRAZAO, Ana. Fundamentos da protecéo dos dados pessoais - nogdes introdutérias para a compreensao da impor-
tancia da LGPD. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de Protecao de Dados Pessoais
e suas repercussdes no direito brasileiro. 12 ed. Sao Paulo:RT, 2019, p.23/52.

' A moeda paga para a maioria dos servigos gratuitos como Facebook, YouTube e Instagram sao os seus dados. Um
enorme numero de dados fornecidos a todo instante por bilhdes de pessoas no mundo todo. Metaforicamente, o
lugar em que se guarda dinheiro sao os mesmos que guardam os dados. Sao os Bancos de Dados os responsaveis por
armazenar todo o Big Data. FARIA, Jonas. Mombach, Jonatan. Big Data: uma Lei e muitos dados. Disponivel em:
https://www.ufsm.br/laboratorios/lex/2019/11/26/big-data-uma-lei-e-muitos-dados/ Acesso em 12/10/2020.
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O termo foi chamado de modelo multi-V. Atualmente, além dos “4V”
- mencionados acima - existem outros “v”, porém, em virtude do objeto
da pesquisa, a autora nao aprofundara no rigor técnico de tal conceito™.

Ocorre que, considerando a falta de regulagdo adequada sobre o
tema, o fendmeno do Big Data desencadeou uma exploracdo desmedida
de tais dados. Sem limites, colocam a necessidade por lucro acima dos in-
teresses da coletividade e dos direitos fundamentais, ocasionando
consequéncias que podem ser tragicas e irremediaveis, especialmente
quando se trata do direito fundamental & privacidade™.

A Sociedade da Informagéo é veloz. Uma informagdo pode ser rece-
bida simultaneamente em todos os cantos do planeta e causar danos
irreparaveis, colocando em risco as liberdades pessoais, pois, em determi-
nados casos, pode devassar e expor a esfera mais intima da pessoa,
causando danos a sua imagem e gerando sérios prejuizos.

O avango da internet com a voraz coleta de dados, a interconexao
entre bancos de dados e o cruzamento de informagoes, faz surgir a socie-

dade do controle, da vigilancia e da classificacdo, muito bem abordada por

" Fonte da Imagem e para maiores detalhes: https://fia.com.br/blog/big-data/. Acesso em 12/10/2020.

2 “Exemplos de como esta pratica pode violar a privacidade sao inimeros: do classico caso do pai que soube que
seria avd de uma maneira inconveniente; ao do Facebook, que sugeriu para pacientes que frequentavam o mesmo
consultério psiquiatrico que fossem ‘amigos’ na rede social, até a casos mais graves e preocupantes, como o de algo-
ritmos de andlise facial que podem predizer a sexualidade de usuarios de uma rede social de encontros e do uso dos
dados pessoais coletados com fins de espionagem, controle e vigilancia (como no caso de Edward Snowden)”.
CARVALHO, Victor Miguel Barros. O direito fundamental a privacidade ante a monetizagio de dados pessoais
na internet: apontamentos legais para uma perspectiva regulatéria. Disponivel em: https//reposito-
rio.ufrn.br/jspui/bitstream/123456789/26851/1/Direitofundamentalprivacidade Carvalho 2018.pdf. Acesso em
15/7/2020.
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Stefano Rodota®. E o que é ainda pior, é o fato do Big Data agir sem a
devida transparéncia (accountability), pois os algoritmos utilizados por
governos e grandes empresas, normalmente, sao secretos. Assim, fica di-
ficil avaliar a qualidade dos dados e do processamento.

Sobre o tema, merece destaque trecho dos autores Bolzan de Morais,

Elias Jacob, Fabricio Alves e Igor Gomes:

[...] embora o acesso de dados pessoais por entidades esteja baseado em uma
relacdo de transparéncia, trata-se de um tipo de visibilidade que é completa-
mente distinta daquela relacionada aos regimes democraticos. Tal fenémeno
ocorre porque as TICs possibilitam a formagdo de uma visibilidade assimé-
trica, como acontece com um espelho falso: de um lado, Estados e empresas
coletam e analisam, cada vez mais, dados sobre as pessoas com finalidades
diversas; de outro, aumenta a opacidade sobre como esses dados séo captura-
dos e processados.

Assim, em virtude da sua obscuridade, os critérios para utilizacao desses dados
permanecem fora do debate democratico, além de serem elaborados por indi-
viduos que nao foram eleitos democraticamente. Isto torna ainda mais grave
o fato de que nao existe uma distingdo entre quem cria e quem aplica a “lei”
desse direito paralelo - nesse caso, simbolizado pelos codigos de computador.
Além desse problema de visibilidade, as andlises de big data viabilizadas pelas
novas TICs permitem a criacdo do chamado “filtro-bolha”, que consiste na
construgdo de um espaco de experiéncia virtual pasteurizada, onde nao ha lu-
gar para a construcao de perspectivas que divirjam do mundo criado para o

usudrio.'#

Pelas razdes expostas, os autores afirmam na pesquisa que restara
visivel que as relagdes assimétricas de poder, a auséncia de transparéncia
e de accountability (elementos essenciais a democracia) fazem com que a

internet seja um ambiente antidemocrético, que, ao invés de redistribuir,

3 RODOTA, Stefano. A Vida na Sociedade da Vigilancia: A privacidade hoje. Tradugéo: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008.

4 BOLZAN DE MORAIS, José Luis; JACOB NETO, Elias; ALVES, Fabricio G.; GOMES, Igor da Silva. Accountability,
transparéncia e assimetria das relacées de visibilidade virtuais: andlise dos aspectos antidemocraticos das novas
tecnologias da informacéo e comunicacéo a partir da ideia de filtro bolha. In: Direito, Estado e Sociedade. n.53, p.
62 a 87. jul/dez 2018.
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reforca as relagoes de poder, concentrando-as nas méaos de entidades pri-
vadas.

Nos dltimos anos, os casos de violagdo a privacidade, a intimidade, a
honra, a imagem e a personalidade vém acontecendo de forma sistematica
em diferentes mercados. As noticias de vazamentos de dados e manipula-
¢do indevida de informagdes sdo constantemente publicadas na midia,

conforme demonstra o mosaico abaixo (criado pela autora):

Netflix, LinkedIn e Minecraft: mais de 1,4 bilhdo de
logins vazam na web

Dados bancérios de brasileiros sdo vendidos em
grupo no Telegram

540 milhGes de dados de usuarios
do Facebook ficam expostos em
Vazamento de dados da PSN é servidores da Amazon
considerado o 5° maior da histéria

Uber teve dados de 57 milhdes de
. < . usudrios roubados por hackers
App que caiu nas gracas de famosos é suspeito de
usar dados ilegalmente o]

L o e FaceApp é seguro? Aplicativo que
troca o género ja foi acusado de
roubar dados

Vazamento expoe dados de 49 milhGes de contas,
| do Instagram -

CNJ confirma vazamento de milhares de dados apds

invasdo hacker

FaceApp rouba dados pessoais e é '
investigado até pelo FBI

S -

Imagem ilustrativa: vazamento de dados. Fonte: google

Em 2013, em palestra ministrada no Brasil, o saudoso jurista italiano,

Stefano Rodota, alertava que:

a web ndo é mais o espaco da infinita liberdade, de um poder anarquico que
ninguém pode domar. Tornou-se um lugar de conflitos, onde a liberdade é
apresentada como inimiga da seguranca; as razdes da propriedade contrastam
com aquelas do acesso; o livre pensamento desafia a censura; a participacdo

real dos cidadaos recusa as miragens enganadoras da democracia plebiscitaria.
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Exatamente por ser lugar de conflitos, a Web deve encontrar suas regras, deve
produzir suas préprias institui¢des da liberdade. De fato, confiar seu futuro a

auséncia de regras somente seria a melhor garantia na aparéncia”’>.
Bolzan de Morais, em artigo publicado no final de 2018, afirma:

(...) os dramas que nos afligem, em maior ou menor medida, sdo 0s mesmos.
Em todos os lugares do mundo globalizado/babélico nos indagamos diante dos
mesmos problemas que, por muitos aspectos, colocam interrogantes a tradi-
¢do do constitucionalismo, assim como as proprias constituicbes que
pretendem “organizar o poder e assegurar as liberdades”, como sugerido por
Nicolla Mateucci, em especial na constru¢ao de um Estado (Liberal) de Di-

reito’®.

José Maria Lassalle, alerta para o descontrolado desenvolvimento tec-
nolégico e os perigos da revolucdo digital que, segundo o autor, “vem
varrendo toda a estrutura de direitos sem controle democrético e sem se-
quer gerar um debate”"”.

Na visdo de Danilo Doneda, “os dados pessoais sdo a pessoa e, por-
tanto, como tal devem ser tratados, justificando o recurso ao instrumental
juridico destinado a tutela da pessoa, levando-se em conta seu carater per-
sonalissimo”. Nesse contexto, diversos ordenamentos juridicos ja afirmam
ser a protecio de dados pessoais um direito fundamental®®.

Em suma, tem-se, de um lado, a importancia dessa matéria-prima
bruta para a economia global e a intensificagao e diversidade do uso desses

dados e suas bases; de outro, tem-se o impacto negativo diante dos

s RODOTA, Stefano. Palestra Rio de Janeiro. Disponivel em: https://observatoriodainternet.br/post/o-legado-de-

stefano-rodota-para-o-debate-sobre-direitos-na-internet-um-guia-de-referencias. Acesso em 12/10/2020.

6 BOLZAN DE MORAIS, José Luis. O Estado de direito “confrontado” pela “revolucio da internet”!. Revista Eletrd-
nica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n. 3, p. 876-903, dez. 2018. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/33021. Acesso em 15/07/2020.

7 LASSALE, José Maria. Ciberleviatan. El colapso de la democracia liberal frente a la revolucién digital. Barcelona:
Arpa. 2019.

% Segundo o autor, ¢ uma verdadeira chave para efetivar a liberdade da pessoa nos meandros da Sociedade da In-
formagao. BRASIL. Escola Nacional de Defesa do Consumidor. A prote¢do de dados pessoais nas relagdes de
consumo: para além da informacéo crediticia. Escola Nacional de Defesa do Consumidor; elaboragao: Danilo Doneda.
Brasilia: SDE/DPDC, 2010. Disponivel em: https://www.justica.gov.br/seus-direitos/consumidor/Anexos/manual-
de-protecao-de-dados-pessoais.pdf. Acesso em 12/10/2020.
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recorrentes casos de abusos, distorcdes e irregularidades advindos tanto
de empresas privadas quanto de institui¢des pablicas. O mundo experi-
mentou (e vem experimentando) uma fase sombria de inexisténcia (ou
insuficiéncia) regulacdo sobre a devida protecdo de dados pessoais, pois,
muitos paises ndo contém legislacdo especifica para tratar do tema. Tema
esse que, conforme visto, possui relevancia inequivoca, sobretudo porque
permeia direitos humanos e fundamentais.

Nesse contexto, varios paises ao redor do mundo implementaram (ou
aprimoraram) sua legislacdo sobre a protecao de dados, como se vera adi-

ante, com especial corte para a ordem juridica brasileira e europeia.

2. Sistema legal de protecao de dados

SISTEMA
LEGAL

PROTECAO
DE DADOS

Imagem™

Vive-se um momento singular. Paises de todo o mundo estdo moder-
nizando (ou editando) suas leis de protecao de dados pessoais. Diante da
complexidade e extensdo do tema, a pesquisa se limitara a analisar duas

importantes leis:

'9 Disponivel em: Google.
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» A Lei Geral de Protecio de Dados (LGPD), do Brasil;
» O Regulamento Geral de Protecdo de Dados (RGPD), da Europa.

A preocupacao com a privacidade e a intimidade dos individuos tem
raizes profundas e é bem mais antiga do que a rede mundial de computa-
dores. A partir da década de 1960 a protecdao de dados foi tratada na
legislagao de varios paises, porém, inicialmente, o objetivo era assegurar a
privacidade das pessoas perante o Estado. Ocorre que, com a pulverizacdo
dos centros de processamento de dados, tornou-se também necessaria a
protecao contra terceiros>.

A LGPD e o RGPD sao apenas duas das diversas regulamentagoes
existentes pelo mundo que visam o fortalecimento das praticas de segu-
ranca e privacidade de dados. Trata-se, afinal, de uma preocupacao
crescente tanto por parte dos érgaos reguladores quanto por parte das
empresas e dos proprios cidadaos. Sendo assim, implementar regras for-
tes e especificas sobre o tema torna-se uma questdo urgente e
fundamental.

Para construir suas diretrizes de protegio de dados, cada pais se ins-
pira naqueles que fizeram isso antes — seja nas medidas que se provaram
eficazes, seja naquelas que se mostraram infrutiferas. A lei europeia RGPD
se tornou a principal referéncia nesse sentido, motivando muitas nagoes a
reformularem ou trabalharem em regras similares as da lei europeia,

como sera visto a seguir.

2.1 Sistema Legal Europeu de protecido de dados

Segundo Doneda®, o sistema europeu é unificado em torno de um

nucleo central que representa o padrao minimo de protecdo em toda area

20 OLIVEIRA, Marco Aurélio Bellizze; LOPES, Isabela Maria Pereira. Os principios norteadores da protecio de dados
pessoais no Brasil e sua otimizacéo pela Lei 13.709/2018. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.).
Lei Geral de Protecio de Dados Pessoais e suas repercussoes no direito brasileiro. 12 ed. Sao Paulo:RT, 2019,
p-53a83.

*' DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Rio de Janeiro: Renovar, 2006.p.227.
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da Unido Europeia. Assim, cada estado-membro possui sua legislacdo in-
terna acerca do tema, respeitando tal padrao.

Das vaérias leis editadas é possivel extrair um nicleo de principios co-
muns, que orientou iniciativas internacionais, como a Convencdo de
Strasbourg e as Diretrizes da Organizagdo para Cooperacao e Desenvolvi-
mento Econdémico (OCDE).

Esses documentos contribuiram para a edicdo das Diretivas
95/46/CE e 2002/58/CE e, portanto, para a formagédo do sistema europeu
de protecido de dados, que foi aprimorado pelo Regulamento 2016/679,
aprovado em 15 de abril de 2016 e, ap6s um periodo de transicdo de dois
anos, entrou em vigor em 25 de maio de 2018.

A Carta de Direitos Fundamentais da Uniao Furopeia (aprovada em
2000) esta incluida nesse conjunto de documentos juridicos e contempla,
no artigo 89, a protecdo de dados pessoais. Abre-se, aqui, um paréntese
para pontuar sobre essa questdo, no Brasil**. Atualmente, existe uma Pro-
posta de Emenda Constitucional (PEC 17/19) que visa acrescer o inciso XII-
A ao art. 5° e o inciso XXX, ao art. 22, para incluir a protecdo de dados
pessoais entre os direitos fundamentais do cidadao e fixar a competéncia
privativa da Unido para legislar sobre a matéria, respectivamente3.

Dessa forma, percebe-se que o Regulamento Geral de Prote¢do de Da-
dos é o ponto de chegada de uma longa jornada europeia no campo da
protecdo de dados pessoais. Adiante, serdo pontuados, em linhas gerais,

alguns aspectos sobre a norma europeia.

> A Unica mencao expressa ao carater de direito fundamental da protecao de dados pessoais em um documento
oficial assinado pelo governo brasileiro encontra-se na Declaracio de Santa Cruz de La Sierra (documento final da
XIII Cumbre Ibero-Americana de Chefes de Estado e de Governo, firmada pelo governo brasileiro em 15 de novembro
de 2003). BRASIL. Escola Nacional de Defesa do Consumidor. A prote¢do de dados pessoais nas relagdes de con-
sumo: para além da informagao crediticia. Escola Nacional de Defesa do Consumidor; elaboracéo: Danilo Doneda.
Brasilia: SDE/DPDC, 2010, p.53. Disponivel em: https://www. justica.gov.br/seus-direitos/consumidor/Anexos/ma-
nual-de-protecao-de-dados-pessoais.pdf. Acesso em 12/10/2020.

3 Em consulta, na data 15 de julho de 2020, a PEC ainda nao havia sido votada. Ainda sobre o tema: https://www.mi-
galhas.com.br/quentes/328943/iab-aprova-inclusao-da-protecao-de-dados-pessoais-no-rol-dos-direitos-
fundamentais. Acesso em 12/10/2020.
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https://www.justica.gov.br/seus-direitos/consumidor/Anexos/manual-de-protecao-de-dados-pessoais.pdf
https://www.migalhas.com.br/quentes/328943/iab-aprova-inclusao-da-protecao-de-dados-pessoais-no-rol-dos-direitos-fundamentais
https://www.migalhas.com.br/quentes/328943/iab-aprova-inclusao-da-protecao-de-dados-pessoais-no-rol-dos-direitos-fundamentais
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» Regulamento Geral de Prote¢iao de Dados (RGPD): breves aponta-

mentos

®Regulamento Geral
de Protecao de Dados

- RGPD

*

Imagem™>*

O Regulamento Geral de Protecao de Dados (RGPD)* é uma evolucao
da Diretiva Europeia de 1995. E importante mencionar que na Europa, ha
vinte e cinco anos, ja existia intensa preocupacdo da comunidade e profi-
cuos debates sobre o assunto, de modo que hd uma cultura bastante
desenvolvida acerca do tema, tornando facil, portanto, perceber a razio de
ser considerado “modelo” para todo o mundo.

O RGPD foi idealizado em 2012, aprovado em 2016 e entrou em vigor
em 2018%, Sendo um regulamento europeu, tem aplicacio direta no sis-
tema juridico dos diferentes Estados-Membros sem necessidade de ser
transposto para o direito interno.

O objetivo principal da norma é dar maior controle aos cidadaos eu-
ropeus sobre o tratamento de seus dados quando estiverem relacionados
as ofertas de bens, servigos e ao controle de seu comportamento, tanto

com relagdo a empresas europeias quanto estrangeiras, simplificando e

24 Disponivel em: Google.

5 Em inglés, General Data Protection Regulation (GDPR): aborda a protegao das pessoas fisicas no que diz respeito
ao tratamento de dados pessoais e a livre circulagao deles.

26 0 regulamento deu s empresas o prazo de dois anos para se adequar as novas exigéncias.
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unificando as normas de protecdo e modernizando os principios ja consa-
grados na Diretiva Europeia 45/96/CE?.

Embora o RGPD seja formalmente aplicavel apenas na Unido Euro-
peia, as regras tém, na pratica, alcance mundial em razao da integragao
global e da relevancia do bloco no contexto econémico internacional.

Por dados pessoais, 0 RGPD entende como qualquer informagéo re-
lativa a uma pessoa fisica identificada ou identificavel. Isso inclui itens
como nome, niumero de identificagdo, dados de localizacdo, identificador
online ou fatores relacionados a identidade fisica, psicologica, genética,

mental, econémica, cultural ou social?®.

Dados
- pessoais
no RGPD

Imagem?

A imagem?3° a seguir apresenta, de forma sistematizada, os direitos
do titular dos dados:

7 Disponivel em: h t. Acesso em

12/10/2020.

28 Os dados considerados sensiveis, como informagées genéticas, biométricas, de saide, de filiagio politica ou de

credo religioso, também estao inclusos. Disponivel em: https://blog.sage.com.br/regulamento-geral-sobre-a-prote-

cao-de-dados-rgpd-gpdr-guia/. Acesso em 12/20/2020.

*  Disponivel em: https://andressavieirabueno.jusbrasil.com.br/artigos/583415506/entrou-em-vigor-o-novo-

marco-legal-de-protecao-a-dados-pessoais-na-uniao-europeia-quais-reflexos-para-o-brasil. Acesso em 12/10/2020.

3° Disponivel em: https://www.sgs.pt/pt-pt/news/2017/11/novo-regulamento-sobre-protecao-de-dados. Acesso em
12/10/2020.
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https://blog.sage.com.br/regulamento-geral-sobre-a-protecao-de-dados-rgpd-gpdr-guia/
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Titular dos dados Automatizadas

Bioni e Mendes®' ressaltam que o RGPD se diferencia da LGPD ao es-
tabelecer o direito de esquecimento (art. 17), previsdo que néo restou clara
na lei brasileira. Nesse ponto a lei europeia inovou em relacdo a diretiva,
que nao trazia expressamente esse direito.

Uma coisa é certa: 0 RGPD mudou o ambiente de negdcios de forma
global. As empresas ampliaram a aplicagdo da norma para todo o mundo
(e ndo s6 na zona do euro) e mudaram suas politicas de contratacio e par-
cerias, aceitando apenas empresas que observam os critérios de GDPR
como guia para seguranca e privacidade de dados. Por fim, as empresas
escolheram fazer negécios apenas com empresas de paises onde leis e re-
gulamentos oficiais similares ao RGPD estdo implementados3>.

Para as empresas brasileiras, houve significativo impacto, na medida
em que sua jurisdigdo torna-se extraterritorial. Assim, reprisa-se, o RGPD
ndo se limita somente a empresas localizadas na Unido Europeia, mas tam-
bém considera o sujeito dos dados tratados e o ambito dos negdcios.

Quanto ao consentimento do titular para o tratamento dos dados pes-

soais, houve uma mudanca significativa trazida pelo RGPD. Considerando

31 O regulamento inova ao incluir definigdes e protecdes aos dados genéticos e biométricos, além de trazer uma série
de direitos para os titulares dos dados. BIONI, Bruno R.; MENDES, Laura Schertel. Regulamento Europeu de Protegao
de Dados Pessoais e a Lei Geral de Protecao de Dados: mapeando convergéncias na direcao de um nivel de equiva-
léncia. In: In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de Protecio de Dados Pessoais e suas
repercussoes no direito brasileiro. 12 ed. Sao Paulo:RT, 2019, p.797/820.

32 BRANCHER, Paulo [et.al]. Entra em vigor o Regulamento Geral de Prote¢io de Dados da Unido Europeia.
pub.o4 de junho de 2018. Disponivel em: https://www.migalhas.com.br/depeso/281042/entra-em-vigor-o-regula-

mento-geral-de-protecao-de-dados-da-uniao-europeia. Acesso em 12/10/2020.
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https://www.migalhas.com.br/depeso/281042/entra-em-vigor-o-regulamento-geral-de-protecao-de-dados-da-uniao-europeia
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0 artigo 4° do GDPR é necessario que o consentimento seja obtido por uma
resposta afirmativa do titular indicando sua manifestagdo de vontade livre,
especifica, inequivoca e informada, ressaltando a excegao da hipétese do
legitimo interesse.

As responsabilidades e penalidades sao diversas e exigem a obrigato-
riedade do responsével pelo tratamento de demonstrar, de forma proativa,
que esté trabalhando em conformidade com o Regulamento.

A multa maxima que a autoridade supervisora pode impor é de €
20.000.000 ou 4% do volume global de negbcios da empresa, com um
minimo de € 20.000.000, prevalecendo o que for maior, segundo o Parla-
mento Europeu (2016) em sua regulacdo de dados®.

Em 2019, foi publicado um artigo analisando os efeitos préticos do
RGPD na sociedade, ap6s um ano de vigéncia da norma34. Dentre as infor-
magdes publicadas de acordo com o trabalho realizado pela European
Commision e a International Association of Privacy Professionals (Iapp),
foram realizadas aproximadamente 144.376 reclamagoes as autoridades
de protegao de dados europeias por supostas violagdes a GDPR e a aplica-
¢do da norma resultou em um montante de multas no valor de
aproximadamente 56 milhdes de euros.

Quanto aos resultados das principais autoridades europeias, os auto-
res citam o exemplo da Data Protection Comission, autoridade referéncia
na Europa que, quase que instantaneamente apos a entrada em vigor do

RGPD, iniciou investigagdes com foco na vigilancia pelo poder publico de

3 No Brasil, a multa simples/multa diaria é de até 2% (dois por cento) do faturamento da empresa no seu tltimo
ano exercicio, limitada a cinquenta milhdes de reais, por infragao, em territério Brasileiro. Sobre o assunto: LADEIA,
Yuri Rodrigues. A lei e regulagio geral de protecio de dados pessoais - LGPD/GDPR. Oportunidades e impactos
sob as atividades que utilizam dados pessoais. Disponivel em: https://www.migalhas.com.br/depeso/306646/a-
lei-e-regulacao-geral-de-protecao-de-dados-pessoais-lgpd-gdpr-oportunidades-e-impactos-sob-as-atividades-que-
utilizam-dados-pessoais Acesso em 12/10/2020.

34 CESAR, Ana Carolina Moreira. 1 ano da GDPR o que podemos aprender com os erros e acertos da Europa. Publ.
31.05.2019. Disponivel em: https:
Acesso em 12/10/2020.
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titulares de dados pessoais, tais como pela utilizacdo de drones, cameras e
outras tecnologias®.

Por fim, da analise de varios estudos comparativos, percebe-se que
existe uma convergéncia bem visivel entre a LGPD e o RGPD. Na verdade,
isso ja era esperado, uma vez que a lei europeia, conforme ja dito, foi a

referéncia para a edigao da lei brasileira.

2.2. Ordem juridica de protecao de dados no Brasil

ORDEM JURig&gA\
DE PROTECAO DE
DADOS NO BRASIL

Imagem3®

Muito embora a LGPD tenha sido promulgada, a privacidade nao es-
teve desamparada pelo ordenamento juridico brasileiro.

A Constituicdo da Republica® tutela a intimidade, a vida privada, o
sigilo e assegura a concessdo do Habeas Data (regulamentada pela Lei
9507/97). Na histéria das Constituicdes Brasileiras, somente a de 1988
previu expressamente a inviolabilidade da privacidade e da intimidade.

No plano infraconstitucional, o quadro a seguir demonstra o caminho
trilhado pelo legislador brasileiro com importantes normas do ordena-

mento juridico patrio que tratam da privacidade e da protecdo dos dados

35 CESAR, Ana Carolina Moreira. 1 ano da GDPR: o que podemos aprender com os erros e acertos da Europa. Publ.
1.05.2019. Disponivel em: https://www.conjur.com.br/2019-mai-31/0piniao-podemos-aprender-europa-ano-gdpr.
5 P
Acesso em 12/10/2020.

3 Disponivel em: Google.

%7 Artigo 5°, X, XII, LXIX e LXXII da CR/88.
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pessoais, destacando, mais uma vez, que a protecdo desses dados esta um-

bilicalmente ligada ao direito a privacidade.3®

» infraconstitucional

= (CDC, 1990

- Lei de Arquivos Publicos, 1991

- Lei do Habeas Data, 1997

Cadigo Civil, 2002
- Lei de Acesso a Informagéo Publica, 2011
- Lei do Cadastro Positivo, 2011 (recentes alteragées)

= Marco Civil da Internet, 2014

Imagem criada pela autora

O Cédigo de Defesa do Consumidor, de 1990, estabelece uma série de
direitos e garantias para o consumidor em relagdo as suas informacoes
pessoais presentes em “bancos de dados e cadastros”. O artigo 43 trata de
forma especifica dessa protecdo, afirmando o direito do consumidor ao
acesso as informacoes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas res-
pectivas fontes. A lei consumerista foi (e sempre serd) uma lei a frente do
seu tempo, porém, mesmo com todo o avango de suas disposicoes, é im-
portante advertir que possui aplicabilidade de certa forma limitada, tendo

em vista sua incidéncia restrita as relacdes de consumo?.

38 BRASIL. Escola Nacional de Defesa do Consumidor. A protecio de dados pessoais nas relagdes de consumo: para
além da informacio crediticia. Escola Nacional de Defesa do Consumidor; elaboracio: Danilo Doneda. Brasilia:
SDE/DPDC, 2010. Disponivel em: https://www.justica.gov.br/seus-direitos/consumidor/Anexos/manual-de-prote-
cao-de-dados-pessoais.pdf. Acesso em 12/10/2020.

39 Hé de ser considerar o entendimento das correntes doutrinarias acerca de conferir uma maior abrangéncia aos
dispositivos do CDC. Idem. BRASIL. Escola Nacional de Defesa do Consumidor. A protegao de dados pessoais nas
relacdes de consumo: para além da informacao crediticia. Escola Nacional de Defesa do Consumidor; elaboracao:
Danilo Doneda. Brasilia: SDE/DPDC, 2010. Disponivel em: https://www.justica.gov.br/seus-direitos/consumi-
dor/Anexos/manual-de-protecao-de-dados-pessoais.pdf. Acesso em 12/10/2020.
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Ademais, vale ressaltar que os Tribunais Superiores, desde a década
de 90, também ja mostravam preocupacao com a utilizacdo crescente de
bancos de dados sem controle de finalidade - e j& advertiu que deveria ser
feito, ap6s ciéncia prévia do consumidor. O STJ continua dando sua con-
tribuicdo quanto ao assunto e reforcando os limites da tutela do
consumidor e da sua privacidade*°.

Ocorre que, naquela época, conforme ja dito, o centro do debate resi-
dia na prote¢ao de dados diante do Estado (informacdes publicas). Tanto
é que, no Brasil, as primeiras leis ordinarias sobre protecdo de dados fo-
ram de carater publico, como a Lei do Habeas Data e a Lei de Arquivos
Puablicos*'.

O Marco Civil da Internet (Lei n°® 12.965/2014) traz principios, ga-
rantias, direitos e deveres para o uso da internet no Brasil. De acordo com
Carvalho*?, nesta norma, “o termo ‘privacidade’ aparece quatro vezes; ‘in-
timidade’, cinco; ‘vida privada’, trés e, dados pessoais, onze”, sendo
perceptivel a importancia que o legislador conferiu a protecao do direito a
privacidade e protecio de dados.

Assim, o MCI confere direitos aos usuérios, estabelece os principios
do uso da internet, inclusive com a previsdo da protegdo dos dados pesso-
ais, na forma da lei e, ainda, assegura a aplicacio da legislacdo brasileira
para protecao dos dados quando ao menos uma das atividades de trata-
mento seja realizada no Brasil.

O Codigo Civil de 2002 trata dos direitos da personalidade, inviolabi-
lidade e a reparabilidade por dano em caso de violagdo da vida privada da

pessoa natural. Assim como a Constituicao da Republica de 1988, o Cédigo

4° Um exemplo é o direito do consumidor de ser informado sobre as fontes utilizadas para coleta de seus dados e a
natureza das informagdes e, além disso, o STJ ressaltou que a utilizagao de informacdes sensiveis, incorretas ou
desatualizadas configura abuso de direito e que a responsabilidade civil dos envolvidos é objetiva e solidaria.
OLIVEIRA, Marco Aurélio Bellizze; LOPES, Isabela Maria Pereira. Os principios norteadores da protegao de dados
pessoais no Brasil e sua otimizacio pela Lei 13.709/2018. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.).
Lei Geral de Protecio de Dados Pessoais e suas repercussoes no direito brasileiro. 12 ed. Sao Paulo:RT, 2019,
p.64.

4! A Lei de Arquivos Publicos teve seus dispositivos acerca do acesso e sigilo de documentos publicos revogados pela
Lei de Acesso a Informacéo (Lei 12.527/11).

4 CARVALHO, Victor Miguel Barros. op.cit.
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Civil de 2002 nao faz mengao expressa a protecao de dados, em que pese
conferir certa protegdo a privacidade.

ALei de Acesso a Informacao (Lei 12.527/2011) trouxe como principal
diretriz a concepcao do sigilo como elemento excepcional e a transparéncia
como regra. Tal fato choca com a LGPD, na medida em que tem como
fundamento o direito a privacidade e a protecdo de seus dados. Contudo,
tal questdo sera mais bem compreendida ap6s anélise da LGPD, que serd
vista no préximo item.

O sistema de protecao de dados no pais vem se formando paulatina-
mente ha algumas décadas. Fato é que, a protecdo de dados, muito embora
ja exista regramento juridico, a pulverizacao e a setorizacdo em leis e de-
cretos esparsos obstaculiza a visualizacdo de um sistema. Era necessario
um marco legal na protecdo de dados pessoais capaz de englobar todas as
atividades relacionadas, tendo em vista a importancia de seu objeto.

Assim, pelo até aqui exposto, é possivel verificar o desenvolvimento
da legislacéo acerca da protecdo de dados e da privacidade, havendo, por-
tanto, certa protegdo a esses direitos. Porém, referidos instrumentos
possuem limitada aplicabilidade nesse contexto e, por isso, deixam muito
a desejar. Assim, a edicdo de uma legislacdo especifica de protecio de da-
dos foi essencial para suprir as omissdes existentes, bem como se mostrou
necessaria sob a 6tica de uma estratégia internacional®3.

Fato é que, a pulverizagao e a setorizacao em leis e decretos esparsos
obstaculizam a visualiza¢do de um sistema. Era necessario um marco legal
na protegao de dados pessoais capaz de englobar todas as atividades rela-
cionadas, tendo em vista a importancia de seu objeto. A edicdo da LGPD
significa uma orientacdo formal para esse sistema, pois dispde e reproduz

muitas regras esparsas, inclusive com status principiolégico.

4 Por exemplo, a RGPD que, conforme dito, prevé que s6 sera permitida a troca livre de informagoes e dados com
outras nagoes que tenham legislacao especifica e equivalente.
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> Lei Geral de Protecido de Dados (LGPD)

LGPD®

Lei Geral de Protecdo de Dados
Lei 13.709/18

Diante do cenério até aqui apresentado e da necessidade de se esta-
belecer uma relagdo mais adequada e transparente entre os cidadaos e
empresarios, definindo limites na exploragdo dos dados pessoais, respei-
tando a privacidade, a inviolabilidade da intimidade, garantindo a
seguranca e a necessidade de consentimento do titular no tratamento das
informacoes coletadas e prevendo sangoes para os infratores, foi aprovada
a Lei Geral de Protecdo de Dados (LGPD).

“VIA CRUCIS” DA LGPD: NAO E UMA UMA DISCUSSAO NOVA

2010 2014 2015 2012 a 2016 2018

= @

19 CONSULTA SNOWDEN PROJETO DE LEI  CONJUNTURA POLITICA
‘ MICROSSISTEMA -
E PDP

28 CONSULTA
UBLICA

AMADURECIMENTO DO TEMA

Imagem**

Inspirada fortemente na legislacdo europeia, a LGPD, regulamenta a

politica de protecdo de dados pessoais e privacidade, modifica alguns dos

44 Material disponibilizado pelo site da OAB/SP. Disponivel em: www.oabsp.org.br.
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artigos do Marco Civil da Internet e impacta outras normas, transfor-
mando drasticamente a maneira como empresas e 6rgaos publicos tratam
a privacidade e a seguranca das informagdes de usuarios e clientes.

A Lei Geral de Protecado de Dados entrou em vigor em 18 de Setembro
de 2020, ap6s muitas discussoes.

O seu periodo de vacatio legis (dois anos), em tese, finalizaria em
agosto de 2020. Tal prazo era direcionado as empresas para que conse-
guissem implementar com calma os processos de adequacio a legislagao.

Ocorre que, com a edigdo da Medida Proviséria 959, de 2020, 0 go-
verno federal apresentou as regras para o auxilio emergencial e, de carona,
prorrogou a vacatio legis para maio de 2021. Porém, dia 12/6/2020 foi
sancionada e publicada a Lei 14.010/20 (que trata de um regime juridico
especial para a pandemia de Covid-19) e, que, entre outros pontos, altera-
ria a vigéncia da LGPD para dia 14 de agosto, o que acabou acontecendo
no dia 18 de Setembro de 2020. No entanto, as san¢des ficaram para agosto
de 2021.

O direito a privacidade é um dos principais pilares desta lei e medidas
judiciais podem ser tomadas com o objetivo de resguardar a protecdo de
dados pessoais, 0 que poderia ser feito antes mesmo da entrada em vigor
da LGPD, conforme ocorreu recentemente no Supremo Tribunal Federal.
A Corte considerou ilegal o compartilhamento de dados pessoais feito por
companhias telefénicas ao IBGE (conforme autorizado pela MP 954) com
0 objetivo de pesquisar o avan¢o da pandemia no Brasil. (ADIs 6.387,
6.388, 6.389, 6.390 € 6.393).
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LIMINAR REFERENDADA
STF barra MP que previa compartilhamento
de dados pessoais com IBGE

& lwprimic & Envic @ 3

Por maioria, o Plenario do Supremo Tribunal Federal referendou nesta quinta-
feira (7/5) decisdo liminar para suspender a Medida Provisoéria 954, que libera

o compartilhamento de dados pessoais por empresas de telefonia com o
Instituto Brasileiro de Geografia e Estatistica (IBGE).

A relatora, ministra Rosa Weber,
apresentou seu voto nesta quarta-feira
(6/5) e foi amplamente parabenizada
pelos pares. O unico a divergir foi o
ministro Marco Aurélio.

Fonte Imagem*

Ana Frazao alerta que os problemas da exploracao dos dados pessoais
sdo muito mais extensos que a mera violacdo da privacidade. De acordo
com a autora, além desta, ha varios outros desdobramentos da personali-
dade que sdo colocados em risco pela economia movida a dados, como a
prépria individualidade e autonomia. Mais do que isso, ndo é exagero afir-
mar que a propria democracia também passa a estar sob ameaca. Nesse
contexto, a autora, citando a obra de Frank Pasquale, The black box soci-
ety, afirma que “o objetivo central da LGPD é resgatar a dignidade dos
titulares de dados e seus direitos bésicos relacionados a autodeterminacao
informativa”4°.

Exatamente por isso, a LGPD prevé expressamente em seus artigos
iniciais seus propésitos e valores fundamentais. Suas disposi¢des prelimi-
nares se dividem da seguinte maneira: objeto (artigo 1°), fundamentos
(artigo 2°), aplicacdo (artigos 3° e 4°), defini¢coes de expressdes (artigo 5°)

e principios (artigo 6°) .

4 Disponivel em: https://www.conjur.com.br/2020-mai-07/stf-barra-mp-previa-compartilhamento-dados-pesso-
ais-ibge. Acesso em 12/10/2020.

46 FRAZAO, Ana. Objetivos e alcance da LGPD. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussoes no direito brasileiro. 12 ed. Sao Paulo:RT, 2019, p.100.
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Assim, quanto ao seu alcance, a LGPD afirma que dispora sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa na-
tural ou por pessoa juridica de direito ptiblico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural®’.

O objeto de aplicagio da lei é extremamente amplo, o que deve ense-
jar uma grande transformacdo ndo apenas das relagdes empresariais, mas
de grande parte das relacdes sociais, o que se reforga com a eficicia extra-
territorial da LGPD.

A LGPD elenca em seu artigo 2°, sete fundamentos gerais:

FUNDAMENTOS

A inviolabilidade
da intimidade, da
honra e da

Respeito a =
privacidade

Fonte: Camara dos Deputados

Imagem*®

Esses fundamentos sao os seguintes: respeito a privacidade; autode-
terminagdo informativa; liberdade de expressdo, de informacdo, de

comunicagdo e de opinido; inviolabilidade da intimidade, da honra e da

47 Nao ha referéncia na lei brasileira sobre a protecao dos dados de pessoas mortas, ao contrario do RGDP europeu,
cujos considerandos reconhecem expressamente que ele nao se aplica aos dados pessoais de pessoas falecidas, de-
vendo os Estados-membros estabelecer regras para tal tratamento. FRAZAO Ana (0] alcance daLGPDe repercussoes
para a atividade empresarial. Jota. Disponivel em: https:

15/07/2020.

48 Arquivo elaborado pela Camara dos Deputados, disponivel em: https://wwwi2.senado.leg.br/institucional/ar-
quivo/apresentacoes/slide-2a. Acesso 15/07/2020.
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imagem; desenvolvimento econdmico, tecnolégico e inovagao; livre inici-
ativa, livre concorréncia e defesa do consumidor; direitos humanos, livre
desenvolvimento da personalidade, dignidade e exercicio da cidadania pe-
las pessoas naturais.

Em suma, verifica-se que os fundamentos da LGPD tém previsao
constitucional, quer implicita, quer explicitamente.

Quanto aos principios, a LGPD, como uma lei fortemente principio-
légica, traz em seu bojo dez principios fundamentais de grande
importancia para o tratamento de dados. Assim, no artigo 6°, a lei prevé
que as atividades de tratamento de dados devem obediéncia a diversos
principios, quais sejam: boa-fé, finalidade, adequacio, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevencio, nao
discriminagao, responsabilizacdo e prestagao de contas. A imagem a seguir

sintetiza tais principios.

PRINCIPIOS

Finalidade Adequacdo Necessidade

Qualidade dos

Livre Acesso dados

Transparéncia

Seguranca Prevencao Nao-discriminacao

Responsabilizacdo
e prestacdo de
contas

Imagem*’

Em artigo publicado tratando especificamente dos principios nortea-

dores da LGPD, os autores afirmam que tais principios refletem a

49 Arquivo elaborado pela Camara dos Deputados, disponivel em: https://wwwi2.senado.leg.br/institucional/ar-
quivo/apresentacoes/slide-2a. Acesso 15/07/2020.
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formacéo de um sistema de protecio de dados, “nenhum deles representa
uma novidade em si, mas a cristalizagido de avancos que foram alcancgados
pelas leis anteriores”. Para os autores, a LGPD ndo representa mera ino-
vagdo, “mas a consolidagdo e a organizacao de um sistema em formagao,
0 que ja constitui razao suficiente para que seja festejada”. Na visao dos
autores, a LGPD néo supera as leis anteriores e sim muito se inspira e se
integra as predecessoras, consagrando seus efeitos e fortalecendo a ideia
de um sistema legal de protecido de dados no pais>°.

A LGPD traz conceitos basicos para a compreensao e andlise da lei
(artigo 5°). Os dados pessoais sdo informacdes relacionadas a pessoas
identificadas ou identificaveis através desses dados. Ja os dados pessoais
sensiveis adicionam um elemento ao dado pessoal, categorizando dados
cujo contetdo e valor pode oferecer vulnerabilidade ao individuo. A espe-
cificagdo de dados sensiveis é de suma importancia na conformacao da
protecao a privacidade, j& que sdo dados relacionados a questdes que, em
possivel violagdo da privacidade, podem ter consequéncias nefastas.

E bom ressaltar que os dados anénimos ficam de fora da tutela e do
alcance da lei, pois estes ndo sdo considerados pessoais, na medida em que
o pressuposto de definigido destes Gltimos € a identificacdo ou a0 menos a
possibilidade de identificacdo do titular>'.

A seguir, imagem que retrata de forma sistematizada o escopo de

aplicacao da LGPD:

5° OLIVEIRA, Marco Aurélio Bellizze; LOPES, Isabela Maria Pereira. Os principios norteadores da protecio de dados
pessoais no Brasil e sua otimizagio pela Lei 13.709/2018. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.).
Lei Geral de Protecio de Dados Pessoais e suas repercussdes no direito brasileiro. 1# ed. Sao Paulo:RT, 2019,
p-83.

' Todavia, “a partir de dados pessoais, é possivel se chegar a dados andnimos ou, mais precisamente, anonimizados.
Na verdade, ao lado da minimizagao, a anonimizagao e a pseudonimizagao tém sido vistas como técnicas ou salva-
guardas para a utilizacio de dados sem 0s riscos normalmente inerentes ao tratamento dos dados pessoais”. FRAZAO,
Ana. Objetivos e alcance da LGPD. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de Protecdo
de Dados Pessoais e suas repercussdes no direito brasileiro. 1? ed. Sao Paulo:RT, 2019, p.100.
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Além desses conceitos a lei traz em seu bojo varios outros tdo impor-

tantes quanto e que conferem, em conjunto, maior seguranca juridica e

protecdo nas relacoes envolvendo

dados pessoais.

Quem sao os participantes da LGPD? A seguir, as imagens destacam

a definicao das principais entidades envolvidas. Uma vez que dados pesso-

ais serdo tratados por empresas, a LGPD define papéis e entidades

envolvidas no processo de aplicacdo da lei.

* pessoa natural
ou juridica, de
direito publico
ou privado...

* que realiza o
tratamento de
dados
pessoais em
nome do
controlador;

* pessoa natural
ou juridica, de
direito publico
ou privado...

« ..aquem
competem as
decisdes
referentes ao
tratamento de
dados
pessoais;

Art. 37. O controladore Y
o operador devem

manter registro das
operagdes de

tratamento de dados
pessoais que

realizarem,

especialmente quando

* pessoa hatural

« indicada pelo
controlador (e
operador!)
...que atua
como canal de
comunicagao
entre o
controlador e
os titulares e a
autoridade
nacional;

baseado no legitimo
interesse.

Art. 39. O operador
devera realizar o
tratamento segundo as
instrucdes fornecidas
pelo controlador, que
verificara a observancia
das préprias instrugdes
e das normas sobre a
matéria.

Imagem>

5 Arquivo elaborado pela Camara dos Deputados,

quivo/apresentacoes/slide-2a. Acesso 15/07/2020.

disponivel em: https://wwwi2.senado.leg.br/institucional/ar-


https://www12.senado.leg.br/institucional/arquivo/apresentacoes/slide-2a
https://www12.senado.leg.br/institucional/arquivo/apresentacoes/slide-2a

Sabrina Nunes Borges | 197

Finalmente, a LGPD ainda define o conceito de encarregado ou Data
Protection Officer (DPO) que é a pessoa apontada pelo controlador para
atuar como canal de comunicacio entre o controlador, os titulares de da-

dos pessoais e a chamada Autoridade Nacional de Prote¢do de Dados.

DATA PROTECTION OFFICER (DPO, “ENCARREGADO") j (

DATA
PROTECTION
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53 Material disponibilizado pelo site da OAB/SP: www.oabsp.org.br. Imagem abaixo: https://www.infranewstele-
com.com.br/controlador-operador-encarregado-quem-e-quem-na-lgpd/. Acesso em 12/10/2020.
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No dia g de julho, foi publicada no Diério Oficial da Uniao a Lei 13.853,
criando a Autoridade Nacional de Protecdo de Dados (ANPD), e, conse-
quentemente alterando a LGPD, ja que, em 2018, a criacdo da ANPD foi
vetada. A ANPD sera o 6rgao federal que vai editar normas e fiscalizar pro-
cedimentos sobre protecio de dados pessoais. Esse 6rgdo regulard e
supervisionard agentes econdmicos, como empresas e instituicoes finan-
ceiras, assim como governos municipais, estaduais e federal®*.

A seguir, uma sintese sobre a ANDP, criada pela autora:

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

E o 6rgdo que vai fazer a fiscalizagdo e a regulagdo
da LGPD. Sera um elo entre

SOCIEDADE “ GOVERNO

permitindo que as pessoas enviem duvidas,
sugestoes, dentncias ligadas a LGPD para apuragao.

- ORIENTAR, preventivamente. Apds isso,
fiscalizar, advertir e, somente depois, penalizar,
se descumprida.

O “sucesso” da LGPD e da ANDP no pais depende da adog¢éo da lei por
cada 6rgio de governo e pelas empresas, no geral. E essencial que todos
atuem juntos. Afinal, a t3o esperada lei entrou em vigor e o pais estd dando

um grande passo no caminho da protecao efetiva dos dados pessoais.

540 6rgao - visto como crucial para o funcionamento adequado da LGPD - far4 parte da estrutura da Presidéncia da
Republica e tera Conselho Diretor formado por cinco membros designados pelo presidente com mandato de quatro
anos.
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el AUTORIDADE NACIONAL DE
Atribuicdes PROTECAO DE DADOS

Protecéo de direitos

* Normatizacéo, fiscalizagdo, sancionamento

Orgéo central no sistema brasileira de PDP

+ Fixar interpretacdes, dar diretrizes, relaciona
\ com outras instancias de enforcement

>, Papel informativo e educacional
+ Boas praticas
* Privacy and Security by default

Engajamento construtivo
) privad

Na LGPD foram previstas ferramentas especificas de controle em fa-
vor do titular. Entre elas, é possivel mencionar o consentimento (tratado
no artigo 77°), caracterizado como livre, informado, inequivoco e direcio-

nado a uma finalidade determinada (igual ao RGPD, da Unido Europeia).

Lei 13.709/18

Siléncio, campos pré-selecionados ou
I:l inatividade NAQO podem ser interpretados
como expressao de consentimento.

Imagem>

55 Arquivo elaborado pela Camara dos Deputados, disponivel em: https://wwwi2.senado.leg.br/institucional/ar-
uivo/apresentacoes/slide-2a. Acesso 15/07/2020.
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Apesar de o Brasil ter Leis que protegem os dados pessoais de crian-

cas e adolescentes, com o advento do mundo digital e globalizado, houve
necessidade da legislacao se enquadrar. A LGPD, no artigo 14, traz especi-
ficidades para o tratamento de dados pessoais de criancas e adolescentes
para protegé-los de qualquer forma de exploragdo ou violagdo de seus di-
reitos®®. Assim, no caso de dados pessoais de criancas, (até 12 anos de
idade, conforme o ECA) € exigido consentimento de pelo menos um dos

pais ou o responsavel legal para a coleta de dados, salvo excegoes™.

5% DE LUCA, Cristina. As criancas, os pais e a Lei Geral de Protegio Dados Pessoais. Pub. 28.08.2018. Disponivel
em: https://porta23.blogosfera.uol.com.br/2018/08/28/as-criancas-os-pais-e-a-lei-geral-de-protecao-dados-pesso-
ais. Acesso em 12/10/2020.

57 A coleta e uso dos dados pessoais de criangas podem ocorrer sem consentimento parental apenas em duas hipéte-
ses. A primeira é justamente para contatar os pais ou o responsavel legal, desde que os dados sejam utilizados uma
Unica vez e sem armazenamento. Ou, na segunda hipé6tese de dispensa de consentimento parental, quando o objetivo
for a protecdo desses individuos que estdo em peculiar estagio de desenvolvimento. Os dados pessoais em questao
poderao ser repassados a terceiros. DE LUCA, Cristina. As criancas, os pais e a Lei Geral de Prote¢do Dados Pes-
soais. Pub. 28.08.2018. Disponivel em: https:

lei-geral-de-protecao-dados-pessoais. Acesso em 12/10/2020.

orta23.blogosfera.uol.com.br/2018/08/28 /as-criancas-os-pais-e-a-
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Imagem>®

Existem excegoes a aplicacdo da LGPD? Sim. Segundo a lei (artigo 4°)
sdo aquelas hip6teses de tratamento por pessoa natural para fins exclusi-
vamente particulares e nao econOmicos, aqueles com finalidade
jornalistica, artistica ou académica, tratamento com fins exclusivos de se-
guranca publica, defesa nacional, seguranca de Estado ou de atividades de
investigagdo e de repressao de infragdes penais, entre outras. Veda, ainda,
o tratamento de dados, por pessoa de direito privado, com fins de segu-
ranca publica, defesa nacional, seguranca de Estado ou de atividades de

investigacdo e de repressao de infra¢des penais.

Hipéteses de ndo-incidéncia (art. 49)

« Fins particulares e ndo-
econdmicos

» Fins académicos: aplica-
seart. 7°e 11

Fins
jornalisticos,
artisticos ou
académicos

Pessoa natural

Provenientes dg
fora do territorid
nacional e que:

+ N&o sejam tratados no
Brasil

+ O pais de proveniéncia

proporcione grau de

protecéo de dados

pessoais adeauado

Seguranga publica
+ Defesa nacional

« Seguranga do Estado

« Investigag&o e represséo
de infracdes penais

imagem>

Por fim, a LGPD prevé uma se¢ao especial para as infracdes e multas.

Cabera a ANPD a elaboragdo de diretrizes para a Politica Nacional de

58 DE LUCA, Cristina. As criangas, os pais e a Lei Geral de Prote¢io Dados Pessoais. Pub. 28.08.2018. Disponivel

em: https://porta23.blogosfera.uol.com.br/2018/08/28/as-criancas-os-pais-e-a-lei-geral-de-protecao-dados-pesso-

ais. Acesso em 12/10/2020.

*Disponivel em:  https://wwwi2.senado.leg.br/institucional/arquivo/apresentacoes/slide-2a. ~ Acesso  em

12/10/2020.
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Protecao de Dados Pessoais e da Privacidade e aplicagdo das sangdes em
caso de tratamento de dados realizado de forma irregular. Importante sa-
lientar que a lei definiu ser a responsabilidade por quaisquer ocorréncias
com os dados captados, objetiva, pois considera essa atividade como sendo
de risco.

As sancOes administrativas existentes sao, entre outras, adverténcia,
publicidade da infracdo, com consequente prejuizo reputacional, bloqueio
dos dados pessoais, eliminagido dos dados pessoais, multa simples/multa
diéria de até 2% (dois por cento) do faturamento da empresa no seu ul-
timo ano/ exercicio, limitada a cinquenta milhdes de reais, por infracdo,

em territério Brasileiro®.

Adverténcia Eliminacao dos Dados
Multa Simples Suspensao parcial do
funcionamento do
banco de dados
@ Multa Diaria
Suspensiao do exercicio
R da atividade de

%\ Publicizacao tratamento
=Vd

Proibicao total ou parcial
Bloqueio dos Dados do exercicio da atividade
de tratamento

Imagem®'

» Lei Geral de Protecio de Dados X Lei de Acesso a Informacio

Ao tratar, no inicio desse topico, sobre a protecao da privacidade e
dos dados pessoais no plano infraconstitucional, foi mencionada a Lei de

60 As penalidades provenientes de infracio & LGPD ndo substituem as san¢des ou multas civeis ou penais previstas
em legislagdo especifica.

" Disponivel em: https://www.martoranolaw.com/post/Igpd-ganha-san%C3%A7%C3%B5es-mais-rigorosas.
Acesso em 12/10/2020.
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Acesso a Informacdo (Lei 12.527) e deixada, de forma propositada, sua

abordagem para depois da analise da LGPD.

Lei de Acesso a Informacdo (LAI)
(Lei 12.527/11)

Acesso a
Informacao

Os debates acerca do direito a privacidade e o direito a informacao
estdo cada dia mais intensos na academia. No Brasil, ambos tém status
constitucional e sdo dotados de jusfundamentalidade®. Nao ha que se falar
em hierarquia ou juizo de prevaléncia entre tais direitos, devendo o intér-
prete se utilizar da harmonizagdo com suporte na legislacdo e, em caso de
colisdo, usar da ponderagédo caso ocorra colisao.

Para a LAI, o acesso é a regra e o sigilo a excegao! Exatamente o con-
trério da LGPD, que tem a privacidade como sua principal diretriz. Ana
Carla Harmatiuk Matos e Carlos Eduardo Pianovski Ruzyk publicaram in-
teressante artigo onde discorrem acerca do dos didlogos entre essas duas

leis®.

LAI= O acesso é a regra, o sigilo é a exce¢do!
(Ja a LGPD tem a privacidade como seu pilar)

%2 Mais uma vez, a autora ressalta considerar a protegao dos dados pessoais como elemento do direito a privacidade.

5 MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo Pianovski. Di4logos entre a Lei Geral de Protecéo de Dados
e a Lei de Acesso a informagao. In: FRAZAO, Ana. TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de Protecao de
Dados Pessoais e suas repercussdes no direito brasileiro. 12 ed. Sao Paulo:RT, 2019, p.200/218.
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As leis guardam similitudes e divergéncias. Porém, a LGPD acres-
centa pontos essenciais - ndo regulados na LAI Verificam-se dificuldades
enfrentadas pelos agentes publicos na identificacdo correta sobre o que
pode e o que ndo pode ser considerado dado pessoal. O conceito da LGPD
é mais abrangente e abarca nao apenas as sensiveis, como também qual-
quer outra ligada a pessoa, incluindo dados cadastrais. Nesse caso, em
principio, aplicada a regra da LAI ao conceito da LGPD, seriam de acesso
restrito quaisquer informacdes de uma pessoa natural (identificada ou
identificavel) e ndo apenas aqueles dados exatos de identificacdo de uma
determinada pessoa®.

Segundo os autores acima citados, é importante que se faga a supe-
ragdo de uma interpretacdo tradicional em direcio a harmonizagio de
ambos os direitos, “tomando como ponto de reflexdo a compreensao de
interesse publico, trazida pelas leis em comento, em diversos momentos,
e que, esta apta a justificar o acesso de terceiros a dados pessoais e, em
certas hipoteses, a dados sensiveis”. No entanto, advertem que “a concep-
¢ao de interesse publico, ndo se legitima pela coletivizacdo abstrata, deve
estar assentada, ela propria, na protegdo aos direitos fundamentais, tor-
nando-se, assim, importante guia hermenéutico para a resolucdo dessas
questoes.”.

Ainda sobre o tema:

64 Os autores citam os exemplos de dados cadastrais, endereco residencial, filiagio politica e o compartilhamento,
pela ANS, de dados relativos a usuarios de planos de satide com as operadoras.
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Imagem da autora

DADOS PESSOAIS E SEU TRATAMENTO

As duas leis poem a salvo os dados pessoais no
tocante a intimidade/privada/honra/imagem

e Tratamento dos dados: LAI ->NAO HA uma
preocupac¢do do impacto no caso de vazamento
de dados pessoais, bem como n3do sdo tratadas as
politicas privacidade/protecdo de dados pessoais

LGPD - vai além! tanto no tratamento quanto na
politica de responsabilizacdo e da prestacdao de
contas.

Uma questdo interessante é o compartilhamento, pela ANS, de dados
relativos a usuarios de planos de satide com as respectivas operadoras.
Nesse caso, a conclusao é que somente com a autorizacao do paciente - e
em proveito deste - jamais em proveito da operadora.

Portanto, em matéria de dados pessoais, o interesse publico deve ser
compreendido como aquilo que seja necessario para o controle social da
transparéncia publica.

» Lei Geral de Protecio de dados X Regulamento Geral de Protecio
de Dados

Imagem: Google®

% Disponivel em: https://gatefy.com/pt-br/blog/pontos-comparacao-lgpd-brasileira-gdpr-europeia/. Acesso em
12/10/2020.
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E comum ver, nos debates e pesquisas académicas, comparacdes en-
tre a LGPD e o RGPD, da Uniao Europeia. Conforme ja dito, a lei brasileira
foi feita nos moldes e em total inspiracdo no RGPD, razdo pela qual sao
semelhantes em seus termos. De fato, existem muito mais convergéncias
do que diferencas.

Porém, um pesquisador, ao tratar do assunto, ressaltou nao ser pos-
sivel extrair a melhor solucido dentre as normas comparadas. Para o

autor®®, «

o préprio método limita a possibilidade de uma avalia¢do valora-
tiva. Enquanto a comparagdo concentra-se em uma fungdo, as normas
juridicas podem exercer diversas fung¢des dentro do sistema juridico.”

De toda sorte, ha inimeras pesquisas onde foi possivel averiguar
pontos que merecem destaque. Como ja bem compreendido, as leis ao re-
dor de todo o mundo tiveram todas as mesmas bases, quais sejam, as leis
europeias (diretrizes e convengao). Diante disso, ja se deduz um altissimo
grau de convergéncia. Para Laura Schertel e Bruno Bioni, atualmente vive-
se uma nova ebulicdo regulatéria, com novas leis e variacdes normativas®

O RGPD é um corpo normativo mais consolidado que a LGPD. A
norma europeia conta com 99 artigos detalhando os mais diversos aspec-
tos do tratamento de dados pessoais, enquanto que a LGPD possui 65
artigos (alguns vetados), bem mais enxutos e sem pistas interpretativas
deixadas pelo legislador.

A LGPD prevé todos os principios do RGPD e ainda acresce trés: se-
gurangca, prevencao e ndo discriminagio. Uma interessante diferenca é que

a lei europeia prevé claramente o direito ao esquecimento e a brasileira

% O autor ainda afirma: As regras de protegao de dados, por exemplo, néo protegem apenas as pessoas naturais, mas
equalizam diversos interesses - liberdade de expressao, livre iniciativa, interesses publicos etc. Ao comparar a LGPD
com o GDPR unicamente sob a perspectiva da protecdo da pessoa natural, o resultado ndo sera conclusivo para
definir a melhor solugao perante o conjunto de interesses que compde cada uma de suas normas. GASIOLA, Gustavo

Gil. Protegao de dados em perspectlva como comparar a LGPD com o GDPR? Jota. Pub 17.02.2020. Disponivel

com- o—gdpr 1602202 Acesso em 12/10/2020.

57 BIONI, Bruno R.; MENDES, Laura Schertel. Regulamento Europeu de Protegdo de Dados Pessoais e a Lei Geral de
Protegio de Dados: mapeando convergéncias na direcio de um nivel de equivaléncia. In: In: FRAZAO, Ana.
TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de Prote¢do de Dados Pessoais e suas repercussdes no direito
brasileiro. 12 ed. Sao Paulo:RT, 2019, p.797/820.
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néo deixa claro tal previsdo (nesse ponto, o RGPD inovou até mesmo em
relacdo a diretiva) %%

O sistema europeu tem como um de seus pilares a autoridade de pro-
tecdo de dados. No Brasil, os dispositivos referentes a sua criagao foram,
no ato da sancdo da Lei, vetados por vicio de iniciativa. Com isso, a MP
869/18 que recriou a ANPD néo estabeleceu o modelo original e, ao invés
de estabelecer uma autoridade na administracéo indireta, fez debaixo do
Ministério da Casa Civil.

Na época, tal fato foi (e ainda é) muito criticado pelos estudiosos do
tema: “O resultado é a aprovacdo de uma lei que cria pesadas obrigacoes
juridicas, mas é acéfala. Em outras palavras, é uma lei morta-viva. Tal
como um zumbi de seriado de televisido, suas normas serdo colocadas em
movimento.”®

A ANDP é indispensavel para que os direitos e garantias dos cidadaos
sobre seus dados sejam efetivamente implementados e monitorados. Con-
tudo, uma autoridade independente é igualmente importante e condi¢ao
fundamental para que as garantias da LGPD sejam eficazes.

Percebe-se, assim, que os modelos de enforcement europeu e brasi-
leiro até na aprovagiao da LGPD muito se convergiam, todavia, com o veto
e com a ANPD vinculada a administra¢do direta, a aproximacdo é rom-
pida”.

Para Schertel e Bioni:

Téo importante quanto um arranjo normativo equivalente, é a existéncia de
um arranjo institucional que faca uma fiscalizacio e aplicagao uniforme e efi-
ciente da Lei. Ainda mais, quando se nota um modelo de regulacao que delega

uma série de atividades aos proprios atores regulados, os quais, por sua vez,

% BIONI, Bruno R.; MENDES, Laura Schertel. Regulamento Europeu de Protecio de Dados Pessoais e a Lei Geral de
Protegao de Dados: mapeando convergéncias na direcio de um nivel de equivaléncia. In: In: FRAZAO, Ana.
TEPEDINO, Gustavo [et.al.]. (Coord.). Lei Geral de Protecio de Dados Pessoais e suas repercussdes no direito
brasileiro. 12 ed. Sao Paulo:RT, 2019, p.797/820.

% LEMOS, Ronaldo. Lei de dados nasceu desgovernada. Disponivel em: https://wwwi.folha.uol.com.br/colu-
nas/ronaldolemos/2018/08/lei-de-dados-nasceu-desgovernada.shtml. Acesso em 15/08/2020.

7° BIONI, Bruno R.; MENDES, Laura Schertel. op.cit.
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devem prestar contas - principio da accountability - acerca da eficiéncia das

suas agoes para estarem em conformidade as normas de protecéo de dados. 7!
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Imagem”

Ainda sobre pontos de comparacao:

REGISTRO DE ATIVIDADES
DE PROCESSAMENTO

MULTAS
REQUISI(}I’\O DE DIREITOS

NOTIFICACAO
OBRIGATORIA

ANPD

DPO

LEGITIMO INTERESSE
DADOS ANONIMIZADOS

PERFIS
COMPORTAMENTAIS

TRANSFERENCIAS
INTERNACIONAIS

DADOS DE SAUDE

GDPR

N3o obrigatério para empresas com menos
de 250 funcionarios

PD

Obrigatério para todas as empresas;

Até 4% do faturamento global do grupo

2% do faturamento no brasil, até R$ 50 milhdes;

Em até 30 dias, gratuidade é opcional

Em tempo razodvel, sempre gratuito

72hrs.

Tempo razoavel (a ser definido pela ANPD)

Definida

Em discussdo

Pessoa natural ou juridica que atenda a
determinado requisitos

Pessoa natural ou juridica, controladores e
operadores, ANPD pode ter hipdteses de dispensa

Possivelmente mais restrito

Possivelmente mais flexivel

Dados anonimizados n3o sdo considerados
pessoais em profiling

Dados anonimizados podem ser considerados
pessoais em profiling

Necessario ter um impacto no titular dos
dados

Sempre se considera que tem um impacto no titular
dos dados

Possivel com base no legitimo interesse,
caso ndo seja frequente

Sem legitimo interesse, consentimento especifico.

Abordagem mais flexivel, consentimento

7' BIONI, Bruno R.; MENDES, Laura Schertel. op.cit.

Tratados quando necessarios para saude
suplementar, servicos de satde, farmacologia ou
portabilidade

72 Disponivel em: https://infranewstelecom.com.br/diferencas-entre-a-lgpd-e-a-gdpr/. Acesso em 10/12/2020.
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A LGPD e RGDP - PONTOS DE CONVERGENCIA

> consentimento dos titulares dos dados pessoais,

»o6nus da comprovagdo da obtencdo do
consentimento,

> direito de informacao dos titulares,

> portabilidade de dados,

> responsabilidade dos agentes,

» indicagdo do encarregado pelo tratamento dos
dados e

> previsdo de parametros de seguranga para o seu
tratamento, guarda e manuseio.

3. Consideracoes finais

O novo petrdleo, 0 novo ouro, matéria-prima bruta, entre outras qua-
lificacdes, os dados pessoais, na sociedade contemporanea, assumem
importancia estratégica cada vez maior. Apo6s ter sido feita uma contextu-
alizacdo sobre a importancia e, a0 mesmo tempo, sobre o risco do uso
abusivo desses dados, a pesquisa analisou a ordem juridica, dando énfase
ao sistema legal europeu e brasileiro. Foi feito um exame de temas impor-
tantes da LGPD e, ao final, tragado alguns pontos de convergéncia e
equivaléncia com a LAI e a RGPD.

Lassale” acredita ainda haver tempo de enfrentar essa distopia tec-
noldgica que os Estados Unidos e China projetaram sobre o futuro. Para o
autor, a Europa tem um papel fundamental, pois conserva uma forca de
tradigdo que pode repercutir sobre outras areas geograficas do planeta,
principalmente sobre a América Latina. E a possibilidade de ser uma alter-
nativa de resisténcia e mudanca!

Uma nova geracao de direitos fundamentais que protejam a pessoa e

deem sentido a suas relagées com a IA e a robdtica, de uma estrutura de

73 LASSALE, José Maria. Ciberleviatan. El colapso de la democracia liberal frente a la revolucién digital. Barce-
lona: Arpa. 2019.
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legalidade firme que controle os centros de monopélio do capitalismo cog-
nitivo, bem como os algoritmos. Para superar essa revolta analitica diante
do fato tecnolégico, o liberalismo precisa recuperar a sua capacidade cri-
tica.

A LGPD brasileira, com forte inspiragdo no regulamento europeu,
esta prestes a entrar em vigor e, antes mesmo da sua vigéncia ja causa
intensos debates. A comunidade a aguarda ansiosa, certa de que estara
dando um grande passo para a protecdo dos dados pessoais, reforcando a
autonomia informativa, a dignidade dos titulares dos dados bem como a

democracia.
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Revolucao da internet, Estado de Direito e moedas virtuais

Marco Anténio de Souza *

O presente trabalho tem como escopo estudar as transformagoes so-
fridas pelo Estado, com um recorte epistemologico, para dar énfase a
andlise dos acontecimentos decorrentes do advento da internet; local em
que se observa o surgimento e utilizacdo de uma moeda digital, de baixo
custo e sem o controle do Estado. O estudo apresenta como problematiza-
Gdo a resposta a seguinte indaga¢do: Em que medida o aparecimento e
utilizacdo das criptomoedas independentes podera levar a quebra da sobe-
rania estatal sobre o monopdlio do controle do crédito e a emissdo da
moeda?

O método utilizado para a realizagao do trabalho foi o indutivo; par-
tindo de uma premissa menor ja constatada para uma premissa maior -
parte-se de dados particulares, suficientemente constatados, para uma vi-
sao geral. Os procedimentos técnicos utilizados na pesquisa para coleta de
dados foram baseados na pesquisa bibliografica, na doutrinaria, na juris-
prudéncia, e em matérias jornalisticas, com entrevistas e “lives” com

expertos em tecnologia da informagdo. O levantamento bibliografico

! Doutorando em Direitos Fundamentais pela Universidade de Itaina-MG. Mestre em Protecao de Direitos Funda-
mentais, pela Universidade de Itatina (2019). Advogado no Escritério de Advocacia Marco Antbnio de Souza e
Advogados Associados. Graduado em Direito - Faculdade Milton Campos (1985). Delegado de Policia do Estado de
Minas Gerais (1986/1988). Promotor de Justica do Ministério Ptblico do Estado de Minas Gerais (aposentado), apro-
vado no 22° Concurso Publico (1988). Lecionou as disciplinas Direito Penal e Direito Processual Civil na Faculdade
de Direito FENORD - Tedfilo Otoni (1993). Possui experiéncia na area de Direito, com énfase em Direito Penal e
Processual. Concluiu o curso de Pés-Graduacdo Lato Sensu em Direito Processual Civil e Processo do Trabalho, Teoria
e Pratica Processual Civil e Trabalhista (2016), pela Faculdade de Direito de Pedro Leopoldo. Pés-graduado em Cién-
cias Criminais, pela PUC Minas (2017). E-mail: souzamarcoaso@gmail.com. Lattes:
http://lattes.cnpq.br/4716130358166034.
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forneceu as bases tedricas e doutrinarias a partir de livros e textos de au-
tores de referéncia pela dedicacio ao tema.

O trabalho foi divido em 12 (doze) partes para o seu melhor desen-
volvimento. Na primeira parte trata-se do estudo do Estado e dos seus
elementos constitutivos. Na segunda parte aborda-se a reconfiguragio do
Estado de Direito pelas normas técnicas globalizadas. Na terceira faz-se
um breve estudo sobre a internet. Na quarta parte é feita uma analise so-
bre as criptomoedas, e se elas sio uma ameaca a soberania do Estado.
Quinta parte estuda-se como se da a disruptura das criptomedas com o
poder estatal. Na sexta parte é analisado o blockchain. Na sétima parte
estuda-se algumas criptomoedas e a sua difusdo pelos Estados. Na oitava
parte aborda-se a reagdo dos bancos centrais as criptomoedas. A nona
parte trata da natureza juridica dos bitcoins (criptomoedas). Na décima
parte vem a posicao da receita federal sobre o bitcoin. Na décima primeira
parte vem a resposta a indagagio: E possivel regular a tecnologia? Na dé-

cima segunda e tltima parte vem a conclusao.

1. O estado de direito e o estado democratico de direito

POVO & | CULTURA < TERRITORIO = NAGAO < GOVERNO =

Identidade Leis proprias

A imagem explica a concepgao de Estado, ja transformadas as tradi-
cionais interpretacdes/ configuracdes e posicionamentos doutrinarios,
onde estavam inseridos os tradicionais elementos componentes do Estado,

segundo a Convencédo de Montevideo®.

2 Convengao sobre direitos e deveres dos Estados - Assinada em Montevidéu, Uruguai, em 26/12/1933. No Brasil, foi
aprovada pelo Dec. Legislativo n° 18, de 28-8-1936, e promulgada pelo Dec. n° 1.570, de 13/4/1937.

Art. 1° O Estado como pessoa de Direito Internacional deve reunir os seguintes requisitos:

I- populacdo permanente;
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1.1. O territério

O primeiro elemento pode ser fisico ou ficto, como afirma Kelsen, é
uma unidade juridica, ndo geogréafica ou natural, na verdade, nada mais é
que a esfera territorial de validade da ordem juridica chamada Estado?.

O outro, o elemento humano, resulta da unido de pessoas, denomi-
nado de grupos sociais aglutinados em forma de sociedade com fins
politico, religioso, familiar, trabalhadores etc.

Esse povo seria a populacédo do Estado, considerada sob o aspecto pu-
ramente juridico, como um grupo humano encarado na sua integracao
numa ordem estatal determinada, é um conjunto de individuos sujeitos as
mesmas leis, seriam os cidaddos de um mesmo Estado. Complementando
esse elemento, mas, restringindo ao uma porgao fisica: Assim como todo
Estado contemporaneo abrange apenas uma parte do espaco, ele também

compreende apenas uma parte da humanidade®.

1.2. A soberania

Dessa unido de pessoas, em circunstancias peculiares, surgiu o senti-
mento de nagdo, como entidade moral, que é muita coisa mais do que
povo, é uma comunidade de consciéncias, unidas por um sentimento com-

plexo, indefinivel e poderosissimo: o patriotismo. Nesse contexto de

1I- territério determinado;

III- governo;

IV- capacidade de entrar em relagdes com os demais Estados.

Art. 2° O Estado federal constitui uma s pessoa ante o direito internacional.

Art. 3° A existéncia politica do Estado é independente do seu reconhecimento pelos demais Estados. Ainda antes de
reconhecido, tem o Estado o direito de defender sua integridade e independéncia, prover a sua conservacao e pros-
peridade, e conseguintemente, organizar-se como achar conveniente, legislar sobre seus interesses, administrar seus
servigos e determinar a jurisdicao e competéncia dos seus tribunais. O exercicio destes direitos ndo tem outros limites
além do exercicio dos direitos de outros Estados de acordo com o direito internacional.

3 KELSEN, Hans. Teoria geral do direito e do estado. Traducao: Luis Carlos Borges. 3 ed. Sao Paulo: Martins Fontes,
2000.

4KELSEN, Hans. Teoria geral do direito e do estado. Tradugao: Luis Carlos Borges. 3 ed. Sao Paulo: Martins Fontes,
2000.
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territério, o povo se mune de um sentimento de soberania, para significar
uma ideia de ordem interna, com poder de regulamentar e impor deter-
minacdes e condi¢des para manter a ordem social interna. A soberania é a
autoridade definida como o direito ou poder de emitir comandos obriga-
térios - O poder efetivo de forcar os outros a certa conduta nao basta para
constituir uma autoridade -. Assim, soberania seria a capacidade juridica
e territorial de autodeterminacdo, fixando competéncias dentro do terri-
tério estatal e limitando a invasdo de outro Estado.

Como diz o Professor Francisco Rezek?, a soberania é a exclusividade
e plenitude de competéncias que o Estado detém sobre seu suporte fisico
- territorial e humano. Isto quer dizer que o Estado exerce, sem qualquer
concorréncia, sua jurisdigdo territorial, e faz uso de todas as competéncias
possiveis na orbita do direito puablico. Portanto, a soberania ainda é
considerada elemento indispensavel para a caracterizacdo do Estado
Moderno, até mesmo porque o surgimento do termo soberania esta
diretamente relacionado ao surgimento do Estado Moderno®.

Pode-se afirmar com VAROUFAKIS’ que a autoridade politica é o
cimento que matém a legislacdo unida, e a soberania da institui¢do politica

que cria a legislagdo é o seu alicerce.
1.3. O governo e o Estado (Democratico) de Direito

Em certas circunstancias, a soberania se confunde com governo, este
como o conjunto das atribuigdes necessarias a manutencao da ordem ju-
ridica e da administragdo publica. Mesmo que o poder se apresente com a
aparéncia de mero poder politico, ele é essencialmente poder juridico, visto

que tem sua legitimidade reconhecida pela ordem juridica, objetivando

SREZEK, José Francisco. Direito Internacional Piblico: curso elementar. 13. ed. Sdo Paulo: Saraiva, 2011.

SMATA DIZ, Jamile Bergamaschine e MARTINS, Thiago Penido. Direito constitucional e cidadania. Organizagio
CONPEDI/UFS; Coordenadores: Florisbal de Souza Del Olmo, Valesca Raizer Borges Moschen. Floriandpolis:
CONPED], 2015, pag. 637

7 VAROUFAKIS, Yanis. E os fracos sofrem o que devem? Traduzido por Fernando Santos. Sao Paluo: Autonomia
Literaria, 2017, p. 354.
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fins juridicos ou nao, fazendo-se obedecer através de normas juridicas com
as quais exerce a dominacio estatal®.

Conceitualmente, o Estado de Direito esta relacionado a determina-
dos principios basicos do Direito (Ex.: o principio da legalidade - ninguém
pode ser obrigado a fazer algo ou a deixar de fazer algo, a menos que exista
uma previsdo da lei). Em complemento aos direitos do cidadéo, surgiu o
Estado Democratico de Direito ligado a protecao dos valores e principios,
que sdo garantidos aos cidadéos pela Constituigido Federal e por outras leis,
vinculando a todos e o préprio Estado a uma inafastavel obediéncia, sob
pena de desvirtuar o seu modelo de governanca. Pode-se dizer que o Es-
tado de Direito é dindmico na procura de atuar em diversas frentes, desde
o individuo, como nas relacdes internacionais, sociais e ambientais. Pelo
que deve ser estudado e compreendido em sua totalidade, devido as sérias
implicagdes, como no caso em estudo, nos atos de império e nas relagoes
econdmicas decorrentes de sua atuacido, em consonancia com as delimita-
¢oes estabelecidas na Constituicdo Federal.

Com a evolucdo dos tempos, especialmente frutos da inteligéncia hu-
mana, o Estado democratico sofre transformagoes, e estes impactos -
alguns destes advindos pela revolucdo da internet. Como afirma BOLZAN
DE MORAIS, sdo permanentemente renovados, impulsionados, ainda, pela
velocidade das transformagoes [...] vé-se, agora, para além de seus limites
genéticos, [...] imposto pela emergéncia tecnolbgica e as transformacoes
por ela promovidas [...] profundas transformagoes afetam aquela solidez
simbolica de que gozava a féormula Estado (Liberal) de Direito™.

Tendo em vista que a internet est4 tdo incorporada na vida de mi-
lhoes de pessoas pelo mundo inteiro, servindo como o principal meio de
servicos, busca e troca/compartilhamento de documentos, telefonia, cor-
reio eletrénico troca de informagdes etc., foi que as Nagoes Unidas (ONU)

declararam que a liberdade on-line é um direito humano e que deve ser

8 VAROUFAKIS, Yanis. E os fracos sofrem o que devem? Traduzido por Fernando Santos. Sdo Paluo: Autonomia
Literaria, 2017, p. 354.

9 MORAIS, José Luis Bolzan de. O estado de direito “confrontado” pela “revolugao da internet”. Revista Eletronica do
Curso de Direito da UFSM, Santa Maria, RS, v. 13, n. 3, p. 876/903, dez. 2018. ISSN 1981-3694.
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protegido, como posto na Resolugdo A/ HRC/32/1..20". Assim, negar o
acesso a todos no mundo é uma violagdo dos direitos humanos. Apesar das
bilhdes de pessoas acessando a internet, mais de 4.607.700.000, quando
da tltima consulta ao site especializado™, ainda existem bolsdes do mundo
que ndo tém acesso, incluindo muitas pessoas no mundo em desenvolvi-
mento; e ha vérios paises que tentam restringir ou controlar o contetido
ao qual os usuarios tém acesso, como na China*. Portanto, ficou posto na
Resolugao da ONU a recomendagéo de aplicar uma abordagem abrangente
baseada em direitos humanos ao fornecer e expandir o acesso a Internet e
para que a sua tecnologia seja aberta, acessivel e alimentada. A época, essa
Resolugdo néo recebeu apoio universal, sendo rejeitada pela Russia, China
e Africa do Sul.

1.4. O territorio e a fronteira na globaliza¢io

Fatores que levam a globalizagdo:

® Aumento dos fluxos migratorios;

® Turismo;

® Aumento das trocas comerciais entre paises;

® Empresas transnacionais - motor da mundializacao e da globalizagdo cultural;

® Maior abertura dos mercados - Liberagao econdmica.

A globalizagdo é responsavel por transmitir o sentimento de que os
homens nao possuem mais territérios, pois através das tecnologias infor-

macionais, pode-se estar em diversos lugares em um mesmo momento.

'® United Nations Digital Library. The promotion, protection and enjoyment of human rights on the Internet : draft

resolution. Geneva : UN, 27 June 2016. Disponivel em: https://digitallibrary.un.org/record/845728. Acesso em

04/07/2020.

" Disponivel em: https://www.internetlivestats.com/internet-users/. Acesso em 04/07/2020.

> CHANG,Lulu. On the Web right now? You’re in the mmorlty most people still don” t have Internet. Dlgltal Trends,
Portland, 24 de set. de 2015. Disponivel em: https:
cess/. Acesso em 02/07/2020.
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Falando sobre cidadania globalizada, Bolzan de Morais e Nasci-

mento'? argumentam que

A globalizagdo evidencia uma cidadania passiva, de cima para baixo, imposi-
tiva, fazendo com que os Estados incentivem uma cidadania néo
reivindicativa. Rompe-se a identidade nacional, seja pela formacao de blocos

supranacionais, pelos fluxos migratdrios ou pelos conflitos de nacionalidade.

Esclarecem, ainda, os professores, que as modificagbes que estdo
ocorrendo no plano internacional, e 0s questionamentos e problemas que
giram em torno da reinvencéo do territério, agora sdo explicadas com a
supranacionaliza¢do e internacionalizagdo do direito, as liberdades se tor-
nam globais™.

» PARTILHAR INFORMAGOES <
»TECNOLOGIA DE INFORMATICA

» TELECOMUNICAGOES »TURISMO

4

» MUNDIALIZAGAO » EXPORTACAO

» MODERNIZAGAO

» MIGRAGAO

» PARTILHA DE CULTURAS

» INTERAGAO ENTRE PESSOAS DE DIFERENTES NAGOES

1.5. Aspectos Politicos do Estado

3 BOLZAN DE MORAIS, José Luis. Constitucionalismo e cidadania: por uma jurisdigao constitucional democrética/
José Luiz Bolzan de Morais, Valéria Ribas do Nascimento. Porto Alegre: Livraria do Advogado Editora, 2010.

4 BOLZAN DE MORAIS, José Luis. Constitucionalismo e cidadania: por uma jurisdigao constitucional democratica/
José Luiz Bolzan de Morais, Valéria Ribas do Nascimento. Porto Alegre: Livraria do Advogado Editora, 2010.
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Os efeitos da globalizagdo, como visto na figura anterior, especial-
mente sobre as politicas nacionais, ganharam for¢a principalmente na
década de 1980, depois do fim da Guerra Fria. Ap6s esse colapso, os demais
Estados comunistas foram divididos em dois campos. Alguns mudaram
para o capitalismo, como fizeram muitos paises da Europa Central e Ori-
ental. Alguns mantinham apenas uma forma nominal de comunismo,
como a China e o Vietna - nestes paises, o regime politico pretende repre-
sentar a burguesia, mas a economia funciona como a de um Estado
capitalista.

Neste novo periodo, implanta-se uma politica econdmico-liberal,
onde o Estado nao deve intervir na economia, deixando que acontecesse a
livre concorréncia entre as grandes empresas nacionais e/ou multinacio-
nais.

Em resumo, o século XX mostrou que os governos que falharam em
seu papel principal de proteger a propriedade acabaram desqualificados
como de Direito, ou foram forcados a respeitar a propriedade privada. Isso
prova que o Estado subserviente é um derivado das necessidades de pro-
priedade, e ndo o contrario. A propriedade, em geral, vem antes do
Estado®.

2. A reconfiguracio do estado de direito pelas normas técnicas

globalizadas

® 12 Fase - Antes das grandes descobertas.

m 223 Fase - Mercantilismo: descoberta de novos continentes e interligacdes com a
India e a China.

® 33 Fage - Industrializacdo - colonizacio americana, asiatica e africana.

® 42 Fase - Globalizagdo nos tempos atuais: colapso do socialismo, crise do Estado

e revolucdo técnico-cientifica.

3. A internet

'S NGUYEN, Hugo. How Cryptography Redefines Private Property. Medium, 26 de nov. de 2018. Disponivel em:
https://medium.com/@hugonguyen/how-cryptography-redefines-rivate-property-34cdg3d86036. Acesso em

02/07/2020.
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A internet foi uma das dltimas invengoes completamente disruptivas
pelas quais o mundo passou; criada com o objetivo de interligar militares
e cientistas de forma segura e independente, em um contexto de guerra -
como era o caso da época da guerra fria.

A inteligéncia artificial, com o uso da internet, provocou uma das
maiores revolugoes transformadoras, desde a inven¢io de imprensa por
Johannes Gutenberg, no Século XV. Como descreve a escritora americana,
ZUBOFF™, a internet deu uma nova variante ao antigo capitalismo, agora
por ela denominado capitalismo de vigilancia, existente nas mais variadas
formas de entretenimentos, aparentemente como servigos gratuitos em
que bilhoes de pessoas usam descontraidamente, permitindo que os pro-
vedores desses servicos (Google, Facebook, etc.) monitorem o
comportamento desses usuérios com detalhes surpreendentes - geral-
mente sem o0 seu consentimento explicito. E, mais, nesse novo sistema as
pessoas sao usadas como matéria-prima gratuita para traducdo em dados
comportamentais, alimentados em processos avancados de fabricacdo, co-
nhecidos como inteligéncia de maquina e fabricados em produtos de
previsao que antecipam o que vocé fara agora, em breve e mais tarde. Es-
ses produtos de previsao sdo negociados em um novo tipo de mercado
chamado de mercados futuros comportamentais.

Segundo ZUBOFF", o capitalismo de vigilancia

se espalhou por uma ampla gama de produtos, servigos e setores econdmicos,
incluindo seguros, varejo, satide, financas, entretenimento, educagéo, trans-
porte e muito mais, gerando novos ecossistemas de fornecedores, produtores,
clientes, formadores de mercado e intervenientes no mercado. Quase todo
produto ou servico que comega com a palavra "inteligente" ou "personali-
zado", todo dispositivo habilitado para Internet, todo "assistente digital" é

simplesmente uma interface da cadeia de suprimentos para o fluxo

16 ZUBOFF, Shoshana. The Age of Surveillance Capitalism: The fight for a Human Future at the New Frontier of
Power, 2018.

7 NAUGHTON, John. The goal is to automate us: welcome to the age of surveillance capitalism. The Guardian,

Londres, 20 de jan. de 2019. Disponivel em: https://www.theguardian.com/technology/2019/jan/20/shoshana-zu-
boff-age-of-surveillance-capitalism-google-facebook. Acesso em 04/07/2020.
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desobstruido de dados comportamentais a caminho de prever nossa futuros

em uma economia de vigilancia.

Os detentores destes capitais de vigilancia se locupletaram com ope-
ragdes comerciais ao repassar/vender as informacdes para empresas

dispostas a apostar em nosso comportamento futuro.

3.1. A Internet das coisas

Essa nova forma de comunicagdo social e acessivel, cada vez mais,
serviu para a circulagio de informacoes e servigos imediatos. Estes, por
sua vez, exigiam uma contra partida (pagamento) do beneficidrio na
mesma propor¢do/velocidade, fato que levou o economista norte-ameri-
cano, Milton Friedman, a idealizar um protocolo para expressar um valor,
como menciona PELLINI, a internet seria uma das principais forgas para
reduzir o papel dos governos [...] s6 estava faltando um dinheiro eletrd-
nico confidvel. Um método no qual, pela internet, vocé pode transferir
recursos de A para B, sem que A e B se conhecam [...] sem que haja registro
de onde veio o dinheiro e que vocé possa recebé-lo sem que saiba. Esse

tipo de coisa sera criada dentro da internet.
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DRRK. AGE MIDERN AGE

Aos poucos, o Estado de Direito foi passando por transformacio no
seu campo juridico, ao ver suas regras de Direito substituidas por normas
técnicas com o seu redesenho e substituicdo das regras (juridicas) pelas
normas técnicas, sob o signo da Revolucéo 4.0. Nos dizeres de Bolzan de

Morais™,

a Revolucdo 4.0, marcada pela profunda transformacio tecnoldgica da socie-
dade e dos métodos de produgdo, sobretudo diante dos avangos relacionados
a inteligéncia artificial (IA) e a internet das coisas (IC), que, entre outros as-
pectos, pde em pauta, para o bem e para o mal, o futuro do trabalho humano
e, com isso, desconstituem os préprios fundamentos deste modelo de Estado
Capitalista [...]

Diz-nos, ainda, o professor Bolzan, que pensar o constitucionalismo
hoje imprescinde de pensar as crises do Estado-Nacdo como Estado (libe-
ral) Democrédtico de Direito, vez que os seus elementos que ainda
identificam as férmulas constitucionais, presentes nos textos constitucio-
nais desde as origens do constitucionalismo moderno, impondo-se um

aggiornamento que considere tais fatores e, com isso, oportunize-se

8 BOLZAN DE MORAIS, José Luis. O estado de direito “confrontado” pela “revolucdo da internet.
Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n. 3, p. 876-903, dez. 2018. ISSN 1981-3694.
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atender a formula Estado de Direito e seus principios constitutivos volta-
dos a dignidade humana®. Destarte, precisa-se entender que as leis
concernentes a tecnologia sdo, cada vez mais, leis que tocam os direitos
humanos.

No mesmo sentido j& dizia Mireille Del-Mar Marty*°, que o desenvol-
vimento técnico, sem davida que desencadeia, a partir dos anos 80, um
progresso formidavel da mundializacdo, que toca ndo apenas o setor da
informacao, mas, ainda a propria organizacgio das empresas.

Mais adiante, agora falando de politica, diz a Professora francesa que
houve uma transferéncia de poder para as midias, acrescida pela mundia-
lizagdo, que termina por desestabilizar a democracia, suprimindo a fungéo
de integracdo nacional da imprensa tradicional. A auséncia de conexao en-
tre as novas midias, notadamente a internet, soaria como o esfacelamento
do Estado-nacdo a menos que queira diminuir a democracia dando um
novo papel ao cidadao internauta. Esses escritos acima se aplicam ao que
se pretende discutir nesse tema, qual seja, se pode o internauta além de
revolver as regras do jogo democratico (politico), pode também retirar do
Estado a sua soberania economica - emissdo de moedas e controle do cam-

bio?

4. As criptomoedas: uma ameaca a soberania do Estado?

A inteligéncia artificial veio para impor uma nova moldagem no Es-
tado, para adequar os seus elementos constitutivos iniciais e desconcentrar
e/ou, até mesmo, romper com segmentos do Poder, para enfrentar a crise

em sua soberania. Como bem preleciona Bolzan:

9 BOLZAN DE MORAIS, José Luis. O estado de direito “confrontado” pela “revolucio da internet.
Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n. 3, p. 876-903, dez. 2018. ISSN 1981-3694.
20 DELMAS-MARTY, Mireille. Trés desafios para um direito mundial. Traducdo de Fauzi Hassan Choukr. Rio de

Janeiro: Editora Lumen Juris, 2003.

2 NGUYEN, Hugo. How Cryptography Redefines Private Property. Medium, 26 de nov. de 2018. Disponivel em:
https://medium.com/@hugonguyen/how-cryptography-redefines-rivate-property-34cdg3d86036. Acesso em

02/07/2020.


https://medium.com/@hugonguyen?source=post_page-----34cd93d86036----------------------
https://medium.com/@hugonguyen/how-cryptography-redefines-rivate-property-34cd93d86036
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Mais do que isso, com a “revolucdo da internet” ignoram-se as tradicionais
fronteiras do Estado Nacional - geograficas (territério) e institucionais
(direitos e garantias) -, uma vez que a localizagdo das informagdes
armazenadas ndo necessariamente corresponde ao local de violagdo de um
direito fundamental ou ao lugar de sede da empresa que guarda esses dados.
Na realidade, na maioria das vezes os dados sdo armazenados
simultaneamente em diversos pontos do globo com o intuito de fornecer
redundéncia e acesso mais rapido aos usuarios, independentemente de onde
eles estejam localizados geograficamente. Nao ha mais coincidéncia entre o
lugar da decisao politica - Estado Nacional - e instancia deciséria - poder - e,
com isso compromisso com os limites institucionais peculiares a férmula
Estado (Liberal) de Direito no que diz respeito a direitos e garantias classicas
- liberdade, privacidade, igualdade formal, contraditério, ampla defesa etc.

Uma das formas do exercicio da soberania estatal estd no monopélio,
por disposicao constitucional, para a emissao de moeda/dinheiro e do con-
trole do crédito como politica econémica. Ocorre que, a inteligéncia
artificial, ao criar uma moeda virtual, vem colocando em cheque essa so-
berania. Essa invengdo tecnoldgica - a criptomoeda -, conforme o
desenvolvimento das rela¢gdes comerciais, veio, segundo os tecn6logos, na
busca de uma simplificacdo/desoneragao nas trocas e pagamentos (nego-
cios).

Através dos tempos, o dinheiro ja teve varias formas de representa-
¢do, como ouro, prata, sal e papel etc. As primeiras formas eram fisicas,
enquanto a ultima (papel) necessitava de uma representacao, através de
um governo ou institui¢do privada, que lhe desse confianga para se trans-
formar em dinheiro. Dai surgiu a expressao simbolica, um protocolo usado
para expressar um valor. Para Milton Friedman, economista americano,
citado por Pellini*?, essa atuagao do Estado como monopolio estava prestes
a se esvaziar, como aconteceu apés o surgimento da internet, na medida
em que a tecnologia foi utilizada como uma das principais forgas para re-
duzir o papel dos governos, s6 estava faltando um dinheiro eletrénico
confiavel.

22 PELLINI, Ruda. O futuro do dinheiro: banco digital, criptomoedas e blockchain. Sao Paulo: Editora Gente, 2019.
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No Sistema monetario existente, previsto nos Textos constitucionais,
a moeda politica decorre de um sistema de controle, cujo poder se res-
tringe a um grupo de pessoas e institui¢des que controlam esse protocolo
- é 0 chamado monopolio da moeda pelos governos como forma de garan-
tir o controle social, onde o dinheiro fiduciario tem como origem o
contrato social; instrumento pelo qual determinadas pessoas outorgam ao
ente estatal®® o controle sobre a oferta e outras fungdes vitais do dinheiro.
O Estado, fruto do pacto, por sua vez, usa esse Poder para gerenciar a eco-
nomia, redistribuir riqueza, combater o crime etc.

Com as novas conquistas da inteligéncia artificial, um grande nimero
de pessoas, quer seja pela facilidade negocial ou, até mesmo por nao mais
satisfeitas com o monopélio estatal, resolveram criar o seu proprio con-
trato para, coletivamente, usar dinheiro virtual, crédito ou qualquer outra
coisa para melhorar a qualidade de suas negocia¢des. Eis que surgem as
criptomoedas, dentre elas o bitcoin, no ano de 2008, permitindo que pes-
soas que nao se conhecem facam transagdes entre si sem que exista
alguém intermediando a troca. Tudo Isso gragas a internet globalizada,
interligando os negociantes de forma segura, com a tecnologia da cripto-
grafia, e no conceito de rede descentralizada.

Para PARANA?4, O Bitcoin (uma criptomoeda) é uma “variante” do
liberalismo radical, pois permite a realizagdo de transacdes financeiras
sem intermediarios e tem como objetivo retirar das maos do Estado e das

instituicdes financeiras e bancos a gestdo monetaria. Tendo dito:

23 CONSTITUICAO FEDERAL

CAPITULO It

DAS FINACAS PUBLICAS

Artigo 164.

§§ [..]

A competéncia da Unido para emitir moeda sera exercida exclusivamente pelo Banco Central.
Artigo 165, segs.

24 PARANA, Edemilson. Biticoin: a utopia tecnocratica do dinheiro apolitico. Sao Paulo: Autonomia Literéria, 2020,
p- 84-85.
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Como uma moeda digital descentralizada, que opera em uma rede de par
(peer-to-peer), pode ser usada para comprar em ntimero relativamente limi-
tado de bens e servigos na intenet. Um produto de politicos “libertarios” (ou
bilertarianos) que ganham terreno no mundo pds-crise de 2008, o bitcoin, a
primeira e a mais importante dentre as criptomoedas, tem como ideia-forca

retirar do par bancos-governos o poder de emisséo e gestdo do dinheiro.

Segundo os experts, tem-se que, a criptografia é a arte de proteger e
quebrar segredos. A propdsito, interessante assistir uma breve explicagdo
no video do economista Fernando Ulrich?, ora colacionado. Ent3o, enten-
der-se-4 que o bitcoin emprega um tipo especial de criptografia chamada
“criptografia de chave”, em um sistema de armazenamento e transferéncia
de valor. Essa inovacao, do ponto de vista técnico, trata-se, sem davida, de
algo inédito: uma moeda gerida de maneira descentralizada e andnima,
amparada por criptografia robusta®, consistente num software de codigo
aberto que ampara o movimento de moedas e pode ser monitorado por
todos os usuérios em todo o mundo.

Foi com a invencdo do bitcoin que a criptografia de chave publica re-
alizou todo o seu potencial. Sua aplicacdo no hard money digital redefiniria
a propriedade privada. Esta (propriedade privada) nao seria mais garan-
tida absolutamente pelo Estado em crise®. A criptografia do bitcoin pode

ser impressa em folhas de papel, assumindo diferentes formas, como

5 ULRICH, Fernando. Como funciona a bitcoin: a mineragao. Youtube. Disponivel em:  https://www.you-
tube.com/watch?v=jUboryzg-yM. Acesso em 02/07/2020.

26 CONSTITUICAO FEDERAL

CAPITULO II

DAS FINACAS PUBLICAS

Artigo 164.

§§ [.]

A competéncia da Unido para emitir moeda sera exercida exclusivamente pelo Banco Central.

Artigo 165, segs.

*7 Ao longo da histéria, os governos que controlavam o dinheiro abusaram de seu poder de todos os modos: confis-
caram contas, impediram certas pessoas ou grupos de negociar, imprimiram mais dinheiro e aumentaram o
suprimento - as vezes a ponto de hiperinflagdo. Sempre que os governos ultrapassavam a linha do limite do abuso
de poder, as pessoas perdiam a confianga no contrato social que concedia esse poder ao governo. Eles retornaram a
um acordo que preservava a maioria dos beneficios (com um meio comum de troca, reserva de valor e unidade de

conta) sem o pior dos problemas (abuso do governo): um dinheiro de commodity. Disponivel em: https://me-

dium.com/s/story/bitcoins-social-contract-1f8bosee24ag. Acesso em 12/10/2020.


https://www.youtube.com/watch?v=jUb0ryzg-yM
https://www.youtube.com/watch?v=jUb0ryzg-yM
https://medium.com/s/story/bitcoins-social-contract-1f8b05ee24a9
https://medium.com/s/story/bitcoins-social-contract-1f8b05ee24a9
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cddigos QR legiveis por maquina, ou pode ser impressa nas letras A a Z, a
aze o ag. Isso significa que elas podem ser lidas por um ser humano,

»28

como “Huckleberry Finn

The Bitcoin social contract layer

Determines the rules of Automates the

Bitcoin

enforcement of the
contract

The Bitcoin protocol layer

5. Como se da a disruptura das criptomedas com o poder estatal

Segundo HASU, em uma andlise paradigmatica com os elementos

constitutivos do Estado, verifica-se que o bitcoin preenche os requisitos

28 BEAUTYON. The “Bitlicense” is a bad idea that must die. Hackernoon, 11 de mar. De 2013. Disponivel em:
https://hackernoon.com/the-bitlicense-is-a-bad-idea-that-must-die-cb413c076d85. Acesso em 03/07/2020.
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para uma declaragao de um Estado soberano, mesmo que néo seja esse o

seu objetivo, porque®

Primeiro, tem o elemento territorial, - mas, que ndo se confronte com nenhum
outro -, definido de 21m de bitcoin, sendo que essa fronteira ndo pode ser ul-
trapassada, podendo se mover, livremente, mas, dentro dessa quantidade, ja
previamente estabelecida.

Segundo, o seu registro historico (mapa) se manifesta fisicamente em memo-
ria digital, e pode ser recomputado a partir de um unico identificador de 32
bytes.

Tem uma populagédo permanente (atualmente, algo entre 10 e 50 milhdes de
usudrios, ou 66 milhdes de UTXOs, se olharmos tecnicamente para “a popula-

¢ao de valores” — mas nao ha nada como um “censo oficial”);
E, ainda, segundo STIFTER,

Tem uma forma de governo funcional (consenso de Nakamoto, o contrato so-

cial, e as interagdes entre os tipos de agentes na rede);3°

Tem a capacidade de entrar em relagdes com outros Estados (100%
ndo-permissionado, pode adentrar relacao com qualquer nagao que se dis-
ponha. No fendmeno Bitcoin (e ndo meramente no ativo bitcoin), os
atributos de um pais sdo mais proeminentes que aqueles que caracterizam

uma commodity ou um valor mobiliario.

* HASU. Unpacking Bitcoin’s Social Contract. Medium, o3 de dez. de 2018. Disponivel em: https://me-
dium.com/s/story/bitcoins-social-contract-1f8bosee24ag. Acesso em 02/07/2020.

3° STIFTER, Nicholas. El al. Agreement with Satoshi - On the Formalization of Nakamoto Consensus. Imperial College
London, 01 de mai. de 2018. Disponivel em: https://eprint.iacr.org/2018/400.pdf. Acesso em 03/07/2020.


https://www.jbs.cam.ac.uk/fileadmin/user_upload/research/centres/alternative-finance/downloads/2017-global-cryptocurrency-benchmarking-study.pdf
https://www.jbs.cam.ac.uk/fileadmin/user_upload/research/centres/alternative-finance/downloads/2017-global-cryptocurrency-benchmarking-study.pdf
https://www.blockchain.com/charts/utxo-count
https://eprint.iacr.org/2018/400.pdf
https://medium.com/s/story/bitcoins-social-contract-1f8b05ee24a9
https://medium.com/s/story/bitcoins-social-contract-1f8b05ee24a9
https://medium.com/s/story/bitcoins-social-contract-1f8b05ee24a9
https://medium.com/s/story/bitcoins-social-contract-1f8b05ee24a9
https://eprint.iacr.org/2018/400.pdf
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The Rules of Bitcoin

1. No confiscations

2. No censorship

3. No inflation

4. Anyone can verify rules 1-3

Ademais, a aplicagio da criptografia assimétrica®, com a criagdo de
um sistema de valores puramente digitais, reconfigura o contrato social
tradicional, na medida em que dispensou o Estado como garantidor de
protecao da propriedade, sem, necessariamente, pretender se estabelecer
conceitualmente como um Estado-nagao.

A moeda digital apresenta uma seguranca propria, garantida através
de sua cadeia sucessiva de seguranca de dados, denominadas blockchain.

Entretanto, argumento de peso, como o do economista Yanes Varou-
fakis®?, aborda a questdo do denominado dinheiro apolitico, trazendo a
preocupacdo de que ndo ha controles, nem um sistema democratico de

pesos e contrapesos sobre seu funcionamento, nem nenhuma maneira de

3' Criptografia Simétrica e Assimétrica: Qual a diferenca entre elas. CRYPTO ID, Sao Paulo, 08 de nov. de 2017.
Disponivel em: https://cryptoid.com.br/banco-de-noticias/29196¢riptografia-simetrica-e-assimetrica/#: ~ :text=

A%2ocriptografia%?20assim%C3%Agtrica%2C%20tamb%C3%AgmY%20conhecida,privada%?20e%20a%20.
Acesso em 20/08/2020.

Outra A criptografia assimétrica, também conhecida como criptografia de chave publica, é baseada em dois tipos de
chaves de seguranga — uma privada e a outra publica. Elas sao usadas para cifrar mensagens e verificar a identidade
de um usudrio. A chave privada é usada para decifrar mensagens, enquanto a publica é utilizada para cifrar um
contetdo. Assim, qualquer pessoa que precisar enviar um contetido para alguém precisa apenas da chave publica do
seu destinatario, que usa a chave privada para decifrar a mensagem. Esse sistema simples garante a privacidade dos
usudrios e aumenta a confiabilidade de uma troca de dados. Afinal, como o nimero de pessoas com acesso a chave
privada é restrito, as chances de a seguranca de uma comunicagao ser comprometida reduzem consideravelmente.
Um dos principais algoritmos que utiliza esse tipo de técnica é o RSA. Ele é baseado na multiplicagao de niimeros
primos de grande escala para a geracio de uma chave publica. Caso o0 niimero seja bem escolhido, o tempo necessario
para a quebra de uma chave pode se tornar consideravelmente grande.

3 UPCHURCH, Tom. Bitcoin, Blockchain and the Future of Europe - Interviewed by Tom Upchurch for WIRED.
WIRED, San Francisco, 25 de dez. de 2017. Disponivel em: https://www.yanisvaroufakis.eu/2017/12/25/bitcoin-blo-

ckchain-and-the-future-of-europe-interviewed-by-tom-upchurch-for-wired/. Acesso em 03/07/2020.
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https://cryptoid.com.br/banco-de-noticias/29196criptografia-simetrica-e-assimetrica/#:~:text=A%20criptografia%20assim%C3%A9trica%2C%20tamb%C3%A9m%20conhecida,privada%20e%20a%20
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salvaguardar as transacdes financeiras por meio de algum tipo de apolice

de seguros para aqueles que sejam prejudicados.

6. O blockchain

\ 0 blockchain permite transagdes de dados e de valores. Cada vez que
| uma negociagao acontece, ela passa por um processo de validagao. S6
y entdo é reconhecida como vilida e nao pode mais ser alterada.

0 blockchain foi desenvolvido para dar suporte ao bitcoin, o primeiro
ativo digital totalmente seguro da histéria. Por estar apoiado por
uma cadeia de blocos de dados, a moeda virtual nao pode ser
controlada por agentes externos.

Algumas estruturas técnicas foram criadas para movimentar com se-
guranga e fluidez o sistema da moeda digital, dentre elas o blockchain, que
consiste num banco de dados em ambiente virtual e global para armazenar
informacdes e dados de forma organizada e segura, de forma cronoldgica
e guardadas em diversos servidores de forma distribuida, variando as ca-
racteristicas conforme a necessidade de cada grupo ao qual pertenca,
entretanto, esses dados ficam ocultos nas plataformas, como Web, Face-
book, Twiter etc., e por isso ndo sdo vistos pelos usuarios desses sistemas.

Os ganhos em utilizar a tecnologia blockchain tém sido bastante no-
taveis, como em processos de logisticas onde diversas empresas estdo
envolvidas e o acesso a informacdo precisa ser simples e transparente. A
aplicagdo mais comum € para registro do processo de producio e entrega
de uma cadeia de fornecimento, como no caso de sistemas implementados
por empresas como a Natura, o Carrefour, ANAC (Agéncia Nacional da

Aviacéo Civil) etc.
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No servico publico, o Tribunal de Contas da Uniao, através do Acor-
dao 1613/2020, no processo 031.044/2019-033, acampou a posicao dos
técnicos sobre as conquistas da inteligéncia artificial, para dar aplicabili-
dade ao blockchain em diversos setores da atividade publica, conforme

consta do relatério/voto:

8. O termo blockchain tem sua origem em 2008, quando um autor desconhe-
cido de codinome Satoshi Nakamoto publicou o documento intitulado
"Bitcoin: A Peer-To-Peer Electronic Cash System" em uma lista de discussao
da internet. O referido documento apresenta uma combinagéo criativa de di-
versos conceitos relacionados a computacdo que permitem realizar
pagamentos online sem a necessidade de uma terceira parte confidvel: redes
peer-to-peer (P2P), servico de timestamp distribuido, criptografia, assinatura
digital, &rvore de merkle, funcgdes hash e ponteiros de hash, além de outras
inovagoes.

9. Nota-se que o bitcoin é a primeira e mais famosa aplicagéo baseada em blo-
ckchain. Mas esses conceitos ndo devem ser confundidos. A blockchain é um
conceito tecnoldgico, enquanto o bitcoin é um dos casos de uso para um tipo
especifico da tecnologia blockchain. Por curiosidade, o termo blockchain ndo
foi mencionado explicitamente no artigo elaborado por Nakamoto, mas o con-
ceito de uma estrutura encadeada de hashes criptograficos (ou resumos
criptograficos), na qual cada elemento faz referéncia ao hash do bloco anterior,
surgiu no artigo original do bitcoin.

10. A blockchain pode ser enquadrada como uma tecnologia de propésito geral,
ou seja, uma tecnologia com caracteristicas Gnicas e capazes de impactar dras-
ticamente nas relacdes economicas e sociais pré-existentes, bem como prover
significativas melhorias e facilitar a criagdo de inovagdes em diversos setores
da economia.

11. De acordo com Andreas Antonopoulos, a rede bitcoin (i.e., blockchain), tal
como a internet, é considerada uma rede "burra", em seu interior, que apenas
realiza transagdes com base em uma linguagem de script de verificacio muito
simples. Porém, é uma rede capaz de suportar dispositivos muito inteligentes
na borda, o que a torna incrivelmente poderosa na medida em que transfere

toda a inteligéncia para os periféricos. Dessa forma, qualquer usuério final

33BRASIL. Tribunal de Contas da Unido. Acérdao n° 1613/2020. Plenario. Relator: Ministro

Nao atuou. Sessdao de 25/6/2020. Disponivel em: https://pesquisa.apps.tcu.gov.br/#/documento/acordao-com-
pleto/1613%252F2020/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/ %25
20?uuid=ce034160-bbc6-11ea-ad32-519ab286deao. Acesso em 16/06/2020.



https://contas.tcu.gov.br/juris/SvlProcesso?num=03104420190
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/1613%252F2020/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?uuid=ce034160-bbc6-11ea-ad32-519ab286dea0
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/1613%252F2020/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?uuid=ce034160-bbc6-11ea-ad32-519ab286dea0
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/1613%252F2020/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?uuid=ce034160-bbc6-11ea-ad32-519ab286dea0
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pode construir aplicagdes no topo da rede sem a necessidade de autorizacao
especifica ou modificar o centro da rede, o que facilita a inovagéo.

12. A blockchain possui um aspecto disruptivo porque suas caracteristicas es-
peciais tém o potencial de trazer diversas melhorias para a criagdo e o
aprimoramento dos servicos digitais. Os projetos de blockchain no setor pu-
blico estdo em estagio inicial e sujeitos a diversos riscos. H4 um movimento
internacional de governos e organizacdes estudando o potencial transforma-
dor da tecnologia e seu impacto na sociedade, visto que a blockchain acelera
as transagoes digitais por meio da automatizagao da confianca, que até entdo
dependia de uma terceira parte confiavel.

13. Importante ressaltar que a blockchain do bitcoin proposta por Nakamoto
s6 possibilitava transa¢des monetarias. Dessa forma, ndo havia como adicio-
nar condi¢des mais elaboradas a essas transagdes. Em 2013, Vitalik Buterin
propds uma plataforma para o desenvolvimento de aplicagdes descentraliza-
das chamada ethereum. Com o suporte para contratos inteligentes (em inglés,
Smart Contracts), elevou-se a um novo patamar a tecnologia blockchain, uma
vez que agora era possivel executar de forma auténoma e confiavel um codigo
(ou programa) acordado previamente por duas ou mais partes.

14. E preciso observar que a transformacio tecnolégica vai além da inovacio
trazida pelas blockchains do bitcoin e ethereum. Segundo o Gartner, até 2023
a tecnologia blockchain suportard o movimento global e o rastreamento de
dois trilhdes de délares de bens e servicos anualmente. A empresa de consul-
toria também afirma que a blockchain tem, no minimo, o potencial de otimizar

e, possivelmente, transformar de forma disruptiva os servigos publicos.

7. Algumas cryptomoedas e a sua difusio pelos Estados

AL
066
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Imagem?*

34 Disponivel em: Google.
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Diante de todas essas informagoes e mais que, atualmente, existem
em torno de 2 (dois) mil criptoativos, contudo, segundo os especialistas de
mercado, sao 10 (dez) os mais populares no mercado: Bitcoin, Fthereum,
XRP, Tether, Bitcoin Cash, Bitcoin SV, Litecoin, EOS, Binance Coin e Tezos,
pode-se concluir que as criptomoedas e as tecnologias por tras delas tém
o potencial de mudar para sempre a forma como as pessoas se relacionam
com o dinheiro. Essa nova classe de ativos é uma realidade e estd muito
perto de ser adotada por um grande nimero de pessoas, fato que pode
levar a desestabilidade dos 6rgaos governamentais responsaveis pela
emissdo e controle da moeda e do crédito, fragilizando-os ao ponto de nao
mais serem necessarios para tal fim.

A moeda virtual j4 é uma realidade mundo afora, e cada dia menos
se usa o papel fisico nos negécios. Por exemplo, na China, ainda que las-
treadas na moeda oficial, todas as transagoes da vida cotidiana passam por
uma série de aplicativos, e mais de 80% da sua populagao faz pagamentos
por meio de celular; enquanto nos Estados Unidos da América apenas 23%
utiliza esse servigo. Outros exemplos vém da Unido Europeia, pretendendo
o controle da moeda; da mesma forma na Lituania® e no Japao, estes, ao
anunciar que experimentariam uma moeda digital, utilizando o mesmo
processo das criptomoedas existentes - o blockchain -, prépria para veri-
ficar sua viabilidade em uma perspectiva técnica3®.

A negociacao de bitcoin ja é uma realidade em alguns paises, podendo

ser negociados livremente nas operagdes comerciais e bolsas de valores

35 JUNQUEIRA, Daniel. ]apao comega a estudar 1mplementa<;ao de moedas virtuais. Olha.r Digital, o5 de set. de 2020.
Disponivel — em: i
ais/103044. Acesso em 05/ 07/2020. Embora 0 LBCOIN seja tecnicamente uma CBDC baseada na blockchain NEM e
emitido pelo banco central da Lituania, a instituicao financeira prefere chama-la de "a primeira moeda colecionavel
digital baseada em blockchain do mundo".

Os LBCOINSs serao emitidos, portanto, para fins colecionaveis. Isso esta acontecendo como parte da maior pesquisa
do pais sobre a blockchain e seus recursos, disse Pavel Lipnevi¢, gerente de projetos do LBCOIN, ao Cointelegraph.

O BoL pretende vender 24.000 LBCOINs. Eles virdo em embalagens de seis moedas a um custo de 99 euros. Cada
token apresentara um retrato de uma das 20 figuras histéricas da Lituania que assinaram a declaracao de indepen-
déncia do pais em 1918. Os homenageados sao divididos em seis categorias: padres, presidentes, diplomatas,
industriais, académicos e funcionarios municipais.

3%0KI, Hisashi. Banco do Japao inicia testes da moeda digital do banco central COINTELEGRAPH Brasﬂ 03 de Jul
De 2020. Disponivel em: https:
tal-yen. Acesso em 04/07/2020.
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como ativo. Tais como, por exemplo: I- a india, nada obstante um Projeto
de Lei de Proibicao de Criptoativos e Regulamentacdo de uma Moeda Di-
gital Oficial”, enviado em 2019 por um comité interministerial, em margo
de 2020, por decisdo de trés juizes do Supremo Tribunal®” foi emitida uma
ordem, permitindo que corretoras voltassem a operar transacdes em ru-
pias. Assim, os clientes novamente puderam realizar o livre cambio entre
criptoativos e a moeda nacional. II- a Franca, por publicagdo no jornal Les
Echos3® noticiou, em 5 de marco, que o Tribunal de Commerce de Nanterre
determinou que bitcoin é um ativo intangivel e fungivel. Assim, o criptoa-
tivo ficou em pé de igualdade com a moedas fiduciérias oficial, possuindo
a mesma categorizagao. III- a Coreia do Sul também adotou medida simi-
lar, através de uma Emenda® a Lei de Declaragdo e Uso de Informacoes
Financeiras Especificas reconhece criptoativos completamente como parte
do sistema financeiro do pais e, como tal, legaliza a negociacado e detencao

de criptoativos.
8. Reacdo dos bancos centrais as criptomoedas

Com a chegada ao mercado de uma nova moeda (a criptomoeda), de
livre circulagdo (sem vinculacio oficial), e de baixo custo, gerando divisas
e movimentando o comércio, com diversos nomes, os Bancos Centrais dos
Paises, controladores da oferta de dinheiro, através de um conjunto de fer-
ramentas, denominadas de politicas monetarias - com influéncia direta e
indiretamente na oferta ou demanda da moeda -, vém procurando com-
preender quais as suas vantagens e desvantagens, pelo que o BIS (Banco

Central dos Bancos Centrais) afirmou que legisladores ndo podem ignorar

37 SC Quashes RBI Ban On Banking Services To Cryptocurrency Dealers. Livelaw News Network, 04 de mar. De 2020.
Disponivel em: https://www.livelaw.in/top-stories/breaking-sc-quashes-reserve-bank-of-indias-ban-on-cryptocur-
rency-153427?infinitescroll=1. Acesso em 04/07/2020.

38 BENHAMOU, Eric. La justice frangaise assimile le bitcoin a de la monnaie. Les Echos, Paris, 05 de mar. De 2020.
Disponivel em  https://www.lesechos.fr/finance-marches/banque-assurances/la-justice-francaise-assimile-le-
bitcoin-a-de-la-monnaie-1182460. Acesso em 04/07/2020.

39 Disponivel em:

https://likms.assembly.go. ill/bi il.do?bi Acesso  em
12/10/2020.
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a sua utilizagio e crescimento, numa franca concorréncia com as moedas
fiduciarias oficiais. Essa movimentagao paralela de moedas independen-
tes/ soberanas pode causar dificuldades nos modelos de negdcios das
Instituicdes Financeiras oficiais ou oficializadas. Nesse caso, os Bancos
Centrais se sentiram ameacados em sua atividade-fim (controle da moeda
e do crédito), mediante a popularidade e baixo custo da nova concorrente
(criptomoeda) e de circulacdo independente e sem intermediério (v.g. ban-
cos, financeiras, corretoras etc.). Concluem por considerar que os
fendmenos técnicos e econdmicos podem levar a ruptura do sistema mo-
netario vigente. Este terd que ser reconfigurado, de acordo com as
preocupacdes expostas pelas autoridades dos Bancos Centrais de diversos
paises.

Outro aspecto, como afirma Revoredo e outro*’:

A seguranga a privacidade das pessoas proporcionada pela criptografia, que
dificulta a identificagdo dos proprietarios das wallets (carteiras de criptomoe-
das) pelas autoridades, poderiam eliminar ou exigir a alteragdo da atual
politica tributaria. Com isto, parte significante deste realinhamento entre mo-
eda e o sistema tributdrio subjacente pode impactar governos e as atuais
entidades do setor privado que fornecem servigos de armazenamento e tran-
sacao de moeda (bancos centrais ou privados), sistema de pagamento por
cartdo de crédito etc.).

Outra questdo preocupante ao poder econdmico tradicional prende-
se a migragao de grande nimero de investidores individuais e corporacoes
e, ainda, principalmente, porque as Institui¢des financeiras atuais aumen-
tariam seu patrimoénio em criptomoedas. Essa nova representatividade de
valor pode fragilizar ou até romper o monopélio dos Bancos Centrais dos
Estados, no exercicio da politica monetaria, tendo como consequéncia a
perda de parte de sua soberania, por ndo ter mais a moeda e o crédito
como instrumentos de controle social, e até ser retirada de vez da atividade

estatal, o que podera levar o Estado a condicdo de simples investidor na

4 REVOREDO, Tatiane. Criptomoedas no cenario internacional. Tatiana, Revoredo/Rodrigo Borges. Printed In
the USA. 629883LV00027B/2967, 2018.
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atividade privada. Como afirma Jonathan Mcmillan#, ao comentar sobre a
desnecessidade dos bancos oficiais que hoje, o sistema financeiro pode
conciliar as necessidades de tomadores de empréstimos e emprestadores,
lidar com informagGes assimétricas e prestar servicos de pagamento con-
venientes sem recorrer as atividades bancarias.

Durante uma live, no dia 14 de julho de 2020, tratando da tematica
sobre blockchain aplicado ao setor publico#* (confira o video), em atengdo
a indagacdo deste autor - A criptomoeda pode quebrar a soberania do Es-
tado na emissdo de moeda e controle do cambio e do crédito? - o
procurador do Banco Central, Danilo Takasaki Carvalho, foi categdrico ao

afirmar (1th2s5mg44) que,

de plano, eu acho que sim, mas ai a questdo é quando que vai acontecer, por
uma questdo de cultura e uma série de coisas e claro, soberania do Estado,
talvez a moeda seja a maior expressao de soberania que o Estado tem... s6 o
Estado pode emitir moeda...moeda de curso etc. ... a criptomoeda pode subs-
tituir tudo isso af? Pode, a criptomoeda pode, mas basta as pessoas confiarem
mais nela, quer dizer, o bitcoin hoje em dia tem aplicacdes e transagoes com
ele, e também tem muita volatilidade...existe um comportamental em relagdo
a essas moedas... O Estado realmente vai se retirar? Vai reduzir o seu papel?
Ou ele vai, na verdade, crescer em cima dessa tecnologia e monopolizar e dizer
que s6 vale a minha criptomoeda?... Estamos falando de futuro em anos pela

frente ai.

9. A natureza juridica dos bitcoins (criptomoedas)

Por ora, em sede do entendimento do Superior Tribunal de Justica, a
matéria versando sobre a natureza juridica das criptomoedas, ja conta com
um posicionamento s6lido, embasado em pareceres de 6rgaos técnicos do
Governo Federal, no sentido de que esses ativos ndo sao considerados mo-

edas oficiais, e que ndo tém lastro e nem regulamentacao pelo Sistema

4 MACMILLAN, Jonathan. O fim dos bancos: moeda, crédito e a revolucio digital. Tradugio de Afonso Celso da
Cunha Serra. Sao Paulo: Editora Portfélio-Penguim, 2018.

# JUDICIARIO EXPONENCIAL. Blockchain Aplicado Ao Setor Pablico | Bate Papo | Judiciario Exponencial. Youtube.
Disponivel em: https://www.youtube.com/watch?v=t23L. TF2CRgE&feature=youtu.be. Acesso em 15/07/2020.
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Financeiro Nacional (SFN), e nio sio fiscalizadas pelos Orgaos de controle.
Mas, podem servir como meio para a pratica de crimes, como, por exem-
plo, o crime de “evaséo de divisas” e outros.

Para dirimir um conflito de competéncia suscitado pela Justica Fede-
ral (suscitante) e pela Justica Estadual (suscitada), o STJ levou em
consideracdo os pareceres emitidos pelo Banco Central e pela Comissao de
Valores Mobiliarios (CVM), onde estes Orgaos declaram que a negociacio
de criptomoeda ainda néo foi objeto de regulacio no Ordenamento juri-

dico patrio. Portanto, ndo sdo moedas oficiais.

STJ - CONFLITO DE COMPETENCIA 161123-SP 2018/0248430-4

Data do Julgamento: 28/11/2018

Data da Publicagao: 05/12/2018

Orgao Julgador: S3 - TERCEIRA SECAO

Relator: Ministro SEBASTIAO REIS JUNIOR (1148)

Ementa

CONFLITO NEGATIVO DE COMPETENCIA. INQUERITO POLICIAL. JUSTICA
ESTADUAL E JUSTICA FEDERAL. INVESTIGADO QUE ATUAVA COMO
TRADER DE CRIPTOMOEDA (BITCOIN), OFERECENDO RENTABILIDADE
FIXA AOS INVESTIDORES. INVESTIGACAO INICIADA PARA APURAR OS
CRIMES TIPIFICADOS NOS ARTS. 7°, II, DA LEI N. 7.492/1986, 1° DA LEI N.
9.613/1998 E 27-E DA LEI N. 6.385/1976. MINISTERIO PUBLICO ESTADUAL
QUE CONCLUIU PELA EXISTENCIA DE INDICIOS DE OUTROS CRIMES
FEDERAIS (EVASAO DE DIVISAS, SONEGACAO FISCAL E MOVIMENTACAO
DE RECURSO OU VALOR PARALELAMENTE A CONTABILIDADE EXIGIDA
PELA LEGISLACAO). INEXISTENCIA. OPERACAO QUE NAO ESTA
REGULADA PELO ORDENAMENTO ]URiDICO PATRIO. BITCOIN QUE NAO
TEM NATUREZA DE MOEDA NEM VALOR MOBILIARIO. INFORMACAO DO
BANCO CENTRAL DO BRASIL (BCB) E DA COMISSAO DE VALORES
MOBILIARIOS (CVM). INVESTIGACAO QUE DEVE PROSSEGUIR, POR ORA,
NA JUSTICA ESTADUAL, PARA APURACAO DE OUTROS CRIMES,
INCLUSIVE DE ESTELIONATO E CONTRA A ECONOMIA POPULAR. 1. A ope-
racdo envolvendo compra ou venda de criptomoedas ndo encontra regulacao
no ordenamento juridico patrio, pois as moedas virtuais nao sao tidas pelo
Banco Central do Brasil (BCB) como moeda, nem sio consideradas como valor
mobiliario pela Comissao de Valores Mobilidrios (CVM), nédo caracterizando

sua negociacao, por si so, os crimes tipificados nos arts. 7°, II, e 11, ambos da


https://www.portaljustica.com.br/acordao/2161495

Marco Anténio de Souza | 239

Lei n. 7.492/1986, nem mesmo o delito previsto no art. 27-E da Lei n.
6.385/1976. 2. Nao ha falar em competéncia federal decorrente da pratica de
crime de sonegacdo de tributo federal se, nos autos, ndo consta evidéncia de
constitui¢io definitiva do crédito tributéario. 3. Em relacdo ao crime de evasio,
é possivel, em tese, que a negociagdo de criptomoeda seja utilizada como meio
para a pratica desse ilicito, desde que o agente adquira a moeda virtual como
forma de efetivar operagdo de cAmbio (conversdo de real em moeda estran-
geira), ndo autorizada, com o fim de promover a evasio de divisas do pais (...)
5. Inexistindo indicios, por ora, da prética de crime de competéncia federal, o
procedimento inquisitivo deve prosseguir na Justica estadual, a fim de que se
investigue a pratica de outros ilicitos, inclusive estelionato e crime contra a
economia popular. 6. Conflito conhecido para declarar a competéncia do Juizo
de Direito da 12 Vara de Embu das Artes/SP, o suscitado.

A razao da divergéncia estava relacionada a davida sobre a natureza
juridica das moedas virtuais: As criptomoedas (bitcoins) moedas estariam
ou nao sob a tutela dos 6rgaos que compdem o Sistema Financeiro Nacio-
nal (SFN)?

De acordo com o Banco Central, as criptomoedas ou moedas virtuais
consistem em representacdes digitais de valor que ndo sdo emitidas nem
garantidas por qualquer autoridade monetaria, por isso ndo tém garantia
de conversdo para moedas soberanas, tampouco sdo lastreadas em ativo
real de qualquer espécie, ficando todo o risco com os detentores.

A Comissao de Valores Mobiliarios (CVM) entendeu que as criptomo-
edas, como o bitcoin, néo se submetem ao Orgao regulador, uma vez que
0 ativo ndo é considerado atualmente um valor mobilidrio.

O Conselho Administrativo de Defesa Econémica (Cade) entendeu
que as moedas virtuais sdo inovagdes na area de servigos financeiros, e que
a autoridade antitruste também tem evitado afirmar a sua natureza juri-

dica nas decisoes.
10. A posicao da Receita Federal - IR

A Receita Federal reconhece que as criptomoedas nao tém uma cota-

¢do oficial, e nem existe um 6rgao que controle a sua emissao e nem regras
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de conversao para fins tributarios, entretanto, suas operagdes devem ser
comprovadas com documentagao legitima, tanto dos investidores, quanto
das Corretoras.

Para controlar os ganhos de investimentos com as criptomoedas, a
Receita Federal emitiu a Instrucdo Normativa (IN) n° 1.888/2019, que en-
trou em vigor em agosto de 2019, determinando que toda empresa
(corretora) ou pessoa fisica que opere com criptoativos é obrigada a enviar
um informe mensal sobre as movimentagoes a Receita. Os motivos para a
edigdao da IN sdo diversos, destacando que ja ocorrem transferéncias da
moeda virtual em troca de moeda em espécie - e o dinheiro em espécie,
como se sabe, deve ser declarado no IR. Com isso, a Receita Federal com-
preende que as criptomoedas estdao também aumentando o patriménio de

seus investidores, logo, elas precisam ser declaradas.
11. E possivel regular a tecnologia?

Em sua coluna no Jornal El Pais®, o jornalista Félix Palazuelos traz
posicionamentos de influentes e conhecedores da teconologia, dentre eles
Elon Musk (fundador da PayPal e CEO da Tesla Motors) e Stephen Haw-
king.

Segundo o americano Elon Musk, na drea da tecnologia, a inteligéncia
artificial ha de ser controlada por um érgao que supervisione e oriente o
seu desenvolvimento, numa regulamenta¢do proativa, antes que surjam
os problemas; segundo ele a IA é um risco para a existéncia da nossa civi-
lizacdo. Advertiu, ainda, que s6 terdo nogao do perigo quando as pessoas
virem os rob0s matar gente na rua. Disse mais, que: Costumo ser contra
as regulamentacdes estritas, mas em inteligéncia artificial ela é necessaria.

Stephen Hawking advertiu ser arriscado o avanco da inteligéncia ar-

tificial por parte de empresas privadas sem controle para a raga humana.

4PAZUELOS, Félix. Elon Musk: A inteligéncia artificial ameaca a existéncia da nossa civilizagdo. El Pais, Espanha, 18
de jul. de 2017. Disponivel em: https://brasil.elpais.com/brasil/2017/07/17/tecnologia/1500289809
008679.html?rel=mas. Acesso em 02/07/2020.
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O desenvolvimento dela surpreende até mesmo seus proprios responsa-
veis. E, mais, que as maquinas poderiam comegar uma guerra publicando
noticias falsas, roubando contas de e-mail e enviando comunicados de im-
prensa falsos, apenas manipulando a informagao.

A especialista em inteligéncia artificial, Shoshana Zuboff, manifestou
sua preocupacdo em entrevista ao jornalista John Naughton, quando

disse4:

O capitalismo da vigilancia ¢ um fendmeno criado pelo homem e é no campo
da politica que ele deve ser enfrentado. Os recursos de nossas instituicoes de-
mocraticas devem ser mobilizados, incluindo nossos funcionarios eleitos. O
RGPD [uma lei recente da UE sobre prote¢ao de dados e privacidade para to-
dos os individuos dentro da UE] é um bom comego, e o tempo dira se podemos
aproveitar isso o suficiente para ajudar a fundar e reforcar um novo para-
digma do capitalismo da informagdo. Nossas sociedades ja domaram os

perigosos excessos do capitalismo bruto antes, e devemos fazé-lo novamente.

No que concerne a tecnologia do bitcoin, no Brasil j& existe uma co-
missdo na Camara dos Deputados para estudo quanto ao uso das moedas
virtuais, conhecidas como criptomoedas - PL, 2303/15%, voltado a questao
da soberania econdmica do pais. Desse modo, o governo entende que teria
0 maior beneficio em regulamenté-las. Esse projeto de lei estd em anda-

mento com audiéncias publicas; a Gltima movimentacdo se deu em

04/12/2019:

Aprovado requerimento n. 38/2019 do Sr. Aureo Ribeiro que requer a realiza-
¢ao de Audiéncia Publica para discutir os indicios de pirdmide financeira em
operagdes da empresa 18kRonaldinho com a presenca dos seguintes convida-
dos: Representante do Ministério Publico Federal; Representante da Unidade
de Inteligéncia Financeira - UIF, antigo Conselho de Controle de Atividades

Financeiras - COAF; Representante da Policia Federal; Representante da

4 NAUGHTON, John. The goal is to automate us: welcome to the age of surveillance capitalism. The Guardian, 20
de jan. de 2020. Disponivel em: https://www.theguardian.com/technology/2019/jan/20/shoshana-zuboff-age-of-
surveillance-capitalism-google-facebook. Acesso em 04/07/2020.

4CAMARA DOS DEPUTADOS DO BRASIL. Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetra-
mitacao?idProposicao=1555470. Acesso em 02/07/2020.
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empresa 18kRonaldinho; Representante da Associagéo Brasileira de Criptomo-
edas e Blockchain - ABCB.

Em pronunciamento para o Departamento de Engenharia de Com-
putagdo e Sistemas Digitais da Escola Politécnica (Poli) da USP, o professor
Bruno Albertini fala sobre a regulamentacdo da medida (uso das moedas
digitais) e de sua total impossibilidade, justificada pela inacessibilidade dos
6rgaos de controle ao sistema das criptomoedas; entende, ainda, o profes-
sor, que o controle da criptomoeda, teoricamente, poderia ocorrer caso um
pais conseguisse adquirir a maioria de uma criptomoeda (50% mais 1),
coisa que é impossivel; entdo, o que resta é tentar obter o controle da mo-
vimentagdo para fins tributérios. Por outro lado, melhor seria educar os
usudrios quanto a eventuais desvirtuamentos do uso da criptomoeda. Con-
fira o 4udio nesse link*°.

No livro Bitcoin: a utopia tecnocrata do dinheiro apolitico?’, Edemil-
son Parana, com forte inspiragido em Karl Max, diz que o dinheiro é uma
relagdo social, posto que, é um veiculo de representacio e realizacdo do
valor; sendo uma forma geral e abstrata da riqueza e ndo uma mera “mer-
cadoria” como as demais. Para o autor, o dinheiro é um bem ptblico, e o
“equivalente geral”, a materializacdo da prépria “trocabilidade” entre as
coisas e ndo uma “coisa”. Enquanto isso atesta também que o bitcoin é um
criptoativo, uma inovagdo financeira, mas ndo é e nao pode ser, no sentido
pleno da definicao, dinheiro. Justificando por argumentos, dentre eles, que
o “eventual fortalecimento e valorizagdo do bitcoin significam, objetiva-
mente, uma transferéncia da riqueza social para essa tendéncia politica
atentam diretamente contra forcas politicas emancipatérias e progressis-
tas... sendo uma ameaca, ao invés de uma esperanga para a democracia”.

Outro economista estudioso do tema, preocupado especialmente com

a utilizacdo e ascensdo vertiginosa do valor do bitcoin, é o grego Yanis

46 DISERO, Bruna. Regulamentacio de criptomoedas ratifica soberania de paises sobre sua economia. Jornal da USP,
Sao Paulo, 22 de out. de 2019. Disponivel em: https://jornal.usp.br/atualidades/regulamentacao-de-criptomoedas-
ratifica-soberania-de-paises-sobre-sua-economia/. Acesso em 02/07/2020.

47 PARANA, Edemilson. Biticoin: a utopia tecnocrética do dinheiro apolitico. Sao Paulo: Autonomia Literaria, 2020,
P- 198/199, 209, 307.
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Vauroufakis, autor de obras como E os fracos sofrem o que devem?, Adults
in the room, O minotauro global etc., em entrevista a Tom Upchurch, pu-
blicada por Wired em 25 de dezembro de 2017*%, confronta o bitcoin com
uma situagdo que acredita ser similar ao acontecido no caso da “bolha”
financeira holandesa do século XVII, causada pelas tulipas, estabelecendo
que a valorizacdo dessa criptomoeda como “uma perfeita bolha-tulipa”.
Traz como fundamento a seguinte explicacdo: Apenas olhe dois graficos.
O grafico um traz a evolucio do preco em dolares do bitcoin, que tem cres-
cido exponencialmente. O grafico dois expressa o nimero de transagdes e
a quantidade de bens e servicos vendidos e comprados por bitcoins. A jus-
taposicdo entre os dois graficos sugere que o preco do Bitcoin esta muito
inflado em relagao ao seu uso real. Isso levou a conclusao que, sem uma
sombra de davida, a valorizacdo consiste em uma bolha perfeita. Todavia,
esse fato nado traz uma significancia maior ao economista grego, quando
justifica o pequeno monte de investimento mundial contido nesse cripto-

ativo, dizendo que:

Despite the intense media attention and a rapid rate of growth, the size of the
bitcoin market remains miniscule, compared to the overall financial sector.
The crypto-currency’s market capitalisation is roughly 0.25 per cent of the $73
trillion global stocks market, 0.083 per cent of the $217 trillion global real es-
tate market and 0.033 per cent of the $544 trillion global derivatives market.

Lado outro, o economista grego traz séria preocupacdo com a quebra
do monopdlio estatal sobre a emissdo da moeda, controle do crédito e po-
liticas publicas, ao aduzir que a caracteristica central do bitcoin — néo ser

administrado por um Banco Central ou estar sujeito a uma autoridade

4UPCHURCH, Tom. Bitcoin, Blockchain and the Future of Europe - Interviewed by Tom Upchurch for WIRED.
WIRED, San Francisco, 25 de dez. de 2017. Disponivel em https://www.yanisvaroufakis.eu/2017/12/25/bitcoin-blo-

ckchain-and-the-future-of-europe-interviewed-by-tom-upchurch-for-wired/. Acesso em 03/07/2020.

Century Dutch financial bubble in tulip bulbs, Varoufakis sees bitcoin’s current valuation as, “the perfect tulip bub-
ble.” His explanation is simple. “Just take a look at two graphs. Graph one is a time-series of the dollar price of bitcoin,
which has been growing exponentially. Graph two is the number of transactions and the quantity of goods and
services that are sold and purchased by bitcoins.” The juxtaposition between these two graphs, suggests that the
price of bitcoin is grossly inflated relative to its actual use. This leaves Varoufakis to conclude that, “without a shadow
of a doubt, this valuation is the perfect bubble.”
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competente — significa que a responsabilidade por sua distribuicio é obs-
cura. Isso pode ter profundas implicagdes politicas e sociais em tempos de
crise. Neste caso (crise financeira), a inadimpléncia de dividas em massa e
interconectadas provocam o colapso da economia, o que faz com que uma
grande parte da oferta de dinheiro desapareca efetivamente. Entdo, entra-
ria em cena o governo de pessoas para escolher se repoe ou nao o dinheiro
no mercado/economia, como também “podem escolher transferir o peso
de uma crise para os devedores, e geralmente os devedores mais fracos e
mais pobres” - essa escolha torna-se uma decisdo com repercussoes poli-
ticas -. Tais decisbes ndo podem ficar circunscritas a uma decisao
matematica de algum algoritmo, previamente projetado para atender/be-

neficiar as grandes corporagoes.

12. Consideracoes finais

A globalizagdo nos trouxe a ideia de que ndo mais sdo absolutas as
fronteiras fisicas e institucionais importando numa ressignificagdo dos
tradicionais elementos constitutivos do Estado. A inteligéncia artificial
chegou pra ficar, com seus bancos de dados cada vez mais desconhecidos
e inacessiveis, sob o dominio, por ora das grandes empresas e poténcias
mundiais.

Nota-se que existe uma preocupacdo de conceituados doutrinadores
sobre os novos criptoativos, vez que, segundo estes, o bitcoin estd ampa-
rado em premissas politicas neoliberais em um limite anarco-capitalistas,
motivo pelo qual pugnam pela manutencado da soberania ao érgao estatal,
como soberania popular, a agao politica social, com o fito de estabelecer as
normas de emissao, circulacdo da riqueza, e que “o dinheiro ndo pode ficar
puramente a mercé dos interesses privados”.

Por outro lado, tem-se, como fato concreto, o surgimento de uma
moeda virtual e a sua utilizagdo cada vez mais frequente, o seu baixo custo
operacional, quase insignificante em relacdo ao objeto do negdcio, de-

monstram que as transagdes comerciais, pagamentos etc. ndo precisam
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passar pelo controle do ente estatal, o que pode levar a uma quebra de
soberania exercida no controle da moeda e politica monetéria - controle
do crédito.

A soberania auténoma da criptomoeda ja é uma realidade. E, o desa-
fio lancado nessa independente moeda, como a diminuicdo dos custos
operacionais e uma maior liberdade entre os contratantes, ndo teve como
fim outro a ndo ser suscitar uma maior responsabiliza¢do democratica dos
paises e seus respectivos sistemas socioecondmicos, quando utilizam do
capital humano como moeda, tal como ocorre no “capitalismo de vigilan-
cia”, descrito por Shoshana Zuboff. Agora ja existem sistemas politico-
econOmicos alternativos e menos onerosos - os meios digitais, com sua
moeda forte e segura pela tecnologia do blockchain - necessitando tam-
bém do capital humano como consumidor, em franca concorréncia com
os sistemas econdmicos tradicionais.

A tecnologia do blockchain, contida na criptomoeda, e esse proprio
ativo ndo podem ser ignorados pelo Estado, mas, sim, deve deles se utili-
zar, primeiramente, para adaptar alguns dos seus ativos a tecnologia, e,
por outro lado, aproveitar a onda do ativo virtual, para surfar na sua crista
e dai extrair rendas, com ja fazem alguns paises, sem, contudo, tenha que
perder ou ceder a sua soberania.

O tempo nos dira.
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A revolucao da internet e os novos direitos
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Figura 1:*

1. Introducao

A humanidade vive uma nova era de direitos e garantias que se im-
pdem pelas mudancas ocorridas nos dltimos anos, no que concerne ao
Estado de Direito, as normas legais, as normas técnicas e a realidade que

se instaurou com as mudangas promovidas pela Inteligéncia Artificial.
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Além disso, a atual situacdo mundial em que vivem os seres humanos, di-
ante da pandemia do novo coronavirus, bem como crescentes e profundas
mudangas relacionadas ao mundo do trabalho, sao fatores que interferem
diretamente nos Direitos Humanos assegurados a cada individuo.

Contemporaneamente, o Estado (Liberal) de Direito se vé ameacgado
por uma nova vigilancia, caracteristica das sociedades hiperconectadas, ao
mesmo tempo em que esta diante da emergéncia de novos direitos advin-
dos da era da quantificagdo numa sociedade com alta capacidade de
producdo, armazenamento e tratamento de dados, a qual prevé uma re-
gulacdo técnica baseada na razdao matematica. Dessa realidade, portanto,
ocorre uma atual concorréncia entre as novas normas técnicas e de gestao
e as tradicionais regras juridicas.

Neste contexto de “novos” direitos, destacam-se os Direitos Humanos
ao acesso livre a Internet, a liberdade de expressao, a privacidade, a liber-
dade e a igualdade, sob o enfoque da dignidade da pessoa humana, na era
da Inteligéncia Artificial (IA), a qual se destaca inclusive com medidas de
IA do governo do Brasil para o enfrentamento do novo coronavirus.

Estruturalmente, o estudo esta dividido em cinco se¢Oes tematicas,
além de introdugao e consideragdes finais. Na primeira secdo, intitulada
“Os reflexos da Indtistria 4.0 no Estado capitalista”, sera feita uma andlise
das mudancas trazidas pela Industria 4.0 e seus reflexos nas formulas do
Estado (Liberal) Democratico de Direito.

Por sua vez, na secdo seguinte, “Direitos Humanos e instrumentos
legais nacionais e internacionais”, sera realizada uma analise dos princi-
pais instrumentos legais que garantem os novos Direitos Humanos
advindos da Revolugéo da Internet.

Na terceira secdo, “Os novos Direitos Humanos que surgem a partir
da Revolucao da Internet”, sdo abordados os novos direitos humanos que
se juntam aos outros tantos direitos preexistentes.

A quarta segdo, com o titulo: “A nova vigilancia: uma ameaca ao Es-
tado Democrético de Direito” adentra-se a andlise de pontos relacionados

as muitas teorias que se complementam em relagdo a ideia de new
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surveillance, a qual pode ser entendida ndo somente como um olhar vigi-
lante especifico, mas como uma realidade vivida por todos os cidadaos, e
ao futuro do Estado Constitucional de Direito pés-pandemia.

Por fim, na Gltima secdo tematica, que possui o titulo “Controle dos
corpos e estado de emergéncia em tempos de pandemia do novo Coronavi-
rus”, sao feitas reflexdes acerca da forma como as medidas restritivas de
liberdade, dentro de estado de emergéncia vivenciado como um estado de
excecdo para a contencdo da pandemia da Covid-19, implicam em viola-
¢oes de direitos humanos, como liberdade, privacidade e igualdade. Surge
entdo, a proposta da Constituicdo Planetaria, por Ferrajoli, como uma pos-
sivel alternativa para a crise que se instalou no mundo globalizado.

Propoe-se, assim, uma reflexao sobre os novos direitos humanos que
surgem com a Revolucao da Internet, bem como sobre os impactos da Re-
volucio da Internet no atual momento de pandemia da Covid-19 que assola
a humanidade, além de uma reflexdo acerca do modo como esses novos
direitos impactam a atual realidade, sem precedentes, no futuro do Estado
Constitucional.

2. Reflexos da industria 4.0 no estado capitalista

Figura 2:3

3 Disponivel em: https://meioinfo.eco.br/evolucao-mostra-somos-unica-forma-vida-inteligente-universo. Acesso em
15/07/2020.
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A sociedade mundial, impactada pela Revolugdo da Internet e pelo
extraordinario desenvolvimento da cibernética, vive a chamada era vir-
tual. Acerca da transi¢ao de uma sociedade industrial para uma sociedade
da era virtual, assim salientam Wolkmer e Leite (2016):

Sabemos que a passagem do século XX para o novo milénio reflete uma tran-
sicao paradigmatica da sociedade industrial para a sociedade da era virtual. E
extraordindrio o impacto do desenvolvimento da cibernética, das redes de
computadores, do comércio eletrdnico, das possibilidades da inteligéncia arti-
ficial e da vertiginosa difusao da internet sobre o campo do Direito, sobre a

sociedade mundial e sobre os bens culturais (...) do espago digital.+
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Figura 3:

Nessa nova era virtual, alguns fatores das novas tecnologias influen-
ciam em novos direitos, dentre os quais destacam-se: i) a tecnologia da
informacao; ii) as nano-biotecnologias; iii) a tecnologia genética; iv) a tec-
nociéncia; v) a neurociéncia; vi) a robotiza¢ao; vii) a digitalizacdo; viii) as
microtecnologias; ix) a inteligéncia artificial; x) a internet das coisas; xi)
Revolucéo 4.0.

A Inteligéncia Artificial significa prover os computadores de capaci-

dade necessaria a fim de que possam processar imensos volumes de dados,

4+ WOLKMER, Antonio Carlos; LEITE, José Rubens Morato, orgs., Os “novos” direitos no Brasil: natureza e pers-
pectivas - uma visao basica das novas conflituosidades juridicas. 3.ed. Ado Paulo: Saraiva, 2016, p. 32.

5 Disponivel em: http://sandraelisabeth.com.br/a-industria-4-0/. Acesso em 14/07/2020.
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encontrar padrdes e fazer previsdes sem ter sido programados para isso.
Assim, serdo produzidos dados a partir de dados, ou seja, metadados, os
quais produzirdo conhecimentos especificos baseados em padrées e com-
portamentos, além de realizar controles.

Por sua vez, a Internet das Coisas é caracterizada como uma rede vir-
tual formada por objetos capazes de captar, processar e transmitir dados,
utilizando-se da internet.

A Revolugédo 4.0 pode ser abordada por meio da representacdo das
quatro revolugdes industriais, dentre as quais destaca-se a Industria 4.0
por meio de sistemas cibernéticos, internet das coisas, redes e inteligéncia
artificial.

A Indtstria 4.0 ou a Quarta Revolucao Industrial é uma expressdo
que engloba algumas tecnologias para automacao e troca de dados, além
de utilizar conceitos de Sistemas ciberfisicos, Internet das Coisas e Com-
putagao em Nuvem.

Bolzan de Morais (2018) entende que a Revolugdo 4.0 trouxe uma
profunda transformacio tecnoldgica da sociedade e dos métodos de pro-
ducao, principalmente pelos avancos da inteligéncia artificial e da internet
das coisas. E conclui que isto interfere diretamente no futuro do trabalho
humano, e pde em cheque os fundamentos do modelo de Estado Capita-

lista.

Hoje, para além destas idiossincrasias, a formula do Estado (Liberal) Social se
confronta com o ineditismo da nomeada Revolu¢do 4.0, marcada pela pro-
funda transformagéo tecnolégica da sociedade e dos métodos de produgéo,
sobretudo diante dos avancos relacionados a inteligéncia artificial (IA) e a in-
ternet das coisas (IC), que, entre outros aspectos, pde em pauta, para o bem e
para o mal, o futuro do trabalho humano e, com isso, desconstituem os pro6-

prios fundamentos deste modelo de Estado Capitalista.®

O autor reflete ainda acerca da sociedade sem trabalho humano, fato

que merece uma discussdo acerca do futuro do Estado (Liberal) Social

5 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “Revolucio da Internet”. Revista Fle-
tronica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 894.
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(Democratico) de Direito, e indaga: “Sera uma sociedade da ‘libertacdo do
homem do jugo do trabalho’ ou sera uma sociedade que se livrara do ho-
mem?”7

Trata-se de uma pergunta ainda sem respostas, mas que leva a uma
reflexdo sobre a eficacia das formulas atuais de Estado Democratico de Di-

reito.

3. Direitos humanos e instrumentos legais nacionais e internacionais
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A Inteligéncia Artificial est4 presente nas mais diversas situagoes atu-
ais da vida dos brasileiros, como por exemplo, nas compras realizadas pela
internet, nos atendimentos telefénicos, enfim, nas preferéncias de todas as
pessoas conectadas. Na mesma medida, os instrumentos utilizados pela
Internet levam os seres humanos a se tornarem dependentes dos algorit-
mos e, consequentemente, direcionam sua capacidade de escolha,
cerceando direitos garantidos pela democracia.

Surge assim, a 52 Geragao de Direitos Humanos, os quais estdo rela-

cionados, segundo alguns doutrinadores, a uma nova preocupagido no

7 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “Revolucio da Internet”. Revista Ele-
tronica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 894.
8 Disponivel em:

https://www.google.com.br/search?q=5+gera%C3%A7%C3%Bses+de+direitos+huma-

nos&source=Inms&tbm=isch&sa=X&ved=2ahUKEwiM7Ynwo]XqAhWbLLKGHVNfDbcQ AU0AnoECA0QBA&biw

=1920&bih=937#imgrc=117xXN4FYFR2yLM. Acesso em 14/07/2020.
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Direito, que se relaciona com as questdes do universo virtual e Internet, da
evolucao da cibernética e de tecnologias como a realidade virtual, a rob6-
tica, o direito cibernético, o direito autoral pela Internet, além da protecdo
dos crimes virtuais. Exemplos desses novos direitos seriam: o direito de
acesso a Internet; a liberdade de expressao; a liberdade, a privacidade e a
igualdade.

Nessa perspectiva, dentro do Estado (Liberal) Democratico de Di-

reito, Bolzan de Morais considera que

se integram as ‘velhas’ liberdades as ‘novas’ igualdades e as ‘novissimas’ soli-
dariedades, sem deixar de ser, ainda hoje, uma férmula atrelada as suas
origens, seja como Estado, seja como Liberal, o que permite entender, ao me-

nos parcialmente, seus limites.?

Nesse entendimento, a classificacdo tradicional, porém, tem sido ob-
jeto de recentes criticas, as quais apontam para a nao-correspondéncia
entre as geragdes e o processo historico de nascimento e desenvolvimento
dos direitos humanos; motivo pelo qual os criticos da classificacdo dos di-

reitos em geracdes consideram que

enquanto em relacao aos seres humanos se verifica a sucessao geracional, em
relagdo aos direitos desenvolve-se um processo de cumulagao, visto que os di-
reitos sobrevivem aos seus criadores e acabam por coexistir com novas regras

que surjam no futuro préximo ou distante.'

Hé quem sugira a existéncia de um Direito do Espago Virtual, carac-
terizado como “um novo campo de reflexdo para o jurista
contemporaneo”, definido como “o ramo de investigagdo que se ocupa do
impacto da internet sobre a vida das pessoas, e considera a esfera juridica

em que elas atuam”."

9 BOLZAN DE MORAIS. O Estado de Direito “confrontado” pela “Revolucio da Internet”. Revista Fletronica do
Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 877.

'© 'WEIS, Carlos. Direitos Humanos contemporaneos. 2. ed. Sao Paulo: Malheiros, 2010, p. 51.

" LEONARDI, Marcel. Tutela e privacidade na Internet. Sao Paulo: Saraiva. 2012, p. 35.
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DIREITO% HUMANOS

Figura 5:"*

José Luis Bolzan de Morais (2011), ao refletir sobre As Crises do Es-
tado e da Constituicdo e a transformacdo espaco-temporal dos Direitos

Humanos, assim considera:

(...) os direitos humanos, como conjunto de valores histdricos, basicos e fun-
damentais, que dizem respeito a vida digna juridico-politico-psiquico-
econdmico-fisica e afetiva dos seres e de seu habitat, tanto daqueles do pre-
sente quanto daqueles do porvir, surgem sempre como condi¢do fundante da
vida, impondo aos agentes politico-juridico-sociais a tarefa de agirem no sen-
tido de permitir que a todos seja consignada a possibilidade de usufrui-los em

beneficio préprio e comum ao mesmo tempo.’3

Destarte, os direitos humanos precisam ser considerados em sua uni-
versalidade que alcanca a todos os individuos, o que, contudo, néo significa
que homogeneiza esses individuos. Fato que permite estabelecer uma co-
nexdo entre os direitos humanos e a Constituicio Federal de 1988,
instrumento que d4 forma a esses direitos, no Brasil, além da conexao com

outros instrumentos legais nacionais e internacionais.

> Disponivel em: https://vladimirherzog.org/vlado-educacao-google-adwords/. Acesso em 14/07/2020.

'3 BOLZAN DE MORAIS, José Luis. As crises do Estado e da Constituicio e a transformacio espago-temporal dos
Direitos Humanos. 2. ed. rev. ampl. Porto Alegre: Livraria do Advogado Editora, 2011, p. 88.


https://vladimirherzog.org/vlado-educacao-google-adwords/
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Figura 6:'

Em relacdo as previsdes constitucionais acerca da Revolucao da In-
ternet, o art. 219, da CF/88, prevé a inovacdo industrial e tecnoldgica ao

preconizar que:

O mercado interno integra o patrimoénio nacional e serd incentivado de modo
a viabilizar o desenvolvimento cultural e socioecondmico, o bem-estar da po-
pulacdo e a autonomia tecnoldgica do Pais, nos termos de lei federal.
Paragrafo unico. O Estado estimularé a formagéo e o fortalecimento da inova-
¢d0 nas empresas, bem como nos demais entes, publicos ou privados, a
constitui¢do e a manutencgdo de parques e polos tecnoldgicos e de demais am-
bientes promotores da inovagdo, a atuagdo dos inventores independentes e a
criagdo, absorcao, difusdo e transferéncia de tecnologia.'s

Outro dispositivo legal relacionado aos direitos humanos concernen-
tes a Revolucdo da Internet é a Resolucao 120 de Direitos Humanos da
ONU, pela qual o Conselho de Direitos Humanos das Nag¢des Unidas apro-
vou resolugdo que trata de Promocdo, Protecdo e Desfrute dos Direitos
Humanos na Internet. De acordo com a mencionada Resolugéo, as pessoas
precisam ter, na internet, os mesmos direitos que tem off-line. A Resolugao

ressalta ainda que a internet deve ser um espaco para a liberdade de

4 Disponivel em: https:
cao-brasileira-1988/. Acesso em 14/07/2020.

's BRASIL. Constitui¢io da Republica Federativa do Brasil. Disponivel em: http://www.planalto.gov.br/cci-
vil 03/constituicao/constituicao.htm. Acesso em 14/07/2020.



https://gestaodesegurancaprivada.com.br/constituicao-o-que-e-para-que-serve-tipos-constituicao-brasileira-1988/
https://gestaodesegurancaprivada.com.br/constituicao-o-que-e-para-que-serve-tipos-constituicao-brasileira-1988/
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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expressao e deve garantir direitos iguais de acesso a todas as pessoas in-
dependentemente de género e idade. Comecam a surgir ai os novos

direitos relacionados a Revolucdo da Internet.

Figura 7:'

O Conselho de Direitos Humanos da ONU condena quaisquer viola-
¢Oes aos direitos humanos e abusos como tortura, mortes extrajudiciais,
desaparecimentos forcados e prisao arbitraria, expulsdo, intimidagao e as-
sédio, assim como violéncia baseada em género, cometidas contra pessoas
por exercerem seus direitos fundamentais e liberdades na Internet.

Nesse sentido, o 6rgao subsidiario da Assembleia Geral das Nagoes
Unidas pediu que todos os Estados garantam transparéncia sobre o tema,
e que facilitem a cooperagdo internacional no desenvolvimento de novas
tecnologias de informagdo, midia e comunicagdo. O Conselho solicitou
ainda que todos os Estados considerassem formular, por meio de proces-
sos inclusivos e transparentes com todos os atores, politicas publicas
nacionais relacionadas a Internet com o objetivo de permitir o acesso uni-
versal e a defesa dos direitos humanos.

O Conselho da ONU destaca principalmente e particularmente a li-
berdade de expressao, que é aplicavel independentemente das fronteiras e

da midia utilizada.

' Disponivel em: https://www.chegadetrabalhoinfantil.org.br/glossario/onu/. Acesso em 14/07/2020.


https://www.chegadetrabalhoinfantil.org.br/glossario/onu/
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Paralelamente a garantia de direitos humanos relacionados a Revo-
lugdo da Internet, as transformagoes trazidas pela Internet afetam

profundamente o modelo de Estado (Liberal) Democratico de Direito.

Figura 8:7

Pensando na féormula do Estado (Liberal) Democratico de Direito,
Bolzan de Morais (2018) entende que “as profundas transformacoes afe-
tam aquela solidez simbdlica de que gozava a féormula Estado (Liberal) de
Direito (...) no sentido de perda de sua capacidade de fazer valer seu sis-
tema de controles interno, até mesmo em face de suas instituicdes de
garantia”.'®

Dessa forma, diante das transformacoes que surgem, Bolzan de Mo-

rais (2018) enfatiza que:

O que se tem visto nestes Gltimos tempos é o uso massivo de estratégias que
se valem, para o combate ao “medo generalizado”, promovido pelo terror, e a
“repulsa generalizada”, promovida pelo combate a corrupgao, de novos meca-

nismos tecnolégicos para suprimirem ou submeterem as garantias do Estado

"7 Disponivel em: https://brasilescola.uol.com.br/sociologia/direitos-humanos.htm. Acesso em 15/07/2020.

8 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “Revolucio da Internet’. Revista
Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 884.


https://brasilescola.uol.com.br/sociologia/direitos-humanos.htm
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de Direito, seja pelas restri¢des a liberdade e a privacidade, seja pelas estraté-
gias preditivas de catalogagdo - com a afetagdo da igualdade - para evitar o
risco. Tudo isso em perfeito didlogo com a conhecida formula do Estado de
Excecao, expresso como Estado de Urgéncia, que se tornou a regra, seja, ainda,
pela adogéo de instrumentos tecnoldgicos de controle em desrespeito tanto a
privacidade e a imagem dos envolvidos, quanto as garantias, em particular as
processuais, proprias a férmula Estado (Liberal) de Direito, desde sua pri-

meira versdo, como resposta a “questao individual™.

Na atualidade, diante da atual crise causada pelo novo coronavirus,
de dimensdes nunca anteriormente vivida pela atual geragdo, os algorit-
mos sdo utilizados inclusive para fazer escolhas para os médicos, e, com
certeza, a alimentacao desses dados nédo é uma alimentacao neutra. Con-
tudo, ndo se imagina a vida hoje numa sociedade sem acesso a internet,

seja nas relagoes interpessoais do cotidiano ou no ambito profissional.

MARCO CIVIL DA INTERNET
o futuro da web no Brasil

Figura 9:*°

Indo de encontro as orienta¢des do Conselho de Direitos Humanos
da ONU que sugeriu que todos os Estados garantam transparéncia sobre
o0 tema, e que facilitem a cooperagéo internacional no desenvolvimento de

novas tecnologias de informagdo, midia e comunica¢do, apds muitas

9 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “Revolucio da Internet”. Revista
Eletrénica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 885.

2° Disponivel em: https://www.multlinks.com.br/marco-civil-da-internet-o-que-muda-para-o-usuario/ Acesso em

15/07/2020.



https://www.multlinks.com.br/marco-civil-da-internet-o-que-muda-para-o-usuario/
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discussoes, o Congresso Nacional aprovou o denominado Marco Civil da
Internet, sancionado na forma da Lei n° 12.965, de 23 de abril de 2014,
que pretendeu regulamentar o uso da internet no Brasil. Para tanto, o
Marco Civil reuniu direitos ji resguardados de forma dispersa no
ordenamento juridico nacional, além de dar novas regulamentacoes a
matéria, bem como assinalou o acesso a internet como um instrumento
essencial ao exercicio da cidadania e da liberdade de expressao, elevando-
0 ao patamar de garantia constitucional.

Em seu artigo 1°, a Lei estabelece principios, garantias, direitos e de-
veres para o uso da internet no Brasil e determina as diretrizes para
atuacgdo da Uniao, dos Estados, do Distrito Federal e dos Municipios em
relagdo a matéria. No mesmo sentido, o Art. 2° preconiza a liberdade de
expressao como um dos fundamentos do uso da internet no Brasil, além

dos direitos humanos e o exercicio da cidadania, dentre outros.

4. Os novos direitos humanos surgem a partir da revolucio da

internet

Figura 10:*'

Dentre os novos direitos humanos que surgem a partir da Revolugao

da Internet, destaca-se o direito humano ao acesso livre a Internet. O

*' Disponivel em: https:

fia.com.br/blog/inteligencia-artificial-no-direito/. Acesso em 15/07/2020.


https://jus.com.br/tudo/cidadania
https://fia.com.br/blog/inteligencia-artificial-no-direito/
https://www.google.com.br/url?sa=i&url=https://fia.com.br/blog/inteligencia-artificial-no-direito/&psig=AOvVaw2QigfBogTYKM4sUsI1h0HV&ust=1594912625701000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCJiVmePGz-oCFQAAAAAdAAAAABAD
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Marco Civil da Internet considerou o acesso a internet como um instru-
mento essencial ao exercicio da cidadania e da liberdade de expressao,
elevando-o ao patamar de garantia constitucional.

A Liberdade de expressdo é outro direito humano advindo da Revo-
lucdo da Internet, ao qual estdo diretamente relacionadas a qualidade da
informacgao recebida e as Fake News que impactaram processos decisorios
dos rumos politicos de varios paises e sao consideradas como um instru-
mento de desinformagéo das pessoas.

Um outro grupo de direitos sdo os Direitos Humanos relacionados a
liberdade, a privacidade e a igualdade. Em relacéo a esses direitos impor-
tante se faz refletir sobre as restri¢coes a liberdade, a privacidade e a
igualdade formal, as questdes do Estado de Excecéo e do Estado de Urgén-
cia presentes atualmente no contexto de diversos paises e a nova
vigilancia: aqui considerada como uma caracteristica das sociedades hi-
perconectadas, com alta capacidade de produgdo, armazenamento e
tratamento de dados.

A seguir, serd dada especial atengdo a cada um desses direitos supra-

citados.

4.1. Direito Humano de Acesso Livre a Internet

O Direito Humano do Acesso Livre a Internet é previsto desde a De-
claragdo Universal dos Direitos do Homem, quando esse instrumento

abordou tal direito, em seu artigo 27, incisos I e I ao prever o seguinte:

I) Todo o homem tem o direito de participar livremente da vida cultural da
comunidade, de fruir as artes e de participar do progresso cientifico e de fruir
de seus beneficios.

II) Todo o homem tem direito a protecdo dos interesses morais e materiais
decorrentes de qualquer produgao cientifica, literaria ou artistica da qual seja

autor.

Na mesma dire¢ao dos direitos previstos na Declaracdo Universal dos

Direitos do Homem, percebe-se, no Brasil, que 0 acesso a Internet, a partir
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do Marco Civil da Internet, passa a ser essencial para a liberdade de ex-
pressdo e o exercicio da cidadania, bem como para a promogao da cultura

e o desenvolvimento tecnoldgico.

Figura 11:**

Neste mundo dominado pela Internet, as redes sociais, como Face-
book, Twitter, Orkut, Flickr, Instagram e WhatsApp permitiram que
pessoas de todo o mundo se comunicassem entre si e intercambiassem
todos os tipos de informagdes possiveis. Merece destaque a protecao do
consumidor em face do mercado de consumo oferecida pela Internet, por
meio da qual se verifica um feedback imediato, além-fronteiras. Quando
alguém adquire, por exemplo, um produto pela internet, a compra pode
ser avaliada imediatamente, e aspectos como o prazo para entrega e a qua-
lidade do produto sdo amplamente divulgados em pouquissimo tempo.
Dessa forma, esse direito de acesso livre a internet, nao pode, em nenhuma
hipétese ser cerceado, pois trouxe beneficios para toda a humanidade.

Dessa rede interconectada, também decorrem violacio a direitos

constitucionais fundamentais, bem como a direitos humanos. Como

** Disponivel em: https://cafecomideia.com.br/2158/mundo-tem-dificuldade-para-levar-internet-aos-37-bilhoes-
desconectados/. Acesso em 14/07/2020.



https://cafecomideia.com.br/2158/mundo-tem-dificuldade-para-levar-internet-aos-37-bilhoes-desconectados/
https://cafecomideia.com.br/2158/mundo-tem-dificuldade-para-levar-internet-aos-37-bilhoes-desconectados/
https://www.google.com.br/url?sa=i&url=https://cafecomideia.com.br/2158/mundo-tem-dificuldade-para-levar-internet-aos-37-bilhoes-desconectados/&psig=AOvVaw3M9rmFvH6PcO8vFPy9HqE4&ust=1594846818097000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCPDf4MjRzeoCFQAAAAAdAAAAABAE
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exemplos de violacdo de direitos constitucionais fundamentais e direitos
humanos, cita-se dois fatos ocorridos recentemente.

O primeiro deles, ocorrido em 2014, quando o Ird proibiu que ho-
mens e mulheres que nao se conheciam, conversassem por chat,
bloqueando Facebook, Twitter e WhatsApp.

O segundo deles é o fato amplamente conhecido, quando em 2015 e
2016 varios juizes brasileiros, dos estados de Sdo Paulo, Sergipe e Rio de
Janeiro suspenderam temporariamente para milhares de usuérios o uso
do WhatsApp em todas as operadoras, em razdo do Facebook ter se recu-
sado a fornecer informacoes sobre conversas de usuérios no dmbito de
investigagdes criminais.

Uma medida que pode ser considerada exagerada, tendo em vista que
poderiam ter sido atribuidas outras sangoes diretamente aos envolvidos,
como por exemplo, uma multa di4ria pelo descumprimento da ordem ju-
dicial. Na ocasido, todos os mineiros e muitos outros brasileiros foram
prejudicados e violados em seu direito de acesso livre a internet, por um
descumprimento de uma ordem judicial por parte de uma empresa espe-

cifica, num caso ocorrido em estados brasileiros especificos.

Figura 12:*

3 Disponivel em: http://www.comciencia.br/democracia-constitucional-e-sua-defesa-pelo-supremo-tribunal-fede-
ral/. Acesso em 15/07/2020.



http://www.comciencia.br/democracia-constitucional-e-sua-defesa-pelo-supremo-tribunal-federal/
http://www.comciencia.br/democracia-constitucional-e-sua-defesa-pelo-supremo-tribunal-federal/
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Por ocasido da suspensdo temporaria do uso do WhatsApp em todas
as operadoras, o PPS - Partido Popular Socialista ajuizou, no Supremo Tri-
bunal Federal, Arguicao de Descumprimento de Preceito Fundamental n®
403, por violacao do Direito de Internet e de Liberdade de Expressao.

Em julgado do STF, o Ministro Ricardo Lewandowski assim argu-

mentou:

Ora, a suspensao do servico do aplicativo WhatsApp, que permite a troca de
mensagens instantaneas pela rede mundial de computadores, da forma abran-
gente como foi determinada, parece-me violar o preceito fundamental da
liberdade de expressédo aqui indicado, bem como a legislagdo de regéncia sobre
o tema. Ademais, a extensdo do bloqueio a todo o territério nacional afigura-

se, quando menos, medida desproporcional ao motivo que lhe deu causa.

Ao analisar o direito humano ao acesso livre a internet, ficam algu-
mas indagagoes: O acesso livre a internet é realidade em nosso pais? Todos
tém efetivamente o acesso livre a internet?

Rodota, em Direito a ter direitos, afirma que as licengas da web ferem
esse uso livre, pois acabam por limitar esses contetidos ao acesso das pes-
soas, como ocorre com periddicos e demais ferramentas de conhecimento,
que tém seu acesso restrito. Volta-se para pontos como os bens comuns
que estdo a ser bens de propriedade privada como a 4gua e o conheci-

mento.
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Figura 13:*

4.2. Direito Humano a Liberdade de Expressao

O Direito Internacional, por meio de normas e tratados internacio-
nais, também se preocupa e protege o direito a liberdade de expressao, que
envolve ainda a liberdade de pensamento, o qual é previsto na Declaracgdo
de Direitos Humanos, no art. 19: “Todo o homem tem direito a liberdade
de opinido e expressdo; este direito inclui a liberdade de, sem interferén-
cias, ter opinides e de procurar, receber e transmitir informacoes e ideias
por quaisquer meios, independentemente de fronteiras”.

A Convengao Americana sobre Direitos Humanos também prevé, em

seu art. 13, a Liberdade de pensamento e de expressio e considera que:

Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse di-
reito compreende a liberdade de buscar, receber e difundir informagoes e

ideias de toda natureza, sem consideragao de fronteiras, verbalmente ou por

24 Disponivel em: https://medium.com/@alexzani/em-poucas-palavras-h%C3%A1-limites-para-a-liberdade-de-ex-
press%C3%A30-1cf506313bff. Acesso em 15/07/2020.



https://medium.com/@alexzani/em-poucas-palavras-h%C3%A1-limites-para-a-liberdade-de-express%C3%A3o-1cf506313bff
https://medium.com/@alexzani/em-poucas-palavras-h%C3%A1-limites-para-a-liberdade-de-express%C3%A3o-1cf506313bff
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escrito, ou em forma impressa ou artistica, ou por qualquer outro processo de
sua escolha.?

No mesmo entendimento, a Constituicio Federal, no art. 5°, estabe-
lece: “IX. é livre a expressao da atividade intelectual, artistica, cientifica e
de comunicagao, independentemente de censura ou licenca; XIV - é asse-

gurado a todos o acesso a informacgao”.

“0 drama da internet
é que ela promoveu o
idiota da aldeia a

portador da verdade”.

Umberto Eco (1932-2016)

26

Figura 14:

Nesse sentido, oportuno se faz destacar uma reflexao de Umberto
Eco, escritor e filésofo italiano, critico do papel das novas tecnologias no
processo de disseminacio de informacao, que afirmou que as redes sociais
déo o direito a palavra a uma "legido de imbecis" que antes falavam apenas
"em um bar e depois de uma taca de vinho, sem prejudicar a coletividade".
"Normalmente, eles [os imbecis] eram imediatamente calados, mas agora
eles tétm o mesmo direito a palavra de um Prémio Nobel".

Segundo Umberto Eco, a TV ja havia colocado o "idiota da aldeia" em
um patamar no qual ele se sentia superior. "O drama da internet é que ela
promoveu o idiota da aldeia a portador da verdade””.

Em relacdo ao poder das redes sociais e suas relagées com o direito a
liberdade de expressao, o autor faz os questionamentos: O que sao as redes
sociais? Que poder exercem as redes sociais na contemporaneidade? Se-

riam as redes sociais, o tltimo reduto da liberdade de expressdo, um

25 ORGANIZAGAO DOS ESTADOS AMERICANOS. OFA. Convengido Americana sobre Direitos Humanos. 1969.
Disponivel em: https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm. Acesso em 10/05/2020.

26 Disponivel em: https://br.pinterest.com/pin/26529085291445390/. Acesso em 15/07/2020.
*7 Umberto Eco. Disponivel em: https://br.pinterest.com/pin/26529085291445390/. Acesso em 15/07/2020.



https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm
https://br.pinterest.com/pin/26529085291445390/
https://br.pinterest.com/pin/26529085291445390/
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grande avanco para a humanidade? Ou um bueiro onde se desafoga o pior
dos seres humanos, um cenario de disputa da opinido ptblica, um gueto
ideol6gico onde néo se promove uma visao critica, mas uma luta simbolica

entre o bem e o mal, entre heréis e vildes?

Figura 15:2®

A garantia da liberdade de expressdo, a comunicagdo e a manifestacao
do pensamento dependem diretamente da qualidade da informacao rece-
bida, o que vem impactando o atual contexto mundial, no qual se percebe
a efetiva influéncia das Fake News na vida do cidadao.

Neste sentido, Lassalle acredita que a tecnologia deve estar a servigo
das pessoas, e ndo as pessoas a servico da tecnologia, como ultimamente
se pode constatar. Os algoritmos preveem e determinam escolhas acerca
do que o homem quer consumir, como deve ser o seu comportamento,
quem deve ser escolhido nas elei¢des e quais sdo as noticias verdadeiras
que se contrapdem as fake news. Diante desta realidade, assim destaca
Lassalle (2019):

28 Disponivel em: hi

argumentar-em-uma-redacao/. Acesso em 15/07/2020
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Uma multidao digital que entraria no palco de uma democracia em crise como
uma espécie de enxame governado mediante algoritmos. Estes diriam a cada
um dos seus membros o que querem escutar e orientar sua psicologia através
de campanbhas digitais de adesdo a um poder que lhes convencera logo de estar
governando a seu servi¢o dentro de um horizonte de plausibilidade individu-
alizado. A aparicao do ciberpopulismo prevé-se com as “shitstorms” ou
linchamentos digitais que minam a reputacao de politicos da oposicao ou
jornalistas desconfortaveis. Mas, sobretudo, com as fake news, que quebram
a estrutura epistemoldgica da democracia liberal. Desenvolvem uma estratégia
de alucinacao coletiva que substitui a realidade por uma cépia manipulada

dela.?®

4.3. Direitos Humanos a Liberdade, Privacidade e Igualdade

A liberdade, a privacidade e a igualdade também se destacam como
novos direitos humanos que se reconfiguram a partir da Revolucio da In-
ternet, além de se evidenciarem como principios previstos pela Lei Geral
de Protecao de Dados - LGPD.

Percebe-se que “atualmente a vigilancia total é cada vez mais a con-
dicdo geral da sociedade, que, com isso, justifica e aceita um estado de
excegdo que se constroi por sobre nossa servidao voluntaria”.3° E assim, o
individuo se sente protegido e livre a0 mesmo tempo, numa verdadeira

confusio de valores e sentimentos.

Em nome da seguranga instala-se um regime de exce¢do, quando o inimigo
pode ser qualquer um e estar em qualquer lugar e a este ndo se asseguram 0s
contetidos (garantias) do Estado (Liberal) de Direito, agora subvertidos e cor-
rompidos com a utilizacdo, inclusive pelo préprio Estado, de meios
tecnoldgicos que afetam ndo s6 a liberdade e a privacidade dos cidadaos, mas

a prépria igualdade.3'

29 LASSALE, José Maria. Ciberleviatan: el colapso de la democracia liberal frente a la revolucion digital. Barce-
lona: Arpa, 2019, p. 106.

3° BOLZAN DE MORAIS. José Luis. O Estado de Direito “confrontado” pela “Revoluciio da Internet”. Revista
Eletrénica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 887.

3 BOLZAN DE MORAIS. José Luis. O Estado de Direito “confrontado” pela “Revolucio da Internet”. Revista
Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 888.
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Nesta vereda, o Estado encontra-se ameacado pela globalizacéo e pelo
neoliberalismo, uma vez que o novo capitalismo que se descortina no ho-
rizonte para alguns traz progresso e inovagao; para outros, desigualdade
social, exclusao e individualismo, além de uma sociedade constantemente
vigiada.

Reinam as incertezas. O Estado (Liberal) Democratico de Direito vive
tempos sombrios, de crise, de dificuldades e de profundas mudancas pelas
quais o ser humano é obrigado a passar. Dai, percebe-se atualmente que o
individuo “aceita estar numa sociedade prisional, porque fora parece mais
perigoso”, entdo ele se submete a todos os tipos de controle e vigilancia
impostos, se sentindo assim, mais seguro diante da atual realidade. O ser
humano pode ser considerado entdo, uma figura oprimida pelo medo e
necessitada de protegdo, a qual lhe é oferecida por meio de uma nova vigi-
lancia.

Em relacdo a atual vigilancia, Rodota (2008) define a internet como
um aparente espaco de liberdade e reflete sobre como esse aparente espago
de liberdade pode, na verdade, constituir-se em um territorio de soberanos
poderosos, onde poucas empresas concentram uma vasta quantidade de
informagdes. Desse contexto, surgem novas configuragoes de poder per-
passando a privacidade das pessoas, o debate publico e a democracia.

Constata-se dai, mais uma vez, que novos direitos precisam ser garantidos.
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Figura 16:3*

Uma campanha realizada em 2012, por uma série de organizagoes
ligadas a liberdade da internet, startups de tecnologia e ativistas da cultura
livre, teve como objetivo que os governantes garantissem os direitos bési-
cos do internauta, que culminou numa 'Declaracio da Liberdade na
Internet'.

A Declaragao é um documento de 2012, que ja apresentava a internet
como espago de liberdade, por meio de cinco principios bésicos: liberdade
de expressao, inclusao digital, abertura da internet, incentivo a inovacdo e

garantia da privacidade.

3 Disponivel em: https:
Acesso em 15/07/2020.


https://olhardigital.com.br/noticia/ongs-lancam-declaracao-da-liberdade-na-internet/27485
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Nos apoiamos uma internet livre e aberta.

Apoiamos processos transparentes e participativos para criar politicas para a
rede e os seguintes principios basicos:

Expressdo: nao censurar a internet.

Acesso: promover acesso universal a redes rapidas e baratas.

Abertura: manter a internet como uma rede aberta na qual todos podem se
conectar, comunicar, escrever, ler, assistir, falar, ouvir, aprender, criar e ino-
var.

Inovacao: proteger a liberdade para criar e inovar sem permissao. Nao blo-
quear novas tecnologias e ndo punir inovadores pelas agdes de seus usuarios.
Privacidade: proteger a privacidade e defender a habilidade de todos de con-
trolar como seus dados e equipamentos sao usados.33

Figura 17:3

Rodota, em A vida na sociedade da vigildncia, ao falar sobre a priva-

cidade salienta o seguinte:

(...) aforte protecdo dos dados pessoais continua a ser uma “utopia necessaria”
se se deseja garantir a natureza democréatica de nossos sistemas politicos. Se
considerarmos o que aconteceu no tltimo século, podemos descrever um pro-
cesso de inexoravel reinvencao da privacidade, baseado precisamente na
implementagéo de valores democraticos, os quais podem ser facilmente en-
tendidos se sumariamente considerarmos as diferentes definicbes de

privacidade ao longo do tempo.3%

33 Declaragio de Liberdade na Internet. Disponivel em: https://olhardigital.com.br/noticia/ongs-lancam-declara-

cao-da-liberdade-na-internet/27485. Acesso em 15/07/2020.

34 Disponivel em: https://www.youtube.com/watch?v=qw_TGrpPdkw. Acesso em 15/07/2020.

35 RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 15.
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Diante da necessidade de protecao da privacidade, Rodota (2008) evi-
dencia como os impactos tecnolégicos podem tanto redefinir o exercicio
de liberdades e de direitos fundamentais, com destaque para a privacidade,
como pode permitir novas formas de poder e controle. Esta andlise parte
do exame da Carta de Direitos Fundamentais da Unido Europeia, para de-
monstrar a correlagdo entre sistema normativo e a pessoa em sua condicao

de auténtico sujeito de direitos.

Figura 18:3°

A atual realidade na qual esté inserida a sociedade mundial revela que
por meio da violagdo da intimidade do cidadéo, as grandes corporacoes
passam a conhecer o perfil comportamental do individuo, como por exem-
plo, o que gosta de consumir, os assuntos pelos quais se interessa, seu
estilo e nivel de vida.

Esse fato levou o Parlamento Europeu e o Conselho da Unido Euro-
peia a editar a Diretiva 95/46/CE sobre a protecdo de dados pessoais e a

livre circulacdo desses dados, a qual, no artigo 1° estabelece que: “Os

3% Disponivel em:

https://www.google.com.br/search?q=uni%C3%A30+europeia+dire-
tiva&source=Inms&tbm=isch&sa=X&ved=2ahUKEwjIxXNHL.qZXqAhWqFLKkGHY52DqcQ AU0AnoECA8QBA&biw=
1920&bih=937#imgrc=72Yu KHXojhcgXM. Acesso em 22/06/2020.
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https://www.google.com.br/search?q=uni%C3%A3o+europeia+diretiva&source=lnms&tbm=isch&sa=X&ved=2ahUKEwjIxNHLqZXqAhWqFLkGHY52DqcQ_AUoAnoECA8QBA&biw=1920&bih=937#imgrc=ZYu_KHXojhcgXM
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Estados-membros assegurarao, em conformidade com a presente diretiva,
a protecgao das liberdades e dos direitos, fundamentais das pessoas singu-
lares, nomeadamente do direito a vida privada, no que diz respeito ao
tratamento de dados pessoais”?.

Percebe-se que as regras estabelecidas pela Unido Europeia séo rigo-
rosas e muito rigidas, ao mesmo tempo que fica evidente que desde a
Diretiva ja existia uma preocupa¢ao da Unido Furopeia com a protecdo

desses novos direitos, como a liberdade, a privacidade e a igualdade.

Igualdade

Duas concepcdes sobre igualdade de direitos.

Figura 19:3®

Nesse contexto, diferentemente do que é divulgado pelas midias, in-
clusdo nao € sindnimo de igualdade, tendo em vista que as condicdes de
acesso a Internet ndo sao iguais a todos os brasileiros. O acesso a uma
internet veloz e a equipamentos tecnolégicos de qualidade é mais um di-
ferencial marcante das desigualdades sociais, diferenciando, e néo
igualando, os brasileiros. Ao néo se oportunizar condi¢des equanimes de
acesso a internet, no Brasil, evidencia-se a ndo-protegido do direito hu-

mano a igualdade.

37 Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995. Disponivel em:
https://www.conjur.com.br/dl/diretiva-europeia.pdf. Acesso em 15/07/2020.

3% Disponivel em: ht
15/07/2020.

t.toluna.com/opinions, Equidade-e-Igualdade-somos-todos-iguais. Acesso em
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5. A nova vigilancia: uma ameaca ao Estado Democratico de Direito

Figura 20:%

A férmula do Estado (Liberal) de Direito se vé&, contemporaneamente,
ameacada, seja em nome do combate ao terrorismo, a corrup¢do ou ao
novo coronavirus, por uma vigilancia total que a todos ronda. Diante de
tanta ameaca existente ao seu redor, o individuo acredita que o fato de ser
vigiado o tempo todo é mais benéfico que o contrario, pois sem protegdo,
parece ser mais perigoso.

Nesse sentido, Bolzan de Morais (2018) adverte que:

Com isso, todos podem se tornar - ou s&o, desde logo - suspeitos ou perigosos,
bastando o uso de uma palavra catalogada nas “caixas pretas” a serem insta-
ladas pelos fornecedores de acesso as redes de informacdo. E, tudo, sem a
“intromissao” dos sistemas de garantia. Legalizam-se servicos de informacao,
vinculados, de regra, apenas a uma autoridade administrativa independente,
0s quais promovem todo o tipo de “classificagao” dos cidadaos, utilizando-se,
para isso, da captura, armazenamento, catalogacdo e tratamento de

39 Disponivel em: https://jornalistaslivres.org/somos-todos-brothers-bolsonarismo-e-a-vigilancia-digital/. Acesso
em 15/07/2020.
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informagdes, dados, imagens etc, agora maximizadamente com a evolugao da

inteligéncia artificial (IA) e da internet das coisas (IC).#°

Na contramao das garantias das normas nacionais e internacionais,
contemporaneamente, percebe-se um constante monitoramento, sistema-
tizado pela Inteligéncia Artificial, o qual, realizado a distancia sobre dados
e rastros pessoais deixados no ciberespaco, nao é mais realizado com o
olhar, mas por meio da coleta, registro e classificacio da informacao, com
a finalidade de vigiar, dominar, conhecer e intervir nas suas condutas ou
em futuras escolhas. O que se verifica entdo, é destacado por Foucault
(1996): “trata-se de um olhar que vé sem ser visto”; que “opera por meio
de vigilancias multiplas e entrecruzadas, das quais é dificil escapar”; uma
“vigilancia absolutamente discreta”, que desempenha seu papel seme-

lhante a uma maquina, ou seja, uma

rede de relagdes de alto a baixo, mas também até um certo ponto de baixo para
cima e lateralmente; essa rede ‘sustenta’ o conjunto e o perpassa de efeitos de

poder que se apoiam uns sobre os outros: fiscais perpetuamente fiscalizados.**

Nesse entendimento, é preciso dominar a tecnologia que possibilita
essas acoes. Desta forma, ndo é mais possivel todos vigiarem todos. Na
sociedade contemporanea, poucos vigiam muitos. Foucault (1996) ressalta
que existe uma conexao poder/saber que constitui a vigilancia na qual a
sociedade atual encontra-se inserida, e que assume a forma poder/dados
digitais, numa era da informaggo.

A vigilancia total é, atualmente, uma condicdo de existéncia da socie-
dade. Para sua sobrevivéncia, essa sociedade aceita um estado de excegao,
o qual domina a existéncia humana, em nome da seguranca. Todavia, o
proprio Estado utiliza-se de meios tecnolégicos que afetam néo sé a liber-

dade e a privacidade dos cidadaos, mas a propria igualdade.

4 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “Revolucio da Internet”. Revista
Eletrénica do Curso de Direito da UFSM, Santa Maria, RS, v. 13, n.3, p. 876-903, dez. 2018, p. 888.

4 FOUCAULT, Michel. “Vigiar e punir: nascimento da prisao”. traducio de Raquel Ramalhete. Petropolis: Vozes,
1987, p. 201.
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Snowden (2019), na abertura do evento Web Summit, considerado
um dos maiores de tecnologia e inovagdo do mundo, foi duro ao afirmar:
“Dados ndo sdo inofensivos ou abstratos quando se trata do ser humano.
Nao sdo dados que estdo sendo explorados. Sao pessoas que estao sendo
exploradas™?.

Na visdo de Snowden (2019), grandes corporagdes como Facebook e
Amazon atuam a favor dos governos, quando geram dados dos cidadaos
para o poder publico. O ativista afirma que “o governo diz que vai usar
essas ferramentas para proteger a sociedade, mas na verdade elas sdo usa-
das para atacar a sociedade. Na pratica, o que est4 acontecendo é apenas
um intercambio de dados entre o governo e essas grandes corporagdes”3.
Assim, a internet ao invés de ser um espago democratico que amplia o po-
der individual de cada cidaddo, passou a ser usada contra a propria
sociedade.

Dessa forma, com o advento das tecnologias de informagéao e comu-
nicagdo digitais, percebe-se uma mudanga no exercicio do poder, ao
ocorrer a concentracdo desse poder que deveria ser individual, por essas
corporagoes e institui¢oes. E, nesse contexto, além das formas de vigilancia
modernas, juntam-se outras tantas que dispensam a presenca fisica de
quem vigia e de quem é vigiado.

Neste horizonte, todas as areas da ciéncia juridica, sdo, atualmente,

afetadas pelo uso das novas tecnologias informacionais.

Ha quem reconheca a existéncia de um Direito da Informatica com oito gran-
des areas: a) regulacio dos bens de informagcéo; b) protecdo de dados pessoais;
¢) regulacdo juridica da Internet; d) propriedade intelectual e informatica; e)
delitos informaticos; f) contratos informaticos; g) aspectos trabalhistas da in-
formatica; h) valor probatério dos suportes atuais de informagdo, e quem

sugira a existéncia de um Direito do Espaco Virtual, caracterizado como “um

4 SNOWDEN, Edward. Nao sdo dados sendo explorados, sdo pessoas. Disponivel em: https://epocanego-
cios.globo.com/Web-Summit/noticia/2019/11/edward-snowden-nao-sao-dados-sendo-explorados-sao-
pessoas.html. Acesso em 15/07/2020.

4 SNOWDEN, Edward. Nao sdo dados sendo explorados, sdo pessoas. Disponivel em: https://epocanego-
cios.globo.com/Web-Summit/noticia/2019/11/edward-snowden-nao-sao-dados-sendo-explorados-sao-
pessoas.html. Acesso em 15/07/2020.
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novo campo de reflexdo para o jurista contemporaneo”, definido como “o
ramo de investigagao que se ocupa do impacto da internet sobre a vida das

pessoas, considera a esfera juridica em que elas atuam. 44

Diante das circunstancias apresentadas, constata-se trés grandes re-
acoes dos cidadaos: a dos net-messianicos, que acreditam que a “revolucao
da internet” seja o melhor dos mundos, um verdadeiro paraiso; a dos net-
apocalipticos que acreditam que seja o fim da civilizacio e, consequente-
mente, o fim dos direitos e garantias do Estado (Liberal) de Direito; e,
finalmente, a dos net-céticos ou criticos que buscam respostas durante
€esse processo, ao passo que tentam responder as inimeras indagagoes que
dele surgem. Assim, no atual contexto em que se vive, independentemente
de ser o cidaddo net-messianico, net-apocaliptico ou net-cético, todos sao
obrigados a conviver com a revolugdo da Internet.

A ideia de new surveillance merece ser entendida ndo somente como
um olhar vigilante especifico, mas como uma realidade vivida por todos os
cidadaos. Percebe-se assim, que o Estado (Liberal) de Direito padece do
impacto da new surveillance, a0 mesmo tempo em que surge, de acordo

com o pensamento de Bolzan de Morais,

um projeto de “estado de direitos” alicercado neste mesmo conhecimento ale-
teico - peculiar a esta “era da quantificacao” - que sustenta a emergéncia de
um tecnoliberalismo, como tem proposto E. Sain, com a substituicao da regu-
lacao juridica - sustentada na politica - pela regulacdo técnica - alicercada no

poder da “razao matemaética”.4>

No contexto dessa nova vigilancia, o respeito a standards e indicado-
res administrativos vem se destacando, ocasionando uma substitui¢do do
Estado de Direito por um novo modelo. A medicdo do desempenho da ges-
tao, a eficiéncia e o controle dos resultados se da por meio de standards e

indicadores e, 0 novo modelo de gestao que surge ndo mais se alicerca nos

4 LEONARDI, Marcel. Tutela e privacidade na Internet. Sao Paulo: Saraiva. 2012, p. 35.

45 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “Revolugdo da Internet”. Revista do
Curso de Direito - Universidade de Santa Maria. 2018, v. 13, n.3, p. 889.
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principios do Estado (Liberal) de Direitos, nem no ordenamento juridico
estabelecido. Com isso, percebe-se um novo papel do Estado, o qual rede-
fine suas funcdes, num ambiente complexo, cada vez mais rapido e mais
digital. Nesse entendimento, toda e qualquer avaliagdo a ser feita deve ser
mensurada pelo tempo, dinheiro ou valor agregado, regulada por normas
técnicas e de gestao e, ndo mais, ao Estado (Liberal) de Direito. Instaura-
se assim, a era da linguagem numérica, ou seja, a era da quantificacio.

Na nova era da quantificagdo, surge um novo “Estado de Direitos”,
com seus instrumentos de poder e dominacdo, fundamentado na légica
matemadtica, por meio de softwares e nimeros. Assim, a sociedade de con-
trole é apresentada como forma de dominacdo. E, nessa nova sociedade,
instituicdes basilares, como a prisdo, o hospital, a fabrica, a escola e a fa-
milia, estdo fadadas ao fracasso. A humanidade vive uma transicdo de uma
sociedade disciplinar, para uma sociedade de controle. No lugar dos siste-
mas fechados, a sociedade de controle instala suas proéprias légicas e
tecnologias de dominagdo. Tudo isso contribui para a efetivacao da new
surveillance, a qual baseia-se em dados sobre dados, quantificados, produ-
zindo informacdes e projetando a vida no futuro, o que também contribui
para que os elementos do Estado (Liberal) de Direito e garantias constitu-
cionalmente estabelecidas, sejam afetadas, como a liberdade e a igualdade.
Dessa forma, entende-se que é tarde para se preocupar pelo fato de que
dados pessoais estejam disponiveis na internet, agora é preciso perguntar
as corporacdes tecnolbgicas o que estao fazendo com esses dados.

Michel Foucault, em Vigiar e Punir, ja previa uma vigilancia digital,
por meio da qual ocorre um “(...) monitoramento sistematico, automati-
zado e a distancia de agdes e informagdes de individuos no ciberespaco,
com o fim de conhecer e intervir nas suas condutas ou escolhas possi-

veis”4S,

46 FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. traducio de Raquel Ramalhete. Petropolis: Vozes,
1987, p. 158.
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Em relagdo a vigilancia digital, Nadia Urbinati, cientista politica itali-
ana, em artigo publicado por La Repubblica, em 26 de abril de 2020,

traduzido por Luisa Rabolini (2020), considera que:

Proteger minha intimidade do olhar ptblico ou alheio é a condicdo sem a qual
ndo ha respeito pela minha liberdade. Hannah Arendt escreveu que a intimi-
dade de mim comigo mesma é aquela condicdo recondita que deve ter a
certeza de nao ser inspecionada. Devemos ser desconfiados com todos os sis-
temas de vigilancia, mesmo se e quando usados (nos garantem) para o nosso
bem. A garantia de direitos é o resultado dessa saudavel desconfianca, que
nunca desaparece, mesmo quando poderes politicos limitados se comprome-
tem a nao a violar. E o que fazer quando ¢ a tecnologia do software que se
oferece como ajudante do nosso bem? Temos todo o direito de ndo confiar no
paternalismo tecnoldgico; perguntar como o aplicativo tratara os dados sensi-
veis e altamente pessoais que deveriam ser usados apenas por razdes

sanitarias e apenas em relacdo a infec¢do pela Covid-19.47

Nessa seara, Snowden (2019) defende que o problema néo esta na
regulacdo da protecao de dados, mas na geragdo e na retengdo dos dados,
ao asseverar o seguinte: “Nds confiamos demais nos nossos celulares, na-
vegadores, redes sociais. N6s nao devemos confiar em nada. No fim, essas
empresas sempre agirdo em seu préprio interesse. A inica forma de pro-

teger alguém é protegendo todos”*3.

47 URBINATI, Nadia. Aplicativo Immum Exnste hberdade pessoa] por tras da pnvacndade hi-tech? Trad. Luisa
Rabolini. Disponivel em: http: X
tras-da-privacidade-hi-tech. Acesso em 15/ 07/ 2020.

48 SNOWDEN, Edward. Nao sio dados sendo explorados, sdo pessoas. Disponivel em: https://epocanego-
cios.globo.com/Web-Summit/noticia/2019/11/edward-snowden-nao-sao-dados-sendo-explorados-sao-
pessoas.html. Acesso em 15/07/2020.
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http://www.ihu.unisinos.br/78-noticias/598477-immuni-existe-liberdade-pessoal-por-tras-da-privacidade-hi-tech
https://epocanegocios.globo.com/Web-Summit/noticia/2019/11/edward-snowden-nao-sao-dados-sendo-explorados-sao-pessoas.html
https://epocanegocios.globo.com/Web-Summit/noticia/2019/11/edward-snowden-nao-sao-dados-sendo-explorados-sao-pessoas.html
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6. Controle dos corpos e estado de emergéncia em tempos de

pandemia do novo coronavirus

Figura 21:4°

No contexto de pandemia, Agamben considera que por meio de me-
didas restritivas de liberdade de controle dos corpos, dentro de estado de
emergéncia vivenciado pelo mundo, ocorre o estabelecimento de um ver-
dadeiro e préprio estado de excegdo na esteira das medidas determinadas
pelos governos para a contengao da pandemia, com sérias limita¢des das
movimentagdes e suspensdo do funcionamento normal das condigbes de
vida e de trabalho.

Essas medidas sdo consideradas muitas vezes desproporcionais de-
vido a dois fatores: o primeiro deles é a crescente tendéncia de utilizagdo
do estado de excecdo como técnica de governo; e o segundo se refere a
difusdo de um “estado de medo” a justificar medidas restritivas de direitos
em prol de uma maior seguranca dos cidadaos.

As medidas de emergéncia visam que as pessoas parem de se encon-
trar, que nao mais se falem por razdes politicas ou culturais, e que apenas

troquem mensagens digitais, que, finalmente, as méaquinas substituam o

49 Disponivel em: https://es360.com.br/covid-19-brasil-registra-691-mil-mortes-e-175-milhao-de-casos/. Acesso em
14/07/2020.
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contato, que aqui representa o contigio entre os seres humanos. Esse fato
¢ conhecido como o distanciamento agambeniano.

Nesse contexto, Ferrajoli (2020) propde uma “Constituicdo Planet4-
ria”, além da existéncia de um novo sujeito politico operante no mundo,
que tome partido pela Terra e se organize e atue para que a Terra seja
salva e a histéria continue.

Ferrajoli (2020), ao refletir o carater global da pandemia e de outras
catéstrofes, bem como sobre a adocdo de medidas preventivas eficazes,

considera que:

O coronavirus ndo conhece fronteiras. Ele ja se espalhou para quase todo o
mundo e certamente por toda a Europa. £ uma emergéncia global que exigiria
uma resposta global. Portanto, podemos tirar dois ensinamentos disso, que
nos forcam a refletir sobre o nosso futuro.

O primeiro ensinamento diz respeito a nossa fragilidade e, a0 mesmo tempo,
a nossa total interdependéncia. Apesar das conquistas tecnoldgicas, do cresci-
mento das riquezas e da invengdo de armas cada vez mais letais, continuamos
- todos, simplesmente como seres humanos - a estar expostos as catastrofes,
algumas provocadas por nds mesmos com a nossa poluicao irresponsavel, ou-
tras, como a atual epidemia, que consistem em calamidades naturais.

Com uma diferenca em comparagao com todas as tragédias do passado: o ca-
réter global das catéstrofes atuais, que afetam todo o mundo, a humanidade
inteira, sem diferenca de nacionalidade, de cultura, de lingua, de religido e até
de condi¢des econdmicas e politicas.

Infelizmente, a essa pandemia planetéria, segue-se uma dramatica confirma-
¢ao da necessidade e da urgéncia de realizar um constitucionalismo planetério:
aquele proposto e promovido pela escola “Constituinte Terra”, que inaugura-
mos em Roma no dia 21 de fevereiro.

0 segundo ensinamento diz respeito a necessidade de que, diante de emergén-
cias dessa natureza, sejam adotadas medidas eficazes e, sobretudo,
homogéneas, a fim de evitar que a variedade dos procedimentos adotados, em
muitos casos totalmente inadequados, acabe favorecendo o contagio e multi-

plicando os danos para todos.>°

5° FERRAJOLI, Luigi. O virus poe a globalizacao de joelhos. Traducao de Moisés Sbardelotto. Instituto Humanitas
UNISINOS, 18 mar. 2020. Disponivel em: http://www.ihu.unisinos.br/78-noticias/597204-0-virus-poe-a-globaliza-
cao-de-joelhos-artigo-de-luigi-ferrajoli. Acesso em 21/04/2020.
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Figura 22:'

A tensdo existente entre liberdade e seguranca, tal como demons-
trada na charge apresentada, aparece como um ponto de tensdo
relacionado a pandemia do novo coronavirus, a inquietar o homem em
busca de respostas que, a priori, nao surgirdo das categorias juridico-poli-
ticas tradicionais.

Em tempos de desastres humanitarios decorrentes das migragdes, do
terrorismo global, dos desastres ambientais, das crises financeiras e glo-
bais, e de pandemias, percebe-se que esse contexto mostra ao homem ser
mais interessante “ligar o motor automatico” e seguir a vida, deixando que
qualquer reagao surja apenas por parte dos politicos e dos governantes.

A situagao acima descrita representa o que considera Frangois Ost,
em O tempo do Direito, como “tempo de paragem”, que, no entendimento
de Bolzan de Morais e Wermuth (2018) significa, “um momento no qual

‘aquilo que domina é a perspectiva de manter direitos adquiridos’. Quando

5' BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi. Da excegéo agambeniana a constituigio
planetaria de Ferrajoli: desafios impostos pela pandemais do novo coronavirus as categorias juridico-politicas tra-
dicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 19.
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isso ocorre, ‘¢ porque mudamos de sociedade’ e ‘j& ndo se luta para que o
futuro seja melhor’, mas ‘apenas para que nao seja pior’”>*.

Nesse contexto de emergéncia sanitaria, a Constituicio Planetéria
proposta por Ferrajoli, pode ser uma possivel alternativa para a crise glo-
bal. Contudo, dificil prever quem faria um acordo global valer e sobre ele
daria garantias, tendo em vista que um governo global com objetivos co-

muns ainda nio existe no mundo.

ENTRER DANS LA RONDE DES VENTS

e e

LIBERTE

Q"n
SECURITE

7

Figura 23:%3

Delmas-Marty associa a sua proposta de como reencontrar o equili-
brio a uma rosa dos ventos que possui quatro ventos dominantes: a
liberdade, a seguranca, a competicao e a cooperagio. A autora observa em

relacdo a esses ventos, tensdes do tipo: liberdade contra seguranca;

52 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi. Da exce¢dao agambeniana a constituigdo
planetaria de Ferrajoli: desafios impostos pela pandemais do novo coronavirus as categorias juridico-politicas tra-
dicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 21.

53 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi. Da excecio agambeniana a constituicio

planetaria de Ferrajoli: desafios impostos pela pandemais do novo coronavirus as categorias juridico-politicas tra-
dicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 21.
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competicdo contra cooperagdo; inovagdo contra preservacdo; exclusao

contra integragao.

A metéafora da “rosa dos ventos”, entdo, serve para orientar e tentar entender
a dindmica da direcdo dos ventos no processo da globalizagdo, em busca de
uma maior estabilidade na dificil tarefa da governanga mundial. Nesse sentido,
o argumento da autora é de que o terrorismo global é o “choque” entre os
ventos da seguranca e da liberdade enquanto que na politica climatica sdo os

ventos da cooperacao e competicao que estao em “choque”.5*

Nesse sentido, por vezes pode ocorrer a desestabilizagdo ou a inefici-
éncia das politicas publicas globais idealizadas, que nos colocam, entdo, a
seguinte questao: “como reencontrar o equilibrio, retomando o folego?”%

Bolzan de Morais e Wermuth (2020) preconizam que:

O foélego, bem como o equilibrio para que os ventos fluam em direcdo a com-
patibilidade é um desafio - talvez muito bem personificado pela pandemia do
novo coronavirus. Isso porque os ventos contrarios atuam em nivel estatal e
em nivel das organiza¢des e institui¢des internacionais. Um exemplo é o do
terrorismo sem fronteiras que ganhou, junto a tematica ambiental, enorme
reconhecimento, por sua intensidade de ocorréncia e amplitude, particular-
mente a partir dos eventos de 11 de setembro, 0 que pode e devera ser repetido

agora a partir da Covid-19.5

Evidencia-se, assim, a substituicdo do estado de direito pelo estado

do medo, mostrando a impoténcia dos governos, ao entender que:

A respeito do “sopro dos ventos”, (...) a globalizacdo ndo deve ser suavizada
com o triunfo de um s6 vento dominante: a seguranca sem liberdade pode

desencadear regimes totalitarios; a liberdade sem seguranca pode criar o caos;

54 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi.Da exce¢do agambeniana a constituigio
planetaria de Ferrajoli: desafios impostos pela pandemia do novo coronavirus as categorias juridico-politicas
tradicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 22.
55 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi.Da exce¢do agambeniana a constitui¢ao
planetaria de Ferrajoli: desafios impostos pela pandemia do novo coronavirus as categorias juridico-politicas
tradicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 20.
6 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi.Da excecio agambeniana a constituicio
planetaria de Ferrajoli: desafios impostos pela pandemia do novo coronavirus as categorias juridico-politicas
tradicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 21.
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a competicdo sem cooperacao pode conduzir a conflitos; e a cooperagdao sem
competicdo é um folego frequentemente ineficaz. A inovacao sem conservagao
pode levar a rupturas indesejadas, mas a conservacao sem a inovagao pode
paralisar; exclusédo sem integracéo gera conflito; mas a Integracio sem exclu-

sdo dificilmente logra éxito.5”

Nesse contexto de medo e incertezas, este trabalho procurou destacar
a importancia da pessoa humana como fundamento para a concretizagao
de novos direitos humanos a partir da Revolugao da Internet. “A pandemia
do novo coronavirus expds ao mundo: nossa soliddao no meio da multidao
e, a0 mesmo tempo, nossa profunda conexido com essa mesma multidao -
o carater politico de nossos corpos”®.

Que as incertezas e medos sejam molas propulsoras em busca de ga-

rantia de novos direitos!
7. Consideracoes finais

De tudo o que se analisou até aqui, surgem muitas indagacdes para
as quais alternativas sdo levantadas, sem que se construam novas certezas,
principalmente, devido ao contexto em que se encontra mergulhada a so-
ciedade global. O fato é que a humanidade ndo pode continuar trilhando o
caminho seguido até agora, quando mudangas sdo necessérias; quer seja
da forma de Estado ou da forma do modelo organizacional do Estado
Constitucional de Direito. O projeto constitucional presente, esgotado,
abre caminhos para um projeto politico-institucional global, para novos
mecanismos normativos e jurisdicionais.

Nesta perspectiva, surge o desfazimento do Estado Constitucional,
inserindo-se em seu lugar, uma organizacdo sem limites geograficos, ba-

seada em contetidos flexiveis. Ao mesmo tempo, o Estado se vé substituido

57 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi.Da exce¢do agambeniana a constitui¢ao
planetaria de Ferrajoli: desafios impostos pela pandemia do novo coronavirus as categorias juridico-politicas
tradicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 23.

8 BOLZAN DE MORAIS, José Luis; WERMUTH, Maiquel Angelo Dezordi.Da exceciio agambeniana a constituicio
planetaria de Ferrajoli: desafios impostos pela pandemia do novo coronavirus as categorias juridico-politicas
tradicionais. Revista Eletronica do Curso de Direito da UFSM, Santa Maria, RS, v. 15, n.1, p. 26.
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por um mundo onde, de um lado impera a utilidade e a eficiéncia, e, de
outro, um constitucionalismo planetario, a construcio de um novo
mundo, sem diferencas entre os homens, onde reine uma cidadania global
e vigore uma constitui¢do planetaria.

Com base no exposto neste trabalho, o que se evidencia, ao fim e ao
cabo, é que o Estado Constitucional passa por uma reformulagdo sem pre-
cedentes, como fruto da nova realidade que se impde e precisa ser
reformulado para oferecer aos seres humanos o que tem de melhor.

Diante da atual realidade, busca-se um reequilibrio das forcas exerci-
das pela globalizagdo no Estado Democrético de Direito. Dai, surgem os
velhos e a0 mesmo tempo novos principios, como a dignidade de todos os
seres humanos, a solidariedade planetaria e o pluralismo, além de novos
direitos, como o acesso livre a Internet, a liberdade de expressao, a liber-
dade, a privacidade e a igualdade, sob o enfoque da dignidade da pessoa
humana, na era da Inteligéncia.

Sendo assim, o futuro do Estado Constitucional é incerto e imprevi-
sivel, vive tempos sombrios, de crise, de dificuldades e de profundas
mudangas, as quais os seres humanos serdo obrigados a vivenciar. Neste
contexto, os poderes do Estado nao tém o poder para eliminar a incerteza,
muito menos minimizé-la.

Vive-se, atualmente, a era das incertezas, na solidio ou em conexao

com o0 mundo inteiro. Agora mais do que nunca!
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